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General

Prefacio

Este manual presenta las funciones y operaciones del Controlador de acceso con reconocimiento facial (en

adelante, el "Controlador de acceso"). Lea atentamente antes de usar el dispositivo y guarde el manual en un lugar

seguro para consultarlo en el futuro.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia

Significado

A DANGER

Indica un alto riesgo potencial que, si no se evita, provocara la

muerte o lesiones graves.

AWARNING

Indica un peligro potencial medio o bajo que, si no se evita, podria

provocar lesiones leves o moderadas.

A CAUTION

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la

propiedad, pérdida de datos, reducciones en el rendimiento o resultados

impredecibles.

Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

Proporciona informacion adicional como complemento al texto.

Revisién historica

Version

Contenido de revision

Tiempo de liberacién

V1.0.0

Primer lanzamiento.

junio 2022

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como su

rostro, huellas dactilares y nUmero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion de

la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacién de

medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre

la existencia del area de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del Manual

@ El manual es sélo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el

producto.

@ No somos responsables de las pérdidas incurridas debido a la operacién del producto de manera que

no cumpla con el manual.

@ El manual se actualizara de acuerdo con las ltimas leyes y regulaciones de las jurisdicciones relacionadas. Para obtener

informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el cédigo QR o visite

nuestro sitio web oficial. El manual es sélo para referencia. Es posible que se encuentren ligeras diferencias entre la

version electrénica y la versién en papel.

@ Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Actualizaciones de Producto




Podria dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio
de atencién al cliente para obtener el programa mas reciente y la documentacién complementaria.

@ Pueden existir errores en la impresién o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

@ Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

. Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en este manual son propiedad de
sus respectivos duefios.

. Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si ocurre algin problema durante el
uso del dispositivo.

@ siexiste alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacién final.
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Salvaguardias y advertencias importantes

Esta seccion presenta contenido que cubre el manejo adecuado del controlador de acceso, la prevencién de
riesgos y la prevencion de dafios a la propiedad. Lea atentamente antes de usar el Controlador de accesoy

cumpla con las pautas al usarlo.

Requisito de transporte

A\

Transporte, utilice y almacene el controlador de acceso en condiciones permitidas de humedad y temperatura.

Requisito de almacenamiento

A\

Guarde el controlador de acceso en condiciones permitidas de humedad y temperatura.

requerimientos de instalacion

A WARNING

@ No conecte el adaptador de corriente al controlador de acceso mientras el adaptador esté encendido.

o Cumpla estrictamente con el cédigo y las normas locales de seguridad eléctrica. Asegurese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del controlador de acceso.

@ No conecte el Controlador de acceso a dos o més tipos de fuentes de alimentacién para evitar dafios al

Controlador de acceso.

El uso inadecuado de la bateria podria provocar un incendio o una explosion.

>

El personal que trabaja en alturas debe tomar todas las medidas necesarias para garantizar la seguridad personal,
incluido el uso de casco y cinturones de seguridad.

No coloque el controlador de acceso en un lugar expuesto a la luz solar o cerca de fuentes de calor.
Mantenga el Access Controller alejado de la humedad, el polvo y el hollin.

Instale el controlador de acceso en una superficie estable para evitar que se caiga.

Instale el controlador de acceso en un lugar bien ventilado y no bloquee su ventilacion.

Utilice un adaptador o fuente de alimentacion de gabinete proporcionado por el fabricante.

Utilice los cables de alimentacién recomendados para la regiéon y cumplan con las especificaciones de

potencia nominal.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1 y no ser superior a PS2.

Tenga en cuenta que los requisitos de suministro de energia estan sujetos a la etiqueta del Controlador de acceso.

@ &l Controlador de Acceso es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del controlador de

acceso esté conectada a una toma de corriente con conexion a tierra protectora.

Requisitos de operacion

A\

o Compruebe si la fuente de alimentacién es correcta antes de su uso.

@ No desenchufe el cable de alimentacién en el costado del controlador de acceso mientras el adaptador esté encendido.
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en.

o Opere el controlador de acceso dentro del rango nominal de entrada y salida de energia.

@ Utilice el controlador de acceso en las condiciones permitidas de humedad y temperatura.

@ No deje caer ni salpique liquido sobre el Controlador de acceso y asegurese de que no haya ningtin objeto
lleno de liquido sobre el Controlador de acceso para evitar que el liquido fluya hacia él.

@® No desmonte el controlador de acceso sin instruccién profesional.

@ Este producto es un equipo profesional.
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1. Informacién general

1.1 Introduccion

El controlador de acceso es un panel de control de acceso que admite desbloqueo mediante rostros, contrasefias, huellas dactilares,

tarjetas, c6digo QR y sus combinaciones. Basado en el algoritmo de aprendizaje profundo, presenta un reconocimiento mas rapido y

una mayor precision. Puede funcionar con una plataforma de gestién que satisfaga las diversas necesidades de los clientes.

1.2 Caracteristicas

La carcasa esta construida con material PC y ABS, lo que la hace ideal para uso en interiores.

Pantalla tactil de cristal de 4,3 pulgadas con una resolucién de 480x272.

Camara de doble lente gran angular de 2 MP con iluminacién IRy DWDR.

Multiples métodos de desbloqueo que incluyen huella digital, rostro, tarjeta IC y contrasefia. También puedes combinarlos para
crear tus propios métodos de desbloqueo personales.

Admite deteccién de mascaras.

Admite cédigo QR de visitante con plataforma DSS Pro.

Reconoce caras a una distancia de 0,3 ma 1,5 m (0,98 pies-4,92 pies) y detecta personas entre la altura de

1,1 my 2,0 m (3,61 pies-6,56 pies) cuando la cdmara estd instalada a 1,4 m (4,5 pies).

Admite 3.000 usuarios, 3.000 rostros, 3.000 contrasefias, 5.000 tarjetas, 5.000 huellas dactilares, 50
administradores y 300.000 registros.

La deteccién de vida tiene una tasa de precision de reconocimiento facial del 99,9 % y el tiempo de comparacién 1:N esde 0,2 s
por persona.

Admite lector de tarjetas RS-485, lector de tarjetas Wiegand (26, 34, 66), botén de salida, detector de estado de

puerta y un puerto Ethernet de 100 Mbps.

Se pueden configurar hasta 128 periodos, junto con 128 planes de vacaciones, periodo normalmente abierto, periodos

normalmente cerrado, periodos de desbloqueo remoto y periodos de desbloqueo del primer usuario.

Ofrece multiples tipos de alarmas, como coaccién, manipulacién, intrusién, tiempo de espera de desbloqueo y uso excesivo de
tarjeta ilegal.

Admite usuarios generales, usuarios de patrulla, usuarios de listas de bloqueo, usuarios VIP, usuarios invitados y otros usuarios
Cuenta con anti-passback, multiples métodos de verificacién, desbloqueo remoto, desbloqueo del primer

usuario y admite la visualizacién de videos en la plataforma.

Para mejorar la seguridad y proteger contra la apertura forzada del dispositivo, se admite la expansion del
maodulo de seguridad.

Conexién TCP/IP y Wi-Fi, registro automatico, registro P2P y DHCP.

Admite realizar videollamadas y usar la aplicacién para recibir notificaciones de alarma, desbloquear puertas de
forma remota y realizar otras tareas.

Admite la personalizacién de indicaciones de voz.

Actualizacién online y actualizacién a través de USB.

Funciona sin conexién y se comunica con la plataforma de gestién cuando esta conectado a una
red.

Admite vigilancia para proteger el sistema contra fallas de software y hardware.




@ Soporta SDK.
@ Se conecta a DSS Pro 'y SmartPSS Lite.

1.3 Aplicacion

Se utiliza ampliamente en parques, comunidades, centros de negocios y fabricas, y es ideal para lugares como

edificios de oficinas, edificios gubernamentales, escuelas y estadios.

Figura 1-1 Redes

Management

Platform Client

Lock Exit button Card reader




2 operaciones locales

2.1 Procedimiento de configuracion basica

Figura 2-1 Procedimiento de configuracién basica

S Network Access

Set admin SetIp Add users Configure unlock
password modes
Set E-mail

Sub-task

2.2 Iconos comunes

Tabla 2-1 Descripcion de iconos

Descripcion

-t
[a]
(=]
=}
o

Icono del mend principal.

Icono de confirmacién.

Pase a la primera pdagina de la lista.

Pase a la Ultima pagina de la lista.

Pase a la pagina anterior de la lista.

EHEEBnn
OO
n| B

Pase a la siguiente pagina de la lista.

Volver al menu anterior.
(o) Encendido.

(@ | Apagado.

B Borrar

Buscar

2.3 Pantalla de espera

Puede desbloquear la puerta mediante rostros, contrasefias y cédigos QR. También puedes realizar lamadas a través de la

funcién de intercomunicador.




@ Sino se realiza ninguna operacién en 30 segundos, el controlador de acceso pasara al modo de espera.

@ Este manual es s6lo para referencia. Es posible que se encuentren ligeras diferencias entre la pantalla de espera

en este manual y en el dispositivo real.

Figura 2-2 Pagina de inicio

=

Look at the camera

SN /A,

Tabla 2-2 Descripcién de la pantalla de inicio

No. Nombre Descripcion
1 Indicacién de estado Muestra el estado de Wi-Fi, red y USB, y mas.
2 Fechay hora Muestra la fecha y hora actual.
3 Métodos de verificacion Muestra los métodos de verificacion disponibles.
~ Ingrese la contrasefia de usuario o la contrasefia de administrador para
4 Contrasefia
desbloquear la puerta.
Toque el icono del cédigo QR y escanee el cddigo QR para desbloquear la
5 Codigo QR a 9oy goREP a
puerta.
Cuando el controlador de acceso funciona como servidor, puede
llamar al VTO y al VTH.
6 Intercomunicador Cuando el DSS funciona como servidor, el controlador de acceso puede
llamar al VTO, VTS y DSS. Toque el icono, ingrese el nimero de
habitacién para llamar al propietario de la casa.

2.4 Inicializacion

Para el uso por primera vez o después de restaurar los valores predeterminados de fabrica, debe seleccionar un idioma en Access

Controller y luego configurar la contrasefia y la direccién de correo electrénico para la cuenta de administrador. Puede utilizar la cuenta

de administrador para iniciar sesién en el menu principal del Access Controller y en la pagina web.




1

. Si olvida la contrasefia de administrador, envie una solicitud de restablecimiento a su direccién de correo electrénico registrada.
@ La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos tipos de

caracteres entre mayusculas, mindsculas, nimeros y caracteres especiales (excluyendo '"; : &).

2.5 Iniciar sesion

Inicie sesién en el menu principal para configurar el controlador de acceso. Solo la cuenta de administrador y la cuenta de
administrador pueden ingresar al menu principal del controlador de acceso. Para el primer uso, use la cuenta de
administrador para ingresar a la pantalla del menu principal y luego podra crear las otras cuentas de administrador.
. Cuenta de administrador: puede iniciar sesién en la pantalla del menu principal del controlador de acceso, pero no tiene permiso de
acceso ala puerta.
@ Cuenta de administracion: puede iniciar sesién en el menu principal del controlador de acceso y tiene permisos
de acceso a la puerta.
Paso 1 Mantenga presionada la pantalla de espera durante 3 segundos. seleccione
Paso 2 un método de verificacién para ingresar al menu principal.
@ rostro: Ingrese al menu principal mediante reconocimiento facial.

@ Huella digital: ingrese al menu principal usando la huella digital.

La funcién de huella digital solo esta disponible para el modelo de huella digital de Access Controller.

@ Card Punch: ingrese al mend principal deslizando la tarjeta.

[

La funcién Card Punch solo esté disponible para el modelo de tarjeta deslizante de Access Controller.
@ rwh: Ingrese el ID de usuario y la contrasefia de la cuenta de administrador.

@ admin: Ingrese la contrasefia de administrador para ingresar al menu principal.

2.6 Comunicacion de red

Configure la red, el puerto serie y el puerto Wiegand para conectar el controlador de acceso a

la red.

[

El puerto serie y el puerto wiegand pueden diferir segun los modelos de Access Controller.

2.6.1 Configuracion de IP

Configure la direccién IP del controlador de acceso para conectarlo a la red. Después de eso, puede iniciar sesién en la
pagina web y en la plataforma de administracién para administrar el Controlador de acceso.
Paso 1 Sobre elMenu principal, seleccionarConexiéon>Red>Direccién IP.

Paso 2 Configurar la direccién IP.




Figura 2-3 Configuracién de la direccién IP

&
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DHCP

P2P

IP Address

Tabla 2-3 Pardmetros de configuracién IP

Parametro Descripcién

Direccién IP/Mascara de subred/Direccién de puerta La direccién IP, la mascara de subred y la direccion IP de la puerta de

de enlace enlace deben estar en el mismo segmento de red.

Significa Protocolo de configuracién dinamica de host.

DHCP Cuando DHCP esta activado, al controlador de acceso se le asignara
automaticamente la direccion IP, la mascara de subred y la puerta de
enlace.

La tecnologia P2P (peer-to-peer) permite a los usuarios administrar

P2P dispositivos sin solicitar DDNS, configurar el mapeo de puertos o
implementar un servidor de transito.

2.6.2 Registro activo

Puede activar la funcion de registro automatico para acceder al Controlador de acceso a través de la

plataforma de gestion.

A\

La plataforma de gestién puede borrar todas las configuraciones del personal e inicializar el controlador de acceso.

Para evitar la pérdida de datos, mantenga correctamente los permisos de la plataforma de gestién.

Paso 1 Sobre elMenu principal, seleccionarConexién>Red>Registro activo.




Figura 2-4 Registro automatico

e | ﬂ‘ Active Register

Server I[P Address

Port 7000

Device D

Enable

Paso2  Active la funcién de registro automatico y configure los parametros.

Tabla 2-4 Registro automatico

Parametro Descripcion
Direccién del servidor La direccion IP de la plataforma de gestién.
Puerto El nimero de puerto de la plataforma de gestion.

Ingrese la ID del dispositivo (definida por el usuario).

[

ID del dispositivo Cuando agrega el controlador de acceso a la administracion
plataforma, el ID del dispositivo en la plataforma de gestién debe

conforme al ID del dispositivo definido en el controlador de acceso.

Paso 3 Habilite la funcién de registro activo.

2.6.3 Configuracién de Wi-Fi

Puede conectar el Access Controller a la red a través de una red Wi-Fi.

La funcién Wi-Fi solo esta disponible para ciertos modelos de Access Controller.
Paso 1 Sobre elMenu principal, seleccionarConexion>Red>Wifi.
Paso 2 Enciende el wifi.
Paso 3 Toqu@ra buscar redes inaldmbricas disponibles.
Etapa 4 Seleccione una red inaldmbrica e ingrese la contrasefia.
Si no se busca ninguna red Wi-Fi, toqueSSIDpara ingresar el nombre de Wi-Fi.

Paso 5 Grifo .

2.6.4 Configurar el puerto serie

Paso 1 Sobre elMenu principal, seleccionarConexién>Puerto serial.

Paso 2 Seleccione un tipo de puerto.




@ scleccionarLectorcuando el controlador de acceso se conecta a un lector de tarjetas.

@ SscleccionarControladorcuando el Controlador de acceso funciona como un lector de tarjetas, y el
Controlador de acceso enviara datos al Controlador de acceso para controlar el acceso.
Tipo de datos de salida:
& Tarjeta: genera datos basados en el nimero de tarjeta cuando los usuarios deslizan la tarjeta para desbloquear la puerta;

genera datos basados en el primer nimero de tarjeta del usuario cuando utiliza otros métodos de desbloqueo.

<& Nos genera datos basados en la identificacién del usuario.

@ SscleccionarLector (OSDP)cuando el controlador de acceso esta conectado a un lector de tarjetas basado
en el protocolo OSDP.

@ Modulo de seguridad: cuando se conecta un médulo de seguridad, el botén de salida y el bloqueo no seran

efectivos.

2.6.5 Configuracion de Wiegand

El controlador de acceso permite el modo de entrada y salida Wiegand._Paso_
1 Sobre elMenu principal, seleccionarConexion>Wiegand.
Paso 2  Seleccione un Wiegand.
@ scleccionarEntrada Wiegandcuando conecta un lector de tarjetas externo al controlador
de acceso.
@ scleccionarSalida Wiegandcuando el Controlador de Acceso funciona como un lector de tarjetas y

necesita conectarlo a un controlador u otro terminal de acceso.

Figura 2-5 Salida Wiegand

<« AN Wiegand Cutput

ieqand3
200 us
Pulse Interval 1000 us

Cutput Cata Type Card Mo .

Tabla 2-5 Descripcion de la salida Wiegand

Parametro Descripcion

Seleccione un formato Wiegand para leer nimeros de tarjetas o nimeros de identificacién.

@® Wiegand26: Lee tres bytes o seis digitos.
Tipo de salida Wiegand i .
@ Wiegand34: Lee cuatro bytes u ocho digitos.

@ Wiegand66: Lee ocho bytes o dieciséis digitos.

Ancho de pulso Ingrese el ancho del pulso y el intervalo de pulso de la salida Wiegand.




Parametro Descripcion

Intervalo de pulso

Seleccione el tipo de datos de salida.

. . @ 1D de usuario: genera datos basados en el ID de usuario.
Tipo de datos de salida

@ Nimerode tarjeta: Genera datos basados en el primer nimero de tarjeta

del usuario y el formato de datos es hexadecimal o decimal.

2.7 Gestion de usuarios

Puede agregar nuevos usuarios, ver la lista de usuarios/administradores y editar la informacién del usuario.

[

Las imagenes de este manual son solo de referencia y pueden diferir del producto real.

2.7.1 Agregar nuevos usuarios

Paso 1 Sobre elMenu principal, seleccionarUsuario>Nuevo

Paso 2 Usuario. Configure los parametros en la interfaz.

Figura 2-6 Nuevo usuario (1)

Marme

Figura 2-7 Nuevo usuario (2)

Holiday Plan

YWalid Crate

General




Tabla 2-6 Descripciéon de nuevos parametros de usuario

Parametro

Descripcion

1D de usuario

Introduzca los ID de usuario. Los ID pueden ser nimeros, letras y sus combinaciones, y
la longitud maxima del ID es de 32 caracteres. Cada identificacién es Unica.

Nombre

Ingrese el nombre con un maximo de 32 caracteres (incluidos ndmeros,
simbolos y letras).

FP

Registrar huellas dactilares. Un usuario puede registrar hasta 3 huellas digitales y usted
puede configurar una huella digital para la huella digital de coaccién. Se activarad una

alarma cuando se utilice la huella digital de coaccién para desbloquear la puerta.

Sélo ciertos modelos admiten el desbloqueo por huella digital.

Rostro

Asegurese de que su rostro esté centrado en el marco de captura de imagenes, y
se capturardy analizara automaticamente una imagen del rostro.

Tarjeta

Un usuario puede registrar cinco tarjetas como maximo. Ingrese su nimero de tarjeta
0 pase su tarjeta y luego el controlador de acceso leerd la informacién de la tarjeta.

Puedes habilitar elTarjeta de coacciénfuncién. Se activard una alarma si se utiliza una
tarjeta de coaccién para desbloquear la puerta.

[

Sélo ciertos modelos admiten el desbloqueo de tarjetas.

PCD

Ingrese la contrasefia de usuario. La longitud maxima de la contrasefia es de 8
digitos.

Nivel de usuario

Puede seleccionar un nivel de usuario para nuevos usuarios.
. Usuario: Los usuarios solo tienen permiso de acceso a la puerta.

. Administracién: Los administradores pueden desbloquear la puerta y configurar el

controlador de acceso.

Periodo

Las personas pueden desbloquear la puerta sélo durante el periodo definido.

Plan de vacaciones

Las personas pueden desbloquear la puerta sélo durante el plan de vacaciones definido.

Fecha valida

Establezca una fecha en la que expiraran los permisos de acceso de la
persona.

Tipo de usuario

. General: Los usuarios generales pueden desbloquear la puerta.

. Lista de bloqueos: Cuando los usuarios en la lista de bloqueo desbloquean la puerta, el
personal de servicio recibird una notificacién.

@ Invitado: Los huéspedes pueden desbloquear la puerta dentro de un periodo definido o
durante una determinada cantidad de veces. Una vez transcurrido el periodo definido o los
tiempos de desbloqueo, no pueden desbloquear la puerta.

@ ratrulla; Se realizara un seguimiento de la asistencia de los usuarios de Patrol, pero
no tendrdn permisos de desbloqueo.

@ VIP: Cuando VIP abra la puerta, el personal de servicio recibiré un
aviso.

@ otros: Cuando desbloqueen la puerta, la puerta permanecera desbloqueada durante 5
segundos mas.

. Usuario personalizado 1/Usuario personalizado 2: Lo mismo con los usuarios generales.

Paso 3 Grifo .
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2.7.2 Ver informacion del usuario

Puede ver la lista de usuarios/administradores y editar la informacién del usuario._

Paso 1 Sobre elMen principal, seleccionarUsuario>Lista de usuarios, o seleccioneUsuario>Lista de administradores. Ver
Paso 2 todos los usuarios y cuentas de administrador agregados.

Figura 2-8 Lista de administradores

(— | ﬁ Admin List Q ﬁi

Name Verify User Type

a
E gn General

2

o Ez Desbloquear mediante contrasefia.
. : Desbloqueo mediante tarjeta magnética.
. E: Desbloqueo mediante reconocimiento facial.

o E: Desbloqueo mediante huella digital.

Operaciones relacionadas
Sobre elUsuariopantalla, puede administrar los usuarios agregados.
@ Buscar usuarios: toque y go ingrese el nombre de usuario.
. Editar usuarios: toque el usuario para editar la informacién del usuario.
. Eliminar usuarios
< Eliminar individualmente: seleccione un usuario y luego toque . E
< Eliminar en lotes:
O Sobre elLista de usuariospantalla, toque E para eliminar a todos los usuarios.

O Sobre elLista de administradorespantalla, toque E para eliminar todos los usuarios administradores.

2.7.3 Configurar la contraseiia del administrador

Puede desbloquear la puerta ingresando Unicamente la contrasefia de administrador. La contrasefia de administrador no esta limitada por tipos de
usuarios. Solo se permite una contrasefia de administrador para un dispositivo.

Paso 1 Sobre elMenu principalpantalla, seleccioneUsuario>Administrador PCD.

11



Figura 2-9 Establecer contrasefia de administrador

(_ ' ﬂ' Administrator PWD

Administrator PWD

Enable

Paso2  GrifoAdministrador PCDy luego ingrese la contrasefia de administrador.
Paso 3 Grifo

Etapa 4 Active la funcién de administrador.

2.8 Gestion de acceso

Puede configurar los pardmetros de acceso a la puerta, como modos de desbloqueo, vinculacién de alarmas y horarios de puertas.

2.8.1 Configurar combinaciones de desbloqueo

Utilice tarjeta, huella digital, rostro o contrasefia o sus combinaciones para desbloquear la puerta.
Los modos de desbloqueo pueden diferir segun el producto real.
Paso 1 SeleccionarAcceso>Modo de desbloqueo>Modo de desbloqueo.

Paso 2 Seleccione métodos de desbloqueo.

[

Para cancelar su seleccién, toque el método seleccionado nuevamente.
Paso3  Toca +Yo/Opara configurar combinaciones.
@ +v. Verifique todos los métodos de desbloqueo seleccionados para abrir la puerta.

® o Verifique uno de los métodos de desbloqueo seleccionados para abrir la puerta.

12



Figura 2-10 Elemento (opcién multiple)

= Unlock Mode

Elerment (Multiple Choice]

= 2 @
Card Ace P

Combination

fCr

Result: Card/FP/Face/PWE

Etapa 4 Grifo para guardar los cambios.

2.8.2 Configuracién de alarma

Se activard una alarma cuando se produzcan eventos de acceso anormales._
Paso 1 SeleccionarAcceso>Alarma.

Paso 2 Habilite el tipo de alarma.

Figura 2-11 Alarma

< ) ﬁ Alarm

Anti-passhback
Duress
Intrusion

Door Sensor Timeout

Door Sensor On
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Tabla 2-7 Descripcién de los pardmetros de alarma

Parametro Descripcién

Los usuarios deben verificar sus identidades tanto para entrar como para salir; de lo
contrario se activara una alarma. Ayuda a evitar que el titular de una tarjeta le pase una
tarjeta de acceso a otra persona para que pueda entrar. Cuando el antipassback esta
habilitado, el titular de la tarjeta debe abandonar el drea segura a través de un lector de
salida antes de que el sistema le permita otra entrada.

Anti-passback @ Siuna persona entra sin autorizacién y sale sin autorizacién, se
activara una alarma cuando intente volver a entrar y al mismo
tiempo se le negara el acceso.

@ Siuna persona entra sin autorizacién y sale sin autorizacion, se
activara una alarma cuando intente volver a entrar y al mismo
tiempo se le negara el acceso.

) Se activard una alarma cuando se utilice una tarjeta de coaccién, una contrasefia de coaccién o
Coaccioén )
una huella digital de coaccién para desbloquear la puerta.

» Cuando el sensor de puerta esta habilitado, se activara una alarma de intrusién si la puerta se
Intrusién
abre de manera anormal.

Se activard una alarma de tiempo de espera si la puerta permanece desbloqueada por mas
Tiempo de espera del sensor de puerta tiempo que el tiempo de espera definido del sensor de puerta, que varia de 1 a 9999

segundos.

Las alarmas de intrusién y tiempo de espera solo se pueden activar después de que se habilita el sensor de
Sensor de puerta encendido

puerta.

2.8.3 Configurar el estado de la puerta

Paso 1 Sobre elMenu principalpantalla, seleccioneAcceso>Estado de la puerta. Establecer el
Paso 2 estado de la puerta.
@® no:La puerta permanece desbloqueada todo el tiempo.
. CAROLINA DEL NORTE: La puerta permanece cerrada todo el tiempo.
@ Normal: SiNormalSi selecciona, la puerta se desbloqueara y bloqueara segin su

configuracion.

2.8.4 Configuracion del tiempo de retencién de bloqueo

Después de que se le conceda acceso a una persona, la puerta permanecerd desbloqueada durante un tiempo definido para que pueda

pasar.
Paso 1 Sobre elMent principal, seleccionarAcceso>Tiempo de retencion de bloqueo.
Paso 2 Ingrese la duracién del desbloqueo. Toque para guardar los cambios.

Paso 3

2.9 Gestion de asistencia

Puede activar la funcién de control de asistencia y los empleados pueden hacer un seguimiento de su asistencia mediante
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el controlador de acceso al mismo tiempo que desbloquean la puerta.

Requisitos previos

En la pantalla del menu principal, toqueAsistenciay luego active la funcién de tiempo y asistencia.

Procedimiento

Paso 1 En la pantalla del menu principal, seleccioneAsistencia>Configuracion de modo.
Figura 2-12 Modo de asistencia

Attendance

Fixed Mode

Tabla 2-8 Modo de asistencia

Parametro Descripcién

Después de marcar la entrada/salida, puede seleccionar manualmente el estado de

Modo automético/manual asistencia o la pantalla muestra el estado del tiempo de asistencia automaticamente.

La pantalla muestra el estado de asistencia automaticamente después de marcar la entrada/
Modo automatico .
salida.

Pinche/despinche y luego toqueEstado de asistenciapara seleccionar varonilmente el
Modo manual
estado de asistencia.

Cuando usted marca su entrada/salida, la pantalla mostrara el estado de asistencia

Modo fijo ) )
preconfigurado todo el tiempo.
Paso 2 Seleccione un modo de asistencia.

Paso3  Configure los parametros para el modo de asistencia.
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OT-Cut

Figura 2-13 Modo automatico/modo manual

Auto Mode

Figura 2-14 Modo fijo

Fixed Mode

Tabla 2-9 Parametros del modo de asistencia

0a:00-059:55

10:00-12:55

12:00-1:

16:00-20:55

00:00-00:00

00:00-00:00

Parametros

Descripcién

Registrarse

Marque cuando comience su jornada laboral normal.

Fugarse

Finaliza cuando termine tu excedencia.

Interrumpir

Marque cuando comience su licencia.

Verificar Termine cuando comience su jornada laboral normal.
Entrada OT Marque cuando comiencen sus horas extras de trabajo.
OT-fuera Marque cuando finalicen sus horas extras de trabajo.

dieciséis




2.10 Sistema

2.10.1 Configurar la hora

Configure la hora del sistema, como fecha, horay NTP._
Paso 1 Sobre elMenu principal, seleccionarSistema>Tiempo.

Paso 2 Configurar la hora del sistema.

Figura 2-15 Hora
24=hour System
Date Setting 2022-05-27
Time 16:58:28

Date Format YY-MWM-DD

DST Setting

NTP Check

Time Zone GMT+08:00

Tabla 2-10 Descripcién de los pardmetros de tiempo

Parametro Descripcion

Sistema de 24 horas La hora se muestra en formato de 24 horas.
Configuracién de fecha Configura la fecha.

Tiempo Configura la hora.

Formato de fecha Seleccione un formato de fecha.

1. TogueConfiguracién de horario de verano
2. Habilite el horario de verano.
Configuracién de horario de verano 3. SeleccioneFechaoSemanadesde elhorario de veranoLista de tipos.

4. Ingrese la hora de inicio y la hora de finalizacién.

5. toquid
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Parametro Descripcion

Un servidor de protocolo de hora de red (NTP) es una maquina dedicada como
servidor de sincronizacién de hora para todas las computadoras cliente. Si su
computadora estd configurada para sincronizarse con un servidor horario en la red,
su reloj mostrard la misma hora que el servidor. Cuando el administrador cambia la
hora (para el horario de verano), todas las maquinas cliente en la red también se
actualizaran.

1. ToqueComprobacién NTP.

Comprobacién NTP . . s ape .z 3 s
2. Active la funcién de verificacién NTP y configure los pardmetros.

@ Direccién IP del servidor: Introduzca la direccion IP del servidor NTP
y el controlador de acceso sincronizard automaticamente la hora con
el servidor NTP.

@ Pruerto: Introduzca el puerto del servidor NTP.

@ Intervalo (min): Introduzca el intervalo de sincronizacién horaria.

Zona horaria Seleccione la zona horaria.

2.10.2 Configuracién de parametros de cara

Paso 1 En el menu principal, seleccioneSistema>Parametro de cara.

Paso 2 Configure los pardmetros de la cara y luego toque .

Figura 2-16 Pardmetro de cara (01)
AR Face Parameter
Face Threshold
Max. Angle of Face

Pupillary Cistance

Recognition Timeout (5)

Irvalid Prompt Intenval |

Anti-fake Threshold General
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Figura 2-17 Pardmetro de cara (02)

= ‘ﬂ‘ Face Parameter

Enable
sk mode
Mask Recognition Threshold

Iulti-face Recognition

Tabla 2-11 Descripcién de los pardmetros de la cara

Nombre Descripcién

. Ajuste la precision del reconocimiento facial. Un umbral mas alto significa una mayor
Umbral facial jistelap g y
precisién.

Establezca el angulo maximo de pose del rostro para la deteccién de rostros. Un valor mayor
Méx. Angulo de la cara significa un rango de angulo de cara mayor. Si el angulo de pose de la cara esta fuera del

rango definido, el cuadro de deteccién de caras no aparecera.

Las imagenes de rostros requieren los pixeles deseados entre los ojos (llamado
distancia pupilar) para un reconocimiento exitoso. El pixel predeterminado es 45.

Distancia pupilar El pixel cambia segun el tamafio de la cara y la distancia entre las caras y la lente.
Si un adulto esta a 1,5 metros de la lente, la distancia pupilar puede ser de 50 px
a 70 px.

Si se reconoce correctamente el rostro de una persona con permiso de acceso, el
Tiempo de espera de reconocimiento (S) controlador de acceso le indicara que el reconocimiento facial se realizé

correctamente. Puede ingresar el tiempo del intervalo de solicitud.

Si una persona sin permiso de acceso intenta desbloquear la puerta varias
Mensaje de cara no vélida veces en el intervalo definido, el controlador de acceso indicara un fallo en el
Intervalo (s) reconocimiento facial. Puede ingresar el tiempo del intervalo de solicitud.

Evite el reconocimiento facial falso mediante el uso de una foto, video, méscara o

un sustituto diferente del rostro de una persona autorizada.

@ Cerrar: Desactiva esta funcién.

@ General: un nivel normal de deteccién anti-spoofing significa una mayor tasa de

Umbral antifalsificacion acceso a las puertas para personas con mascaras faciales.

@ Alto: Un nivel mas alto de deteccién anti-spoofing significa mayor
precision y seguridad.

. Extremadamente alto: un nivel extremadamente alto de deteccién anti-suplantacién de identidad

significa una precisién y seguridad extremadamente altas.

BellezaHabilitar Embellece las imagenes de rostros capturados.
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Nombre Descripcién

Modo méscara:

<& No detectar: La mascara no se detecta durante el reconocimiento facial.

<& Recordatorio de mascarilla: La mascara se detecta durante el
reconocimiento facial. Si la persona no lleva mascarilla, el sistema le

Parametros de mascara recordard que la use y se le permitira el acceso.

< Intercepcién de mascara: La mascara se detecta durante el
reconocimiento facial. Si una persona no lleva mascarilla, el sistema le

recordard que la use y se le negara el acceso.

@ Umbral de reconocimiento de mascara: un umbral mas alto significa una mayor

precisién de deteccién de mascara.

Admite la deteccién de 4 im&genes de rostros al mismo tiempo y el modo de
Reconocimiento multicara combinaciones de desbloqueo deja de ser valido. La puerta se desbloquea después de

que cualquiera de ellos obtenga acceso.

2.10.3 Configuracion del volumen

Puede ajustar el volumen del altavoz y del micréfono._
Paso 1 Sobre elMenu principal, seleccionarSistema>Volumen. Seleccionar

Paso 2 Volumen del pitidooVolumen del micréfonoy luego toque 0 = para ajustar el volumen.

2.10.4 (Opcional) Configuracién de parametros de huellas digitales

Configure la precisién de la deteccion de huellas dactilares. Un valor mas alto significa un umbral més alto de similitud y una

mayor precision.

[

Esta funcién solo estd disponible en Access Controller que admite desbloqueo de huellas digitales.
Paso 1 Sobre elMenu principal, seleccionarSistema>

Paso 2 Para’ﬂtro F-Toque o para ajustar el valor.

2.10.5 Configuracién de pantalla

Configure el tiempo de apagado de la pantalla y el tiempo de cierre de sesion._
Paso 1 Sobre elMenu principal, seleccionarSistema>Ajustes de pantalla. GrifoHora

Paso 2 de cerrar sesiéonoTiempo de espera de pantalla apagaday luego toque (0] = para ajustar la hora.

2.10.6 Restauracion de los valores predeterminados de fabrica

Paso 1 Sobre elMenu principal, seleccionarSistema>Restaurar fabrica. Restaure los
Paso 2 valores predeterminados de fabrica si es necesario.
@ Restaurar fabrica: Restablece todas las configuraciones y datos.

@ Restaurar fabrica (guardar usuario y registro): Restablece las configuraciones excepto la informacién del usuario.

20



y troncos.

2.10.7 Reiniciar el dispositivo

Sobre elMenu principal, seleccionarSistema>Reiniciary se reiniciara el controlador de acceso.

2.10.8 Configurar el idioma

Cambie el idioma en el controlador de acceso.

Sobre elMenu principal, seleccionarSistema>Idioma, seleccione el idioma del controlador de acceso.

2.11 Gestion de USB

Puede utilizar un USB para actualizar el controlador de acceso y exportar o importar informacién del usuario a través de USB.

[

o Asegurese de que haya un USB insertado en el controlador de acceso antes de exportar datos o actualizar el
sistema. Para evitar fallas, no extraiga el USB ni realice ninguna operacion del Access
Controlador durante el proceso.

@ Tienes que usar un USB para exportar la informacién de un Access Controller a otros dispositivos. Rostro

No se permite importar imagenes a través de USB.

2.11.1 Exportar a USB

Puede exportar datos desde el Access Controller a un USB. Los datos exportados estan cifrados y no se pueden

editar.
Paso 1 Sobre elMenu principal, seleccionarUSB>Exportacién USB.

Paso 2 Seleccione el tipo de datos que desea exportar y luego toqueDE ACUERDO.
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Figura 2-18 Exportacién USB

l'l'l

Bt

Face Info Card Cata

Record

2.11.2 Importar desde USB

Puede importar datos desde USB al Access Controller._
Paso 1 Sobre elMenu principal, seleccionarUSB>Importacion USB.

Paso 2 Seleccione el tipo de datos que desea exportar y luego toqueDE ACUERDO.
Figura 2-19 Importacién USB

USE Import

r

&, B

Face Info Card Cata

2.11.3 Actualizacion del sistema

Utilice un USB para actualizar el sistema del Access Controller._

Paso 1 Cambie el nombre del archivo de actualizacién a "update.bin", coléquelo en el directorio raiz del USB y luego
inserte el USB en el Access Controller.

Paso 2 Sobre elMenu principal, seleccionarUSB>Actualizacién USB. GrifoDE

Paso 3 ACUERDO.

El controlador de acceso se reiniciara cuando se complete la actualizacién.
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2.12 Configuraciéon de funciones

Sobre elMenu principalpantalla, seleccioneCaracteristicas.

Figura 2-20 Caracteristicas

Features
setting
Card Mo. R
Coor Sensor

Result Feedback

Recognition Shortcut )

Tabla 2-12 Descripcién de caracteristicas

Parametro Descripcion

. Habilitar restablecimiento de PWD: puede habilitar esta funcién para restablecer la
contrasefia. La funcién PWD Reset est4 habilitada de forma predeterminada.

@ HTTPS:
El Protocolo seguro de transferencia de hipertexto (HTTPS) es un protocolo
para la comunicacién segura a través de una red informatica.
Cuando HTTPS esta habilitado, HTTPS se utilizara para acceder a los

comandos CGI; de lo contrario, se utilizard HTTP.

[

Cuando HTTPS esté habilitado, el controlador de acceso se reiniciara
automaticamente.

@ Gl Common Gateway Interface (CGI) ofrece un protocolo estandar para

Entorno privado
que los servidores web ejecuten programas de manera similar a las
aplicaciones de consola que se ejecutan en un servidor que genera paginas
web dindmicamente.
El CG I estd habilitado de forma predeterminada.

@ SSH: Secure Shell (SSH) es un protocolo de red criptografico para
operar servicios de red de forma segura a través de una red no
segura.

o Capturar fotos: las imagenes de rostros se capturaran automaticamente

cuando las personas abran la puerta. La funcién esta activada por defecto.

@ Borrar fotos capturadas: elimine todas las fotos capturadas

automaticamente.

23



Parametro

Descripcion

Tarjeta No. Reverso

Cuando el Access Terminal se conecta a un dispositivo de terceros a
través de la entrada Wiegand y el nimero de tarjeta leido por el Access
Terminal esta en el orden de reserva del niUmero de tarjeta real, debe
encender elTarjeta No. Reversofuncidn.

Sensor de puerta

NC: Cuando se abre la puerta, el circuito del sensor de puerta se
cierra.

NO: Cuando se abre la puerta, el circuito del sensor de la puerta esta

abierto.

Las alarmas de intrusién y horas extras se activan solo después de que se

enciende el detector de puerta.

Comentarios sobre los resultados

Exito/Fallo: solo muestra el éxito o el fracaso en la

pantalla de espera.

Sélo nombre: muestra la identificaciéon del usuario, el nombre y la hora de
autorizacién después de otorgar el acceso; muestra el mensaje no autorizado y el
tiempo de autorizacién después del acceso denegado.

Foto y nombre: muestra la imagen de la cara registrada del usuario, la identificacién
del usuario, el nombre y la hora de autorizacién después de otorgar el acceso;
muestra el mensaje no autorizado y el tiempo de autorizacién después del acceso
denegado.

Fotos y nombre: muestra la imagen del rostro capturada y una imagen del
rostro registrada de un usuario, ID de usuario, nombre y hora de
autorizacién después de otorgar el acceso; muestra el mensaje no

autorizado y el tiempo de autorizacién después del acceso denegado.

Atajo de reconocimiento

Seleccione métodos de verificacion de identidad en la pantalla de espera.

Contrasefia: el icono del método de desbloqueo de contrasefia se
muestra en la pantalla de espera.

Cédigo QR: el icono del método de desbloqueo del cédigo QR

se muestra en la pantalla de espera.

Llamada: el icono de la funcién de llamada se muestra en la pantalla de
espera.

Tipo de llamada:

< sala de llamadas: toque el icono de llamada en el modo de espera e ingrese
el nimero de la habitacién para realizar llamadas.

<& Centro de administracién de llamadas: toque el icono de llamada en el
modo de esperay luego llame al centro de administracion.

< sala de llamadas personalizada: toque el icono de llamada para llamar al
ndmero de sala definido. Primero debe definir el nimero de habitaciones

en elAtajo de reconocimientopantalla.

2.13 Desbloqueo de la puerta

Puede desbloquear la puerta mediante rostros, contrasefias, huellas dactilares, tarjetas y mas.
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2.13.1 Desbloqueo por Tarjetas

Coloque la tarjeta en el 4rea de deslizamiento para desbloquear la puerta.

2.13.2 Desbloqueo facial

Verificar la identidad de un individuo detectando sus rostros. Asegulrese de que el rostro esté centrado en el marco de

detecciéon de rostros.

2.13.3 Desbloqueo por Contraseiia de Usuario

Ingrese el ID de usuario y la contrasefia para desbloquear la puerta._
Paso 1 Grifo m en la pantalla de espera.
Paso 2 grifoDesbloqueo de personas con discapacidady luego ingrese el ID de usuario y la contrasefia.

Paso 3 GrifoSt.

2.13.4 Desbloqueo mediante contrasefia de administrador

Ingrese solo la contrasefia del administrador para desbloquear la puerta. El controlador de acceso sélo permite una contrasefia de
administrador. Usar la contrasefia de administrador para desbloquear la puerta sin estar sujeto a niveles de usuario, modos de
desbloqueo, periodos, planes de vacaciones y anti-passback, excepto para puertas normalmente cerradas. Un dispositivo permite

solo una contrasefia de administrador.

Requisitos previos
Se configuré la contrasefia de administrador. Para obtener més informacién, consulte "2.7.3 Configuracién de la

contrasefia del administrador".

1

La contrasefia de administrador no se puede utilizar para desbloquear el estado de la puerta establecido en NC.

Procedimiento
Paso 1 Grifo m en la pantalla de espera.
Paso 2 GrifoAdministrador PCDy luego ingrese la contrasefia de
Paso 3 adminuador. Grifo .

2.13.5 Desbloqueo mediante cédigo QR

Paso 1 En la pantalla de espera, toque .

Paso2  Coloque su cédigo QR frente a la lente.

2.13.6 Desbloqueo por huella digital

Coloque su dedo en el escaner de huellas digitales. Esta funcién solo esta disponible en el controlador de acceso.
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que admite desbloqueo de huellas dactilares.

2.14 Ver registros de desbloqueo

Ver o buscar registros de desbloqueo de

puertas. En el menu principal, toqueRegistro.

2.15 Informacion del sistema

Puede ver la capacidad de datos y la version del dispositivo.

2.15.1 Visualizacién de la capacidad de datos

Sobre elMend principal, seleccionarInformacién del sistema>Capacidad de datos, puede ver la capacidad de almacenamiento de cada tipo de datos.

2.15.2 Visualizacién de la versién del dispositivo

Sobre elMent principal, seleccionarInformacion del sistema>Capacidad de datos, puede ver la versién del dispositivo, como el nimero

de serie, la versién del software y mas.
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3 operaciones web

En la pagina web, también puede configurar y actualizar el controlador de acceso.

Las configuraciones web difieren seguin los modelos de Access Controller.

3.1 Inicializacion

Inicialice el Controlador de acceso cuando inicie sesién en la pagina web por primera vez o después de que el Controlador de acceso se

restablezca a los valores predeterminados de fabrica.

Requisitos previos
Asegurese de que la computadora utilizada para iniciar sesién en la pagina web esté en la misma LAN que el controlador de
acceso.
Establezca una contrasefia y una direccién de correo electrénico antes de iniciar sesién en la pagina web por primera vez._

Paso 1 Abra un navegador, vaya a la direccién IP (la direccién predeterminada es 192.168.1.108) del Controlador de

acceso.

1

Le recomendamos utilizar la dltima versiéon de Chrome o Firefox.

Paso 2 Configure la contrasefia y la direccién de correo electrénico de acuerdo con las instrucciones en pantalla.

[

@ La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos
tipos de los siguientes caracteres: mayusculas, minUsculas, nimeros y especiales
caracteres (excepto'"; : &). Establezca una contrasefa de alta seguridad siguiendo la contrasefia
indicacién de fuerza.

o Mantenga la contrasefia segura después de la inicializacién y cambiela periédicamente para

mejorar la seguridad.

3.2 Iniciar sesion

Paso 1 Abra un navegador, ingrese la direccién IP del controlador de acceso en la barra de direcciones y presione la

tecla Enter.
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Figura 3-1 Iniciar sesiéon

WEB SERVICE

Usemame:

Password:

Forget Password?

Paso 2 Ingrese el nombre de usuario y la contrasefia.

@ Elnombre del administrador predeterminado es admin y la contrasefia es la que usted configuré
durante la inicializacién. Le recomendamos cambiar la contrasefia de administrador periédicamente
para aumentar la seguridad.

. Si olvida la contrasefia de inicio de sesién del administrador, puede hacer clic en;Contrasefia olvidada?Para

Para obtener mas informacién, consulte "3.3 Restablecimiento de la contrasefa".

Paso 3 Hacer clicAcceso.

3.3 Restablecer la contrasena

Restablezca la contrasefia a través del correo electrénico vinculado cuando olvide la contrasefia de administrador. Paso
l En la pagina de inicio de sesién, haga clic enHas olvidado tu contrasefia.
Paso 2 Lea atentamente el mensaje que aparece en pantalla y luego haga clic enDE

Paso 3 ACUERDO. Escanea el c6digo QR y obtendras el cédigo de seguridad.
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Figura 3-2 Restablecer contrasefia

Reset Password (1/2)

Please scan QR Note:
code:
Please send the scan result to

support_rpwd@

Security code will be sent to your email:

Please input
security code:

@ Se generaran hasta dos codigos de seguridad cuando se escanee el mismo cédigo QR. Si el
El cédigo de seguridad deja de ser valido, actualice el c6digo QR y escanéelo nuevamente.
o Después de escanear el c6digo QR, recibira un cédigo de seguridad en su correo electrénico vinculado
DIRECCION. Utilice el cédigo de seguridad dentro de las 24 horas posteriores a su recepcién. De lo contrario, ser&
quedar invalido.
@® sise ingresa un cédigo de seguridad incorrecto en una fila, la cuenta de administrador se congelara
durante 5 minutos.
Etapa 4 Ingrese el cédigo de seguridad.
Paso 5 Hacer clicPréximo.

Paso 6 Restablezca y confirme la nueva contrasefia.

La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos de
los siguientes tipos de caracteres: mayusculas, mindsculas, nUmeros y caracteres especiales
(Excluyendo'"; : &).

Paso 7 Hacer clicDE ACUERDO.

3.4 Configuracion del parametro de puerta

Configure los pardmetros de control de acceso._
Paso 1 Inicie sesi6n en la pagina web.

Paso 2 SeleccionarParametro de la puerta.
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Figura 3-3 Parametro de puerta

Door Parameter

Name poort Duress Alarm

State  Nommal Door Sensor

. Intrusion Alarm
Opening Method  ynlock Mode b

Overtime Alarm
Combination oy v
Anti-passback Alarm
Element (Multiple » Card & FP & Face Recognition & PWD

Choice)

Hold Time (Sec.) 130 (0.2-600)
Mormally Open Time  pisable

MNormally Close Time  pisable

Timeout (Sec) g0 (1-9999)

Open time with remote  pisaple
verification

Remote Verification

Default

Tabla 3-1 Descripcién de los parametros de la puerta

Parametro Descripcién

Nombre Introduzca un nombre de la puerta.

Establecer el estado de la puerta.
@® no:La puerta permanece desbloqueada todo el tiempo.
. CAROLINA DEL NORTE: La puerta permanece cerrada todo el tiempo.
Estado . . .
@ Normal: SiNormalSi selecciona, la puerta se desbloquearé y

bloqueara segun su configuracion.

. Desbloqueo por periodo: establezca diferentes métodos de desbloqueo para
diferentes periodos.

Método de apertura @ Combinacion de grupo: el usuario puede desbloquear la puerta solo después

de que usuarios o grupos de usuarios definidos otorguen acceso.

. Modo de desbloqueo: establece combinaciones de desbloqueo.

Después de que se le conceda acceso a una persona, la puerta
Tiempo de espera (seg.) permanecera desbloqueada durante un tiempo definido para que pueda

pasar. Varia de 0,2 sa 600 s.

Horario normalmente abierto

La puerta permanece abierta o cerrada durante el periodo definido.
Hora normalmente cerrada

Se activard una alarma de tiempo de espera si la puerta permanece
Tiempo de espera (seg.) X .
desbloqueada durante un tiempo superior a este valor.

Establezca el periodo de apertura de la puerta de verificacién remota. Después de

. . . que los usuarios obtengan acceso en el controlador de acceso, también se les debe
Abrir con verificacién remota

otorgar acceso desde la plataforma de administracién antes de que se desbloquee la

puerta.
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Parametro Descripcién

Se activara una alarma cuando se utilice una tarjeta de coaccién o una
Alarma de coaccién .
contrasefia de coaccién para desbloquear la puerta.

Las alarmas de intrusién y de horas extras sélo se pueden activar después de
Sensor de puerta
Sensor de puertaestd habilitado.

. y CuandoSensor de puertaestd habilitado, se activard una alarma de
Alarma de intrusion . L
intrusion si la puerta se abre de manera anormal.

Se activard una alarma de tiempo de espera si la puerta permanece
Alarma de horas extras ) )
desbloqueada durante mas tiempo que elTiempo de espera (segundos).

Los usuarios deben verificar sus identidades tanto para entrar como para
salir; de lo contrario se activara una alarma. Ayuda a evitar que el titular de
una tarjeta le pase una tarjeta de acceso a otra persona para que pueda
entrar. Cuando el anti-passback esta habilitado, el titular de la tarjeta debe
abandonar el 4rea segura a través de un lector de salida antes de que el
sistema le permita otra entrada.

@ Siuna persona entra sin autorizacion y sale sin
Alarma anti-passback autorizacién, se activara una alarma cuando intente
volver a entrar y al mismo tiempo se le negara el
acceso.

@ Siuna persona entra sin autorizacion y sale sin
autorizacion, se activard una alarma cuando intente
volver a entrar y al mismo tiempo se le negara el

acceso.
Paso 3 Configurar el método de apertura.
. Desbloquear por periodo
1. En elMétodo de aperturalista, seleccioneDesbloquear por periodoy luego haga clic en .

Figura 3-4 Pardmetro de la seccién de tiempo

Sunday Monday Tuesday Wednesday Thursday Friday Saturday

+ Enable Time Section 00:00:00 23:59:59 Opening Method = Card/Fingerprint/Password/

« Enable Time Section 00:00:00 00:00:59 Opening Method = Card/Fingerprint/Password/

+ Enable Time Section 00:00:00 00:00:59 Opening Method Card/Fingerprint/Password/
Enable Time Section 0 0 Opening Method Card/Fingerprint/Password/

Apply to the whole week

2. Configure la hora y el método de apertura de una seccién horaria. Puedes configurar hasta
cuatro tramos horarios para un solo dia.

3. SeleccioneAplica para toda la semanapara copiar el tiempo definido al resto de dias.

@ Combinacién de grupo

1. En elMétodo de aperturalista, seleccioneCombinacién de grupoy luego haga clic en .

2. Haga clicAgregar.

3. Seleccione un método de desbloqueo en elMétodo de aperturalist., e ingrese el nimero de usuarios

vélidos.
Si el nimero de usuarios validos es 2 y hay 3 usuarios en la lista de usuarios definida. Se requieren

dos usuarios en la lista para otorgar acceso.
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Figura 3-5 Combinacién de grupos

Add
Opening Valid User
Method

User List

7849947784 2. 47884954

4344905

Add User

4. En elLista de usuariosarea, haga clicAgregar usuario, ingrese el ID de usuario de los usuarios existentes.
(1]

<& Nose pueden agregar usuarios VIP, de patrulla y de listas de bloqueo.
<& Los usuarios vélidos en todos los grupos deben verificar sus identidades para otorgar acceso en el grupo.
orden.
5. Haga clicDE ACUERDO.
. Modo de desbloqueo
1. En eIMétodo de aperturalista, seleccioneCombinacién de grupoy luego haga clic en .
2. En elCombinacidnlista, seleccioneOoY.
<& Y¥significa que debes usar todos los métodos seleccionados para abrir la puerta.
< 0significa que puede abrir la puerta con cualquiera de los métodos seleccionados.
3. En elElementolista, seleccione el método de desbloqueo.
Etapa 4 Configure otros parémetros. Hacer clicDE

Paso 5 ACUERDO.

3.5 Configuracion del intercomunicador

El controlador de acceso puede funcionar como una estacién de puerta para realizar la funcién de videoportero.

3.5.1 Configurar el servidor SIP

Cuando estan conectados al mismo servidor SIP, todos los VTO y VTH pueden llamarse entre si. Puede utilizar

el controlador de acceso u otros VTO o la plataforma de gestién como servidor SIP.

Cuando el controlador de acceso funciona como servidor SIP, puede conectar hasta 500 dispositivos de control de acceso.
dispositivos y VTH.

Paso 1 SeleccionarIntercomunicador>Servidor SIP.

Paso 2 Seleccione un tipo de servidor.

@ Utilice el controlador de acceso como servidor SIP.
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EncenderServidor SIPy mantener otros parametros por defecto.

Figura 3-6 Utilice el controlador de acceso como servidor SIP

SIP Server

SIP Server &

Server Type

IP Address Alternate IP Addr.
Port Alternate Username
Username 0 Alternate Password
Password .cccceececeeusnenens Alternate VTS IP Addr.
SIP Domain /D Alternate Server Enable
SIP Server Username

SIP Server Password

Default

@ Utilice otro VTO como servidor SIP:
1. No habilitarservidor SIP. SeleccionarVTOdesde elTipo de servidor.

2. Configure los parametros y luego haga clic enAhorrar.

Figura 3-7 Utilice VTO como servidor SIP
SIP Server

SIP Server Enable

Server Type
IP Address
Port
Username

Passwoiid| —cccceacmeeccaaanaa.

SIP Domain  ypp

SIP Server Username

SIP Server Password | ceececceceecaacnaeas

Default

Tabla 3-2 Configuracién del servidor SIP

Parametro Descripcién

Direccion IP Direccion IP de la plataforma.

. 5060 de forma predeterminada cuando VTO funciona como servidor SIP.
Puerto
@® 5030 por defecto cuando la plataforma funciona como servidor SIP.

Nombre de usuario

Déjalos como predeterminados.
Contrasefia
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Parametro

Descripcién

Dominio SIP

VDP.

Nombre de usuario del servidor SIP

Contrasefia del servidor SIP

El nombre de usuario y la contrasefia de inicio de sesién del servidor SIP.

@ Utilice DSS Express o DSS pro como servidor SIP.

No activesservidor SIP. SeleccionarExpreso/DSSdesde elTipo de servidor.

Figura 3-8 Utilice DSS Express o DSS pro como servidor SIP

SIP Server

SIP Server

Server Type

IP Address

Port

Username

Password

SIP Domain

SIP Server Username

SIP Server Password

Enable

Express/DSS

Alternate IP A
Alternate Username
Alternate Password  ..cseesessssssesses

Alternate VTS IP Addr.

Alternate Server Enable

Default

Tabla 3-3 Configuracion del servidor SIP

Parametro

Descripcién

Direccién IP

Direccion IP de la plataforma.

Puerto

. 5060 de forma predeterminada cuando VTO funciona como servidor SIP.

@ 5080 por defecto cuando la plataforma funciona como servidor SIP.

Nombre de usuario

Contrasefia

Déjalos como predeterminados.

Dominio SIP

Déjalo por defecto.

Nombre de usuario del servidor SIP

Contrasefia del servidor SIP

El nombre de usuario y contrasefia de inicio de sesién de la plataforma.

Direccién IP alternativa.

El servidor alternativo se utilizard como servidor SIP cuando DSS Express
o DSS pro no responda. Le recomendamos configurar la direccién IP
alternativa.

@ Sienciendes elServidor alternativofuncion, configurara los controladores de
acceso como servidor alternativo.

@ Sidesea que otro VTO funcione como servidor alternativo, debe
Debe ingresar la direccién IP, nombre de usuario y contrasefia del VTO. Hacer
no habilitarServidor alternativoen este caso.

@ Lc recomendamos configurar el VTO principal como servidor alternativo.

Nombre de usuario alternativo

Contrasefia alternativa

Se utiliza para iniciar sesién en el servidor alternativo.
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Parametro Descripcién

Ingrese la direccion IP del VTS alternativo. Cuando la plataforma de
Direccién IP VTS alternativa. administracién no responde, se activara el VTS alternativo para garantizar
que VTO, VTH y VTS adn puedan realizar la funcién de videoportero.

Paso 3 Hacer clicDE ACUERDO.

3.5.2 Configuracién de parametros basicos

Configure la informacién basica de VTO, como el tipo de dispositivo y el nimero de dispositivo._
Paso 1 SeleccionarReplicar>Local.
Paso 2  Configure los pardmetros.

@ Utilice el controlador de acceso como servidor SIP.

Figura 3-9 Parametro basico

Local

Device Type | Unit Door Stalion Centre Call No. 535888

VTO No. 1

Group Call

ransmission Mode

Refresh Default

Tabla 3-4 Descripcién de pardmetros basicos

Parametro Descripcion
Tipo de dispositivo SeleccionarEstacién de puerta de la unidad.
VTO No. El nimero del VTO, que no se puede configurar.

Cuando activa la funcién de llamada grupal, el VTO llama al VTH principal y a

Llamada grupal . . .
las extensiones al mismo tiempo.

El ndmero de teléfono predeterminado es 888888+VTS No. cuando el VTO llama
Némero de llamada del centro. al VTS. Puede comprobar el nimero del VTS desde elDispositivopantalla del VTS.

Modo de transmisién El modo 1 esté seleccionado de forma predeterminada.

@ Utilice otro VTO como servidor SIP.
Figura 3-10 Pardmetro basico

Local

Device Type | unit Door Station Centre Call No.  gasss8

VTO No. 8001

Transmission Mode

Refresh Default

Tabla 3-5 Descripciéon de pardmetros basicos

Parametro Descripcion

Tipo de dispositivo SeleccionarEstacién de puerta de la unidad.
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Parametro

Descripcion

VTO No.

[

repetir.

El nUmero de la VTO.

@ Elnlimero debe tener cuatro digitos. Los dos primeros digitos son 80 y
los dos ultimos digitos comienzan desde 01. Tomemos como ejemplo 8001.

@ Ssi existen varios VTO en una unidad, el nimero de VTO no se puede

Namero de llamada del centro.

como predeterminado.

El ndmero de teléfono predeterminado para el centro de gestion es 888888. Manténgalo

Modo de transmisién

El modo 1 esta seleccionado de forma predeterminada.

@ Utilicela plataforma (DSS Express o DSS Pro) como servidor SIP.

Local

Device Type

Building No. gg

Unit No. ¢
VTO No.

Transmission Mode

Figura 3-11 Pardmetro basico

Fence Station

Refresh Default

Centre Call No. gssass

Tabla 3-6 Descripciéon de pardmetros basicos

Parametro

Descripcion

Tipo de dispositivo

Seleccione el tipo de dispositivo segun la posicién de instalacion.

Edificio ndmero.

Seleccione la casilla de
verificacién y luego ingrese el
numero del edificio donde esté
instalada la estacién de puerta

de la unidad.

Numero de unidad.

Seleccione la casilla de verificacién
y luego ingrese el nimero de la
unidad donde esta la estacién de
puerta de la unidad.

instalado.

VTO No.

El nimero de la estacién de

puerta de la unidad.

Si existen multiples VTO en

la Gnica unidad, el VTO

No. No se puede repetir.

Si el edificio y la unidad estan habilitados en DSS,
ingrese el numero del edificio y el nimero de la unidad en
la pagina web. El nimero de edificio, el nimero de unidad
y el nUmero de VTO deben ajustarse a los pardmetros
configurados en DSS.

[

Tome la habitacién 1001, la unidad 2 y el edificio 1 como
ejemplo. Si el nimero de edificio est4 habilitado en el
DSSy la unidad no esta habilitada, la habitacién

El nimero es "1#1001". Si el edificio y la unidad son
ambos habilitados, el nimero de habitacion es "1#2#1001".
Si el edificio no esté habilitado y la unidad no esta

habilitado tampoco, el nimero de habitacién es "1001". Para

Para obtener mas informacién, consulte el manual de usuario de DSS.

Numero de llamada del centro.

El nimero de teléfono predeterminado es 888888 cuando el VTO llama al VTS. Mantenlo como

predeterminado.

Transmision
Modo

El modo 1 esta seleccionado de forma predeterminada.

Paso 3

Hacer clicConfirmar.
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3.5.3 Agregar el VTO

Cuando el controlador de acceso funciona como servidor SIP y tiene otros VTO, debe agregar otros VTO al
servidor SIP para asegurarse de que puedan llamarse entre si.
Paso 1 En la pagina web del controlador de acceso, seleccioneConfiguracién de conversacién>VTO

No. Gestién.

Paso 2 Hacer clicAgregary luego configure el VTO.

Figura 3-12 Agregar VTO

Rec No.

Register Password

Build No.

Unit No.

IP Address

Usemame

Password

Tabla 3-7 Agregar configuracién de VTO

Parametro Descripcion
Rec no El nimero del VTO agregado. Puedes comprobar el nimero desde el
’ Dispositivopagina en la pagina web de la VTO.
Registro
Manténgalo predeterminado.
Contrasefia

Construir no.

No se puede configurar.

Numero de unidad.

Direccién IP La direccién IP del VTO agregado.

Nombre de usuario El nombre de usuario y la contrasefia utilizados para iniciar sesién en la pagina web del VTO agregado.

Contrasefia

Paso 3 Hacer clicDE ACUERDO.

3.5.4 Agregar el VTH

Cuando el controlador de acceso funciona como servidor SIP, puede agregar todos los VTH en la misma unidad al
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Servidor SIP para asegurarse de que puedan llamarse entre si.

Informacion de contexto
[1]

@ Cuando hay VTH principal y una extensién, primero debe activar la funcién de llamada grupal y

luego agregue VTH principal y extension en elGestion VTHpagina. Para saber cémo encender el grupo.

funcién de llamada, consulte "3.5.2 Configuracién de parametros basicos".
@ Nose puede agregar extensién cuando no se agregan los VTH principales.
Paso 1 En la pagina de inicio, seleccioneConfiguracion de conversacion>Gestion de n° de habitacion.
Paso 2 Agregue el VTH.

. Agregar individualmente
1. Haga clicAgregar.

2. Configure los pardmetros y luego haga clic enDE ACUERDO.

Figura 3-13 Agregar individualmente

First Name
Last Name
MNick Name

Room No.

Register Type

Register Password
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Tabla 3-8 Informacién de la habitacién

Parametro

Descripcion

Habitacién no.

Ingrese el ndmero de habitacién del VTH.
@ Elndmero de habitacién consta de 1 a 5 digitos y debe
ajustarse al nimero de habitacién configurado en el VTH.
@ cCuando hay VTH principal y extensiones, el nimero de habitacién
del VTH principal termina en -0 y el nimero de habitacién de la
extension termina en -1, -2 0 -3. Por ejemplo, el VTH principal es

101-0y el nimero de habitacién de la extensién es 101-1, 101-2...

@ Ssila funcién de llamada grupal no estd activada, no se puede configurar el

nimero de habitacion en el formato 9901-xx.

Nombre de pila

Apellido

Ingrese el nombre del VTH para ayudarlo a diferenciar los VTH.

Apodo

Tipo de registro

Contrasefia registrada

Mantenlos como predeterminados.

@ Agregar en lotes

1. Haga clicAgregar lote

2. Configure los parametros.

Unit Layer Amount

First Floor Number

Figura 3-14 Agregar lote

Room Amount in One Layer
4

101 Second Floor Number

Tabla 3-9 Agregar lote

Parametro

Descripcién

Cantidad de capa unitaria

El nimero de pisos del edificio (entre 1y 99).

Cantidad de espacio en una capa

El nimero de habitaciones en cada piso, que oscila entre 1y 99.

Numero del primer piso

La primera habitacién en el primer piso.

Numero del segundo piso

La primera habitacién del segundo piso, que es igual a la primera
habitacion del primer piso mas el nUmero de habitaciones de cada

piso.

3.5.5 Agregar el VTS

Cuando el controlador de acceso funciona como servidor SIP, puede agregar VTS al servidor SIP para asegurarse de que

puedan llamarse entre si.

Paso 1 En la pagina de inicio, seleccioneConfiguracion de conversacion>Gestién VTS.
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Paso 2 Hacer clicAgregary establecer pardmetros.

Figura 3-15 Gestidn de VTS

VTS No.

Register Password

IP Address

Paso 3 Hacer clicDE ACUERDO.

3.5.6 Ver el estado del dispositivo

Cuando el controlador de acceso funciona como servidor SIP, puede ver el estado de los dispositivos que estan
conectados al servidor SIP.

En la pagina de inicio, seleccioneConfiguracién de conversacion>Estado.

3.5.7 Ver registros de llamadas

Ver todo el registro de llamadas salientes y llamadas entrantes. En la

pagina de inicio, seleccioneConfiguracién de conversaciéon>Llamar.

3.6 Configurar secciones de tiempo

Configure secciones de tiempo y planes de vacaciones, y luego podra definir cudndo un usuario tiene permisos para

desbloquear puertas.

3.6.1 Configurar secciones de tiempo

Puede configurar hasta 128 grupos (del No.0 al No.127) de seccién de tiempo. En cada grupo, es necesario configurar
horarios de acceso a las puertas durante toda una semana. Un usuario solo puede desbloquear la puerta durante el
tiempo programado.

Paso 1 Inicie sesién en la pagina web.

Paso 2 SeleccionarSeccién de tiempo>Seccién de tiempo.

Paso 3 Hacer clicAgregar.
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Figura 3-16 Parametros de la seccién de tiempo

No.

Period Config

Sunday Monday Tuesday Wednesday  Thursday Friday Saturday

Time Section: 00:00:00 23:59:59
Enable  Time Section:
Enable Time Section:

Enable  Time Section:

Apply to the whole week

Etapa 4 Ingrese el nimero y el nombre de la seccién de tiempo.
@ No.: Ingrese un nimero de seccién. Va desde 0 hasta 127.
@ Nombre: Introduzca un nombre para cada seccién de tiempo. Puede ingresar un maximo de 32
caracteres (contiene nimeros, caracteres especiales y caracteres en inglés).
Paso 5 Configura secciones horarias para cada dia.
Paso 6 Puedes configurar hasta cuatro tramos horarios para un solo dia.
Paso 7 (Opcional) Haga clicAplica para toda la semanapara copiar la configuracion al resto de dias. Hacer clicDE

Paso 8 ACUERDO.

3.6.2 Configurar grupos de vacaciones

Establece secciones horarias para diferentes grupos de vacaciones. Puede configurar hasta 128 grupos de vacaciones (del 0 al 127).
y hasta 16 tramos horarios para un Unico grupo de vacaciones. Los usuarios pueden desbloquear puertas en las secciones de
tiempo definidas.

Paso 1 Inicie sesion en la pagina web.

Paso 2 SeleccionarSeccién de tiempo>Grupo de vacaciones>configuracion.

Paso 3 Hacer clicAgregar.

Figura 3-17 Agregar un grupo de vacaciones

Holiday Name | national day

Time Section 2022-06-08 2022-06-09

Etapa 4 Establezca el nombre y la hora del grupo de vacaciones.

. Nombre de vacaciones: Introduzca el nombre del grupo de vacaciones. Introduce un nombre para cada vez
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seccion. Puede ingresar un maximo de 32 caracteres (contiene nimeros, caracteres
especiales y caracteres en inglés).
. Seccién de tiempo: Seleccione la hora de inicio y finalizacién de las vacaciones. Hacer clicDE

Paso 5 ACUERDO.

Puede agregar varios dias festivos en un grupo de dias festivos.

Paso 6 Hacer clicDE ACUERDO.

3.6.3 Configurar planes de vacaciones

Asigne los grupos de vacaciones configurados al plan de vacaciones. Los usuarios sélo pueden desbloquear la puerta en el
tiempo definido en el plan de vacaciones.

Paso 1 Inicie sesién en la pagina web.

Paso 2 SeleccionarSeccién de tiempo>Configuracién del plan de vacaciones.

Paso 3 Hacer clicAgregar.

Figura 3-18 Agregar plan de vacaciones

No.

Holiday Group No.
Holiday Period

v Time Section: 23:59:59

v Time Section: 00:00:00

Enable Time Section:

Enable Time Section:

Etapa 4 Ingrese un nimero y nombre para el plan de vacaciones.
@ No.: Introduzca un nimero de seccién. Va de 0 a 127.
@ Nombre: Introduzca un nombre para cada seccién de tiempo. Puede ingresar un maximo de 32
caracteres (contiene nimeros, caracteres especiales y caracteres en inglés).

Paso 5 En elGrupo de vacaciones No.lista, seleccione el nimero del grupo de vacaciones definido.

[

Seleccionar255si no desea seleccionar un grupo de vacaciones.
Paso 6 En elPeriodo de festivosarea, configure las secciones horarias en el grupo de vacaciones. Puede
configurar hasta cuatro tramos horarios.

Paso 7 Hacer clicDE ACUERDO.

3.7 Capacidad de datos

Puede ver cuantos usuarios, tarjetas e imagenes de rostros puede almacenar el Access Controller.

42



Inicie sesién en la pagina web y seleccioneCapacidad de datos.

3.8 Configurar video e imagen

Configure los parametros de video e imagen, como la transmisién y el brillo.

i

Le recomendamos utilizar los pardmetros predeterminados en esta seccién.

3.8.1 Configuracién de video

En la pagina de inicio, seleccioneConfiguracién de videoy luego configure la transmisién de video, el estado, laimageny la

exposicion.

@ Estandar de video: SeleccionarNTSC.

@ 1D de canal: el canal 1 es para configuraciones de imagen de luz visible. El canal 2 es para configuraciones de
imagen de luz infrarroja.

@  preqeterminado: restaurar la configuracion predeterminada.

o Capturar: tome una instantanea de la imagen actual.

[

El estandar de video PAL es de 25 fps y el estandar de video NTSC es de 30 fps.

3.8.1.1 Configuracién del canal 1

Paso 1 SeleccionarConfiguraciéon de video>Configuracién de
Paso 2 video. Seleccionar1desde elCanal No.lista. Configura la

Paso 3 tarifa de la fecha.

Figura 3-19 Tarifa de fecha
Video Setting

Video Standard
Channel Id

Audio
Collection Enable

» Diti Rate Main Format

Video Format
» Image
Frame Rate 30

]
AR
» Exposure
B 1 Bitrate 2Mbps

Extra Format

Video Format

Capture Frame Rate 30

Bitrate 1024Kbps
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Tabla 3-11 Descripcién de la tarifa por fecha

Parametro Descripcion

[

Cuando el controlador de acceso

funciona como VTO y conecta el VTH, el
Formato de video
El limite de transmisién adquirido de VTH es 720p.

Cuando la resolucién se cambia a 1080p, la llamada

. y la funcién del monitor podria verse afectada.
Formato principal

El nimero de fotogramas (o imagenes) por segundo. El
Cuadros por segundo
rango de velocidad de fotogramas es de 1 a 25 fps.

Indica la cantidad de datos transmitidos a través de
una conexién a Internet en un periodo de tiempo

tasa de bits
determinado. Seleccione un ancho de banda

adecuado segun la velocidad de su red.

La subtransmision admite D1, VGA 'y
QVGA.

Formato de video

El nimero de fotogramas (o imagenes) por segundo. El
Cuadros por segundo

Sub corriente rango de velocidad de fotogramas es de 1 a 25 fps.

Indica la cantidad de datos transmitidos a través de
tasa de bits una conexién a Internet en un periodo de tiempo

determinado.

Etapa4  Configura laimagen.

Figura 3-20 Imagen

Video Setting

Video Standard NTSC
Channel Id

Audio
Collection Enable

» Data Rate Brightness

Contrast
» Image

Hue
» Bxposure

Saturation

SceneMaode Auto

Day/Night Colorful
Mode

BackLight Mode Wide dynamic

Enable

Enable
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Tabla 3-12 Descripcién de la imagen

Parametro Descripcion

El contraste es la diferencia de luminancia o color que hace que un
Contraste objeto sea distinguible. Cuanto mayor sea el valor de contraste, mayor

sera el contraste de color.

Se refiere a la fuerza o saturacién de un color. Describe la intensidad
Matiz

del color o su pureza.

Saturacion

La saturaciéon de color indica la intensidad del color en una imagen. A medida
gue aumenta la saturacién, aparecen mas fuertes, por ejemplo mas rojos o
mas azules.

[

El valor de saturacién no cambia el brillo de la imagen.

Modo escena

El tono de la imagen es diferente en diferentes modos de escena.

. Cerca: La funcién del modo de escena esta desactivada.

@ Auto: El sistema ajusta automaticamente el modo de escena
segun la sensibilidad fotografica.

@ soleado: En este modo, se reducira el tono de la imagen.

@ Noche: En este modo, se aumentara el tono de la imagen.

Dia/Noche

El modo Dia/Noche afecta la compensacién de luz en diferentes situaciones.
@ Auto: El sistema ajusta automaticamente el modo dia/noche
segun la sensibilidad fotografica.

Vistoso: En este modo, las imagenes son coloridas.

En blanco y negro: En este modo, las imagenes estan en blanco y negro.

Modo de retroiluminacién

Cerca: La compensacién de luz de fondo estd desactivada.

Iluminar desde el fondo: La compensacién de contraluz aporta automaticamente
mas luz a las areas mas oscuras de una imagen cuando la luz brillante que brilla
desde atras las oscurece.

o Amplia dindmica: El sistema atenua las &reas brillantes y compensa las areas

oscuras para crear un equilibrio que mejore la calidad general de la imagen.

@ Inhibicién: La compensacién de altas luces (HLC) es una tecnologia
utilizada en las camaras de seguridad CCTV/IP para tratar imagenes
expuestas a luces como faros o focos. El sensor de imagen de la
camara detecta luces intensas en el video y reduce la exposicién en
estos puntos para mejorar la calidad general de la imagen.

Espejo

Cuando la funcién estd activada, las imagenes se mostraran con los lados
izquierdo y derecho invertidos.

Voltear

Cuando esta funcién estd activada, las imagenes se pueden voltear.

Paso 5 Configure los pardmetros de exposicion.
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Video Setting

Capture

Figura 3-21 Exposicion

Video Standard NTSC
Channel Id

Audio
Collection Enable

» Data Rate Anti-flicker Outdoor

Exposure Mode YEE
» Image

Shutter Customized Rang: v
» Exposure
Shutter 0
Gain
Exposure Comp
32D NR Disable

Grade

Tabla 3-13 Descripcion del pardmetro de exposicion

Parametro

Descripcion

Contra parpadeo

Configure el antiparpadeo para reducir el parpadeo y disminuir o reducir los colores o la exposicién

desiguales.

50Hz: Cuando la fuente de alimentacién es de 50 Hz, la exposicién se

ajusta automaticamente para evitar la aparicion de lineas horizontales.

60Hz: Cuando la fuente de alimentacién es de 60 Hz, la exposicion se ajusta
automaticamente para reducir la aparicion de lineas horizontales.

Exterior: CuandoExteriorCuando se selecciona, se puede cambiar el modo de

exposicion.

Modo de exposicién

Puede configurar la exposicién para ajustar el brillo de la imagen.

Auto: El Access Controller ajusta automaticamente el brillo de las
imagenes.

Prioridad de obturador: El Access Terminal ajustara el brillo de la imagen segun
el rango de exposicidn del obturador. Si el brillo de la imagen no es suficiente y el
valor del obturador ha alcanzado su limite superior o inferior, el controlador de
acceso ajustara el valor de ganancia automaticamente para obtener el nivel de
brillo ideal.

Manual: Puede configurar la ganancia y el valor del obturador manualmente para

ajustar el brillo de laimagen.

<& Cuando seleccionasExteriordesde elContra parpadeolista, puedes
seleccionarPrioridad de obturadorcomo modo de exposicién.
<& El modo de exposicién puede diferir dependiendo de los diferentes modelos de

Controlador de acceso.
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Parametro Descripcion

La persiana es un componente que deja pasar la luz durante un periodo determinado. Cuanto

Obturador mayor sea la velocidad de obturacién, mas corto serd el tiempo de exposicién y mas oscura sera
laimagen.

Ganar Cuando se establece el rango del valor de ganancia, se mejorara la calidad del video.

Exposicién Puede hacer que una foto sea mas brillante 0 més oscura ajustando el valor de

Compensacién compensacién de exposicién.

Reduccién de ruido 3D Cuando la Reduccién de ruido 3D (RD) esta activada, el ruido del video se puede reducir para

garantizar videos de alta definicion.

Calificacion . .. .. . .
Puede establecer su calificaciéon cuando esta funcién esté activada.

3.8.1.2 Configuracién del canal 2

Paso 1 SeleccionarConfiguracién de video>
Paso 2 Configuracién de video. Seleccione 2 delCanal No.

Paso 3 . Configura el estado del video.

Le recomendamos que active la funcién WDR cuando la cara esté a contraluz.

Figura 3-22 Imagen

Video Setting

Video Standard NTSC
Channel Id 2

Audio
Collection Enable

» Image Brightness

Contrast

» Exposure
BackLight Mode Wide dynamic

Tabla 3-14 Descripcién de la imagen

Parametro Descripcion

El brillo es la relativa claridad u oscuridad de un color en particular.

Brillo . .
Cuanto mayor sea el valor, mas brillante sera la imagen.

El contraste es la diferencia de luminancia o color que hace que un
Contraste objeto sea distinguible. Cuanto mayor sea el valor de contraste, mayor
sera el contraste de color.
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Parametro

Descripcién

Modo de retroiluminacién

Cerca: La compensacion de contraluz esta desactivada.

Iluminar desde el fondo: La compensacion de luz negra aporta
automaticamente mas luz a las dreas mas oscuras de una imagen cuando la
luz brillante que brilla desde atrés las oscurece.

Amplia dinamica: El sistema atenua las areas brillantes y compensa las
areas oscuras para garantizar la creacién de un equilibrio que mejore la
calidad general de la imagen.

Inhibicién: La compensacion de altas luces (HLC) es una tecnologia
utilizada en las camaras de seguridad CCTV/IP para tratar
imagenes expuestas a luces como faros o focos. El sensor de
imagen de la cdmara detecta luces fuertes en el video y reduce la
exposicion en estos puntos para mejorar la calidad general de la
imagen.

Etapa 4 Configure los pardmetros de exposicion.

Video Setting

Figura 3-23 Pardmetro de exposicién

Video Standard NTSC
Channel Id 2

Audio
Collection Enable

Anti-flicker
» Image

Exposure Mode
» Exposure

Exposure Comp

3D NR Disable

Grade 50

Tabla 3-15 Descripcion del pardmetro de exposicion

Parametro

Descripcion

Contra parpadeo

Configure el antiparpadeo para reducir el parpadeo y disminuir o eliminar los colores o la

exposiciéon desiguales.

50Hz: Cuando la fuente de alimentacién es de 50 Hz, la exposicion se

ajusta automdaticamente para evitar la aparicién de lineas horizontales.

60Hz: Cuando la fuente de alimentacién es de 60 Hz, la exposicion se

ajusta automaticamente para reducir la aparicién de lineas horizontales.

Exterior: CuandoExteriorCuando se selecciona, se puede cambiar el modo
de exposicion.
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Parametro

Descripcion

Modo de exposicién

Puede configurar la exposicién para ajustar el brillo de la imagen.

@ Auto: El Access Controller ajusta automaticamente el brillo
de las imagenes.

@ Prioridad de obturador: El Access Terminal ajustara el brillo de la imagen
segun el rango de exposicién del obturador. Si el brillo de la imagen no es
suficiente y el valor del obturador ha alcanzado su limite superior o inferior,
el controlador de acceso ajustara el valor de ganancia automaticamente para
obtener el nivel de brillo ideal.

@ Manual: Puede configurar la ganancia y el valor del obturador manualmente

para ajustar el brillo de la imagen.

[

< Cuando seleccionasExteriordesde elContra parpadeolista, puede
seleccionarPrioridad de obturadorcomo modo de exposicion.
<& El modelo de exposicién puede diferir segun los diferentes

modelos de Access Controller.

La persiana es un dispositivo que deja pasar la luz durante un periodo

Obturador determinado. Cuanto mayor sea la velocidad de obturacién, mas corto seré el
tiempo de exposiciéon y mas oscura seré la imagen.
Ganar Cuando se establece el rango del valor de ganancia, se mejorara la calidad del video.

Compensacién de exposicién

Puede hacer que una foto sea mas brillante o més oscura ajustando el valor de

compensacién de exposicion.

Reduccion de ruido 3D

Calificacion

Cuando la Reduccién de ruido 3D (RD) esta activada, el ruido del video se puede

reducir para garantizar videos de alta definicién.

Puede establecer su calificaciéon cuando esta funcién esté activada.

3.8.2 Configuracién del volumen

Puede ajustar el volumen del altavoz._

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarConfiguracién de video>Configuracién de volumen.
Paso 3 Arrastre el control deslizante para ajustar el volumen. Hacer clicDE

Etapa 4 ACUERDO.

3.9 Configurar la deteccidn de rostros

Puede configurar pardmetros relacionados con el rostro humano en esta interfaz para aumentar la precision del

reconocimiento facial.

Paso 1 Inicie sesion en la pagina web.
Paso 2 SeleccionarDeteccion de rostros.
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Face Detect

Target Filter ~ Min Size

Draw Target Remove All

Detect Region Remove All

Paso3  Configure los parametros.

Figura 3-24 Deteccién de rostro

Face Recognition Threshold
Max. Angle of Face Recognition

Anti-fake Threshold

Recognition Timeout (S)
Invalid Prompt Interval (S)
Pupillary Distance
Channel Id

Exposure (Face)

Face Target Brightness
Exposure Time (Face)(S) 10
Mask mode  Not detect

SafeHat Enable Enable
Exposure (QR code)

QR Code Brightness

Exposure Time (QR code)(S)

Multi-face Recognition Enable

OK Refresh Default

Tabla 3-16 Descripciéon de los pardmetros de deteccién de rostros

Parametro

Descripcion

Umbral facial

Ajuste la precisién del reconocimiento facial. Un umbral més alto

significa una mayor precision.

Méx. Angulo de la cara

Establezca el &ngulo maximo de pose del rostro para la deteccién de rostros. Un
valor mayor significa un rango de angulo de cara mayor. Si el angulo de pose de la

cara estd fuera del rango definido, el cuadro de deteccién de caras no aparecera.

Umbral antifalsificacién

Evite el reconocimiento facial falso mediante el uso de una foto, video,

mascara o un sustituto diferente del rostro de una persona autorizada.

@ Cerrar: Desactiva esta funcion.

@ General: un nivel normal de deteccién anti-spoofing significa una mayor
tasa de acceso a las puertas para personas con mascaras faciales.

@ Alto: Un nivel mas alto de deteccién anti-spoofing significa
mayor precisién y seguridad.

. Extremadamente alto: un nivel extremadamente alto de deteccién anti-suplantacion

de identidad significa una precision y seguridad extremadamente altas.

Tiempo de espera de reconocimiento (S)

Si se reconoce correctamente el rostro de una persona con permiso de acceso,
el controlador de acceso le indicaré que el reconocimiento facial se realizé

correctamente. Puede ingresar el tiempo del intervalo de solicitud.
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Parametro

Descripcion

Intervalo de aviso facial no valido (S)

Si una persona sin permiso de acceso intenta desbloquear la puerta
varias veces en el intervalo definido, el controlador de acceso indicara
un fallo en el reconocimiento facial. Puede ingresar el tiempo del
intervalo de solicitud.

Distancia pupilar

Las imagenes de rostros requieren los pixeles deseados entre los ojos
(llamado distancia pupilar) para un reconocimiento exitoso. El pixel
predeterminado es 45. El pixel cambia segun el tamafio de la caray la
distancia entre las caras y la lente. Si un adulto estd a 1,5 metros de la
lente, la distancia pupilar puede ser de 50 px a 70 px.

Canal ID

1 es para la cdmara de luz blanca y 2 es para la cdmara de
luz IR.

Exposicion (cara)

Una vez habilitada la exposicién facial, los rostros humanos serdn més claros

cuando el controlador de acceso se instale en exteriores.

Brillo del objetivo de la cara

El valor predeterminado es 50. Ajuste el brillo segun sea necesario.

Tiempo de exposicién

Después de que se detecta una cara, el Controlador de acceso
emitira luz para iluminar la cara y no volvera a emitir luz hasta
que haya transcurrido el intervalo que usted configuré.

Modo méscara

. No detectar: La mascara no se detecta durante el
reconocimiento facial.

@ Recordatorio de mascarilla: La mascara se detecta durante
el reconocimiento facial. Si la persona no usa mascarilla, el
sistema le recordard que debe usarla y se le permitira el
acceso.

@ Intercepcion de mascara: La mascara se detecta durante el
reconocimiento facial. Si una persona no lleva mascarilla, el
sistema le recordara que la use y se le negara el acceso.

Exposicién (cédigo QR)

Cédigo QR Brillo

Cuando el controlador de acceso se instala en exteriores, el
cédigo QR serd mas claro segun el brillo definido del cédigo
QR cuando lo escanee.

Tiempo de exposicién (cédigo QR) (S)

Después de escanear un cédigo QR, el Controlador de acceso emitira
una luz para iluminar el cédigo QR y el Controlador de acceso no
volverd a emitir luz hasta que haya transcurrido el tiempo de
exposicién definido.

Reconocimiento multicara

Admite la deteccion de 4 imagenes de rostros al mismo tiempo y el modo de
combinaciones de desbloqueo deja de ser valido. La puerta se desbloquea

después de que cualquiera de ellos obtenga acceso.

Etapa 4 Dibuja el &rea de deteccién de rostros.

1. Haga clicDetectar region,

2. Haga clic derecho para dibujar el drea de deteccién y luego suelte el botén izquierdo del mouse para

completar el dibujo.

Se detectara el rostro en el drea definida. Dibuja el

Paso 5 tamafio del objetivo.

1) Haga clicDibujar objetivo

2) Haga clic derecho para dibujar el cuadro de reconocimiento facial para definir el tamafio minimo del rostro detectado.
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Sélo cuando el tamafio de la cara es mayor que el tamafio definido, el controlador de acceso
puede detectar la cara.

Paso 6 Hacer clicDE ACUERDO.

3.10 Configuracion de la red

3.10.1 Configuraciéon de TCP/IP

Debe configurar la direccién IP del controlador de acceso para asegurarse de que pueda comunicarse con otros
dispositivos.
Paso 1 SeleccionarConfiguracién de red>TCP/IP.

Paso 2 Configurar parametros.

Figura 3-25 TCP/IP

TCP/IP

IP Version
MAC Address

Mode
IP Address

Subnet Mask

Default Gateway

Preferred DNS Server

Alternate DNS Server

Refresh Default

Tabla 3-17 Descripcién de TCP/IP

Parametro Descripcion
Version IP IPv4
Direcciéon MAC Direccion MAC del controlador de acceso.

. Estatico: ingrese manualmente la direccién IP, la mascara de subred y la puerta de enlace.

@® DHCP:
Significa Protocolo de configuracién dindmica de host. Cuando DHCP esté
Modo

activado, al controlador de acceso se le asignard automaticamente la

direccién IP, la mascara de subred y la puerta de enlace.

Direccion IP Si selecciona el modo estético, configure la direccién IP, la mascara de subred y la

Méscara de subred puerta de enlace.
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Parametro Descripcion

La direccién IP y la puerta de enlace deben estar en el mismo segmento de red.

Puerta de enlace predeterminada

DNS preferido Establezca la direccién IP del servidor DNS preferido.

DNS alternativo Establezca la direccién IP del servidor DNS alternativo.

Paso 3 Hacer clicDE ACUERDO.

3.10.2 Configuracion del puerto

Puede limitar el acceso al controlador de acceso al mismo tiempo a través de la web, el cliente de escritorio y el teléfono. Paso 1
SeleccionarConfiguracién de red>Puerto.

Paso 2 Configure los nimeros de puerto.

Figura 3-26 Configurar puertos

Max Connection 4000 {(1~1000)

TCP Port 37777 (1025~65535)

HTTP Port  gg (1~65535)

HTTPS Port 443 (1~65535)

RTSP Port 5 (1~65535)

Refresh Default

ExceptoConexion maximayPuerto RTSP, debe reiniciar el controlador de acceso para realizar

las configuraciones serdn efectivas después de cambiar otros pardmetros.

Tabla 3-18 Descripcion de puertos

Parametro Descripcion

Puede establecer la cantidad maxima de clientes (como web, cliente
Conexién maxima de escritorio y teléfono) que pueden acceder al controlador de
acceso al mismo tiempo.

Puerto TCP El valor predeterminado es 37777.

El valor predeterminado es 80. Si desea cambiar el niUmero de puerto, agregue
Puerto HTTP el nuevo nimero de puerto después de la direccién IP cuando inicie sesién en

la pagina web.

Puerto HTTPS El valor predeterminado es 443.

Puerto RTSP El valor predeterminado es 554.
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Paso 3 Hacer clicDE ACUERDO.

3.10.3 Configurar el registro automatico

El Controlador de acceso informa su direccién al servidor designado para que usted pueda obtener acceso al Controlador
de acceso a través de la plataforma de administracién.
Paso 1 En la pagina de inicio, seleccioneConfiguracién de red>Registro.

Paso2  Habilite la funcién de registro automatico y configure los parametros.

Figura 3-27 Registro

Register

Enable

Host IP
Port 7000

Sub-device ID  pope

OK Refresh

Tabla 3-19 Descripcién del registro automatico

Parametro Descripcion
1P del host La direccién IP o el nombre de dominio del servidor.
Puerto El puerto del servidor utilizado para el registro automatico.

Ingrese la ID del subdispositivo (definida por el usuario).

[

ID de subdispositivo Cuando agrega el controlador de acceso a la plataforma de administracion,
El ID del subdispositivo en la plataforma de gestién debe cumplir con

el ID del subdispositivo definido en el controlador de acceso.

Paso 3 Hacer clicAplicar.

3.10.4 Configuracion del servicio en la nube

El servicio en la nube proporciona un servicio de penetracién NAT. Los usuarios pueden administrar multiples dispositivos a través

de DMSS. No es necesario solicitar un nombre de dominio dindmico, configurar la asignacién de puertos o implementar el servidor.

Procedimiento
Paso 1 En la pagina de inicio, seleccioneConfiguracién de red>Servicio de almacenamiento en la

Paso 2 nube. Active la funcién del servicio en la nube.
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Figura 3-28 Servicio en la nube

State  Offine

Refresh

Paso 3 Hacer clicDE ACUERDO.

Operaciones relacionadas

Descargue DMSS y registrese, puede escanear el cddigo QR a través de DMSS para agregarle el controlador de

acceso.

3.10.5 Configuracién del puerto serie

Paso 1 En la pagina de inicio, seleccioneConfiguracién de red>Configuracion del puerto serie Wiegand.

Paso 2 Seleccione un tipo de puerto.

Figura 3-29 Puerto serie

RS-485 Settings

External Device Reader
Baud Rate 9600

Data Bit 8

Stop Bit

Parity

Refresh

@ ScleccionarLectorcuando el controlador de acceso se conecta a un lector de tarjetas.

. SeleccionarControladorcuando el controlador de acceso funciona como lector de tarjetas y el controlador de acceso
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El Controlador enviara datos al Controlador de Acceso para controlar el acceso. Tipo de
datos de salida:
<& Tarjeta: genera datos basados en el nimero de tarjeta cuando los usuarios deslizan la tarjeta para desbloquear la puerta;

genera datos basados en el primer nimero de tarjeta del usuario cuando utiliza otros métodos de desbloqueo.

<& Nos genera datos basados en la identificacién del usuario.
@ scleccionarLector (OSDP)cuando el controlador de acceso esta conectado a un lector de tarjetas basado

en el protocolo OSDP.
@ Msdulo de seguridad: cuando se conecta un médulo de seguridad, el botén de salida y el bloqueo no seran

efectivos.

3.10.6 Configuraciéon de Wiegand

El controlador de acceso permite el modo de entrada y salida Wiegand._
Paso 1 Sobre elMenu principal, seleccionarConexién>Wiegand.

Paso 2 Seleccione un Wiegand.

Figura 3-30 Salida Wiegand

Wiegand Wiegand Input

Wiegand Output Type  wiegand34

Pulse Width(us) 200 (20 ~ 200)

Pulse Interval(us) 1000 {200 ~ 5000)

Qutput Data Type No.

Refresh Default

@ scleccionarEntrada Wiegandcuando conecta un lector de tarjetas externo al controlador
de acceso.
@ scleccionarSalida Wiegandcuando el Controlador de Acceso funciona como un lector de tarjetas y

necesita conectarlo a un controlador u otro terminal de acceso.

Tabla 3-20 Descripcion de la salida Wiegand

Parametro Descripcion

Seleccione un formato Wiegand para leer nimeros de tarjetas o nimeros de identificacién.

@ Wiegand26: Lee tres bytes o seis digitos.

Tipo de salida Wiegand . .
@ Wiegand34: Lee cuatro bytes u ocho digitos.

@ Wiegandé66: Lee ocho bytes o dieciséis digitos.

Ancho de pulso

Ingrese el ancho del pulso y el intervalo de pulso de la salida Wiegand.
Intervalo de pulso

Seleccione el tipo de datos de salida.
Tipo de datos de salida ® no. genera datos basados en el ID de usuario.

. Numero de tarjeta: Genera datos basados en el primer nimero de tarjeta del usuario.
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3.11 Gestion de seguridad

3.11.1 Configurar la autoridad IP

Paso 1 Inicie sesién en la pagina web.
Paso 2 Hacer clicGestién de seguridad.>Autoridad de propiedad intelectual.
Paso 3 Seleccione un modo de ciberseguridad delTipolista.
@ Acceso a la red: establece la lista de permitidos y la lista de bloqueo para controlar el acceso al controlador de acceso.
@ Prohibir PING: Permitirping prohibidofuncion, y el controlador de acceso no
respondera a la solicitud de ping.
@ Anti media conexién: PermitirAnti media conexiénfunciona, y el controlador de acceso

aun puede funcionar correctamente bajo un ataque de media conexion.

3.11.1.1 Acceso a la red

Paso 1 SeleccionarAcceso a la reddesde elTipolista. Selecciona

Paso 2 elPermitircasilla de verificacién.

Figura 3-31 Acceso a la red
IP Authority

Type Network Access
Enable v

Mode Block List

Allow List Block List

IP Address MAC Address Modify Delete

Add

Default  Refresh

Paso 3 SeleccionarLista de permitidosoLista de bloqueos.

Etapa 4 Hacer clicAgregar.
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Type

IP Version

IPv4

All Ports

Device Start Port

Device End Port

Paso5  Configurar parametros.

Figura 3-32 Agregar IP

IP Address

Tabla 3-21 Descripcién de cémo agregar parametros IP

Parametro Descripcion
Tipo Seleccione el tipo de direccién de laTipolista.
Versién IP IPv4 por defecto.

Todos los puertos

SeleccionarTodos los puertoscasilla de verificacién y su configuracién se aplicara a todos los puertos.

Puerto de inicio del dispositivo

si limpiasTodos los puertoscasilla de verificacion, configure el puerto de inicio y el puerto

Puerto final del dispositivo

final del dispositivo.

Paso 6 Hacer clicAhorrar, y elAutoridad de propiedad intelectualSe muestra la interfaz. Hacer clic

Paso 7 DE ACUERDO.

. Hacer clic para editar la lista de permitidos o bloqueados.

. Hacer clic . para eliminar la lista de permitidos o bloqueados

3.11.1.2 Prohibir PING

Paso 1 SeleccionarProhibir PINGdesde elTipolista.

Paso 2 Selecciona elPermitircasilla de verificacion.
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Figura 3-33 Prohibir PING
IP Authority

Type Prohibit PING

Enable v

Default Refresh OK

Paso 3 Hacer clicDE ACUERDO.

3.11.1.3 Anti-media conexion

Paso 1 Selecciona elAnti media conexiéndesde elTipolista. Selecciona el
Paso 2 Permitircasilla de verificaciéon. Hacer clicDE ACUERDO.

Paso 3

3.11.2 Configuracién del sistema

Paso 1 Inicie sesién en la interfaz web.
Paso 2 SeleccionarGestion de seguridad.>Servicio del sistema. Habilite o
Paso 3 deshabilite los servicios del sistema seguin sea necesario.

Figura 3-34 Servicio del sistema

System Service

Audio and Video Transmission Encryption
RTSP Over TLS
HTTPS

«

Auth Method Compatible Mode

Password Expires in  Never

Create Server Certificate Download Root Certificate

Details Delete

OK Refresh Default
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Tabla 3-22 Descripcion del servicio del sistema

Parametro Descripcion

Secure Shell (SSH) es un protocolo de red criptografico para operar servicios de
red de forma segura a través de una red no segura.

SSH

Cuando SSH esta habilitado, SSH proporciona un servicio criptografico para la
transmisién de datos.

Si esta habilitado, puede restablecer la contrasefia. Esta funcién esta habilitada de forma
Habilitar reinicio de PWD
predeterminada.

Common Gateway Interface (CGI) ofrece un protocolo estdndar para que los servidores web
ejecuten programas de manera similar a las aplicaciones de consola que se ejecutan en un

cal servidor que genera paginas web dindmicamente.

Cuando CGI esta habilitado, se pueden utilizar comandos CGI. El CGI esta habilitado de forma

predeterminada.

Permita que otros dispositivos extraigan la transmisién de video del VTO a través del

ONVIF
protocolo ONVIF.
Audio y video
y. ‘s Si esta funcién estd habilitada, la transmision de audio y video se cifra
Transmisidon tomat A
. automaticamente.
Cifrado

Si esta funcién esta habilitada, la transmisién de audio y video se cifra mediante el

RTSP sobre TLS
protocolo RTSP.

El Protocolo seguro de transferencia de hipertexto (HTTPS) es un protocolo para la

comunicacién segura a través de una red informatica.
HTTPS

Cuando HTTPS esta habilitado, HTTPS se utilizara para acceder a los comandos CGI; de
lo contrario, se utilizard HTTP.

Compatible con
TLSv1.1y anteriores Habilite esta funcidn si su navegador utiliza TLS V1.1 o versiones anteriores.
versiones

Emergencia

o Habilitelo para andlisis de fallas y mantenimiento.
Mantenimiento

Método de autenticacion Te recomendamos seleccionar el modo de seguridad.

Etapa 4 Hacer clicDE ACUERDO.

3.11.2.1 Creacion de certificado de servidor

Configure el servidor HTTPS para mejorar la seguridad de su sitio web con un certificado de servidor.

[

@ Si utiliza HTTPS por primera vez o se cambia la direccion IP del controlador de acceso, cree una
certificado del servidor e instale un certificado raiz.

@ Si utiliza otra computadora para iniciar sesién en la pagina web del Controlador de acceso, debe
descargue e instale el certificado raiz nuevamente en la nueva computadora o copie el certificado raiz
al eso.

Paso 1 Sobre elServicio del sistemapagina, haga clicCrear certificado de servidor.

Paso 2 Ingrese la informacién y haga clicDE ACUERDO. El controlador de acceso se

reiniciara.
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Figura 3-35 Crear certificado de servidor

Create Server Certificate

Region

Province

Location

Cragnization

Oragnization Unit

IP or Domain Mame

3.11.2.2 Descarga del certificado raiz

Paso 1

Paso 2

Sobre elServicio del sistemapagina, haga clicDescargar certificado raiz. Haga

doble clic en el archivo que ha descargado y luego haga clic enAbierto.

Figura 3-36 Descarga de archivos

Open File - Security Warning

Do you want to open this file?

Mame:
ﬁ' Publisher: Unlknown Publisher
Type: Security Certificate

From: = om Em

[] Always ask before opening this file

Cancel

= While files from the Internet can be useful, this file type can potentially
i l'j,l harm your computer. If you do not trust the source, do not open this

S software. What's the risk?

Paso 3

Hacer clicInstalar certificado.
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Figura 3-37 Informacién del certificado

s Certificate *

Gereral Details Certification Path

@ﬁ Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: 19

Issued by: 3

valid from 3/7/2017 to 3/6/2027

Install Certificate... | | Issuer Statement

Etapa 4 SeleccionarUsuario actualoMaquina localy luego haga clic enPréximo.

Figura 3-38 Asistente de importacién de certificados (1)

£¥ Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
@ Current User
() Local Machine

To continue, dlick Mext,

Mext Cancel

Paso 5 Seleccione la ubicacién de almacenamiento adecuada.

1) SeleccionarColoque todos los certificados en la siguiente tienda..
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2) Haga clicNavegarpara importar el certificado alAutoridades de certificacién raiz de confianza almacenary

luego haga clic enPréximo.

Figura 3-39 Asistente de importaciéon de certificados (2)

>
& L¥ Certificate Import Wizard
Certificate Store
Certificate stores are system areas where certificates are kept.
Windows can automatically select a certificate store, or you can specify a location for
the certificate.
(®) Automatically select the certificate store based on the type of certificate
(") Place all certificates in the following store
Certificate store:
Browse...
Mext Cancel
Paso 6 Hacer clicFinalizar.
Figura 3-40 Asistente de importaciéon de certificados (3)
*

& L Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish,

You have spedfied the following settings:

g et e ek Automatically determined by the wizard
Content Certificate
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3.12 Gestion de usuarios

Puede agregar o eliminar usuarios, cambiar las contrasefias de los usuarios e ingresar una direccién de correo electrénico

para restablecer la contrasefia cuando la olvide.

3.12.1 Agregar usuarios

Puede agregar nuevos usuarios y luego podran iniciar sesién en la pagina web del Controlador de acceso.

Procedimiento
Paso 1 En la pagina de inicio, seleccioneGestién de usuarios.>Gestién de usuarios.

Paso 2 . Hacer clicAgregare ingrese la informacién del usuario.

@ &l nombre de usuario no puede ser el mismo que el de la cuenta existente. El nombre de usuario consta de hasta
a 31 caracteres y solo permite nimeros, letras, guiones bajos, lineas medias, puntos o @.
@ La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos
tipos de los siguientes caracteres: mayusculas, minusculas, nimeros y especiales
caracteres (excluyendo '"; : &).

Establezca una contrasefia de alta seguridad siguiendo las instrucciones de seguridad de la contrasefia.

Figura 3-41 Agregar usuario

Username

Password

Low Medium High

Confirm Password

Remark

Paso 3 Hacer clicDE ACUERDO.

[

Sélo la cuenta de administrador puede cambiar la contrasefia y la cuenta de administrador no se puede eliminar.

3.12.2 Agregar usuarios ONVIF

Open Network Video Interface Forum (ONVIF), un foro industrial global y abierto que se establece para el
desarrollo de un estandar abierto global para la interfaz de productos de seguridad fisicos basados enIP,

que permite la compatibilidad de diferentes fabricantes. Los usuarios de ONVIF tienen su
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identidades verificadas a través del protocolo ONVIF. El usuario ONVIF predeterminado es administrador.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneGestién de usuarios.>Usuario Onvif.
Paso 2 Hacer clicAgregary luego configurar los pardmetros.

Figura 3-42 Agregar usuario ONVIF

Username

Password

Llow Medium High

Confirm Password

Group

Paso 3 Hacer clicDE ACUERDO.

3.12.3 Visualizacién de usuarios en linea

Puede ver los usuarios en linea que actualmente inician sesién en la pagina web. En

la pagina de inicio, seleccioneUsuario en linea.

3.13 Configuracién de indicaciones de voz

Configure mensajes de voz durante la verificacion de identidad._

Paso 1 En la pagina de inicio, seleccioneAudio personalizado
Paso 2 . Seleccione un mensaje rapido de laTipolista
Paso 3 Hacer clicNavegarpara seleccionar un archivo de audio y luego haga clic enSubir.

3.14 Mantenimiento

Puede reiniciar periédicamente el controlador de acceso durante el tiempo de inactividad para mejorar su rendimiento._Paso
1 Inicie sesién en la pagina web.

Paso 2 SeleccionarMantenimiento.
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Figura 3-43 Mantenimiento

Maintenance

Auto Reboot Tuesday 02:00

Reboot Device

OK Refresh

Paso 3 Establezca la hora y luego haga clicDE ACUERDO.

Etapa 4 (Opcional) Haga clicReiniciar dispositivo, el controlador de acceso se reiniciara inmediatamente.

3.15 Gestion de configuracion

Cuando mas de un controlador de acceso necesita las mismas configuraciones, puede configurar sus parametros

importando o exportando archivos de configuracioén.

3.15.1 Exportar/Importar archivos de configuracién

Puede importar o exportar el archivo de configuracién del Access Controller. Cuando desee aplicar las mismas
configuraciones a varios dispositivos, puede importarles el archivo de configuracién.
Paso 1 Inicie sesién en la pagina web.

Paso 2 SeleccionarGestién de configuracién.>Gestion de configuracién..

Figura 3-44 Gestidn de configuracion

Config Mgmt.

Import configuration file Import configuration

Export configuration

Paso 3 Exportar o importar archivos de configuracion.
. Exportar archivo de configuracién.

Hacer clicConfiguracion de exportaciénpara descargar el archivo al local.

La propiedad intelectual no se exportara.
. Importar archivo de configuracion.
1. Haga clicNavegarpara seleccionar el archivo de configuracién.

2. Haga clicImportar configuracién.
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1

El archivo de configuracién solo se puede importar al dispositivo con el mismo modelo.

3.15.2 Restauracion de los valores predeterminados de fabrica

A\

Restaurando elControlador de accesolas configuraciones predeterminadas provocaran la pérdida de datos. Por favor tenga en cuenta.
Paso 1 SeleccionarGestion de configuracién.>Por defecto Restaure los
Paso 2 valores predeterminados de fabrica si es necesario.

@ Restaurar fabrica: Restablece las configuraciones del controlador de acceso y elimina todos los datos.

. Restaurar fabrica (guardar usuario y registro): Restablece las configuraciones del Controlador de acceso y elimina todos

los datos excepto la informacién y los registros del usuario.

3.16 Sistema de actualizacion

A\

@ Utilice el archivo de actualizacién correcto. Asegurese de obtener el archivo de actualizacién correcto del soporte técnico.
@ No desconecte la fuente de alimentacién o la red, ni reinicie o apague el controlador de acceso.

durante la actualizacién.

3.16.1 Actualizacién de archivos

Paso 1 En la pagina de inicio, seleccioneMejora.

Paso 2 En elActualizacién de archivosérea, haga clicNavegary luego cargue el archivo de actualizacién.

[

El archivo de actualizacién debe ser un archivo .bin.
Paso 3 Hacer clicActualizar.

El controlador de acceso se reiniciarad una vez completada la actualizacién.

3.16.2 Actualizacidén en linea

Paso 1 En la pagina de inicio, seleccioneMejora.
Paso 2 En elActualizacion en lineaérea, seleccione un método de actualizacién.
@ SscleccionarVerificacién automatica, el controlador de acceso comprobard automaticamente si la Ultima
versién esta disponible.
@ scleccionarVerificacién manual, y podra comprobar inmediatamente si la Gltima versién esta
disponible.

Paso 3 Actualice el controlador de acceso cuando esté disponible la Ultima versién.
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3.17 Ver informacion de la version

En la pagina de inicio, seleccioneInformacién de la versiény podra ver informacién de la versién, como el modelo del dispositivo, el

ndmero de serie, la versién del hardware, informacién legal y mas.
.
3.18 Ver registros
Vea registros como registros del sistema, registros de administracion y registros de desbloqueo.

3.18.1 Registros del sistema

Ver y buscar registros del sistema._

Paso 1 Inicie sesion en la pagina web. SeleccionarRegistro
Paso 2 del sistema>Registro del sistema.
Paso 3 Seleccione el rango de tiempo y el tipo de registro y luego haga clic enConsulta. Hacer

clicRespaldopara descargar el registro del sistema.

3.18.2 Registros de administracién

Busque registros de administrador utilizando el ID de administrador._

Paso 1 Inicie sesion en la pagina web. SeleccionarRegistro del sistema>
Paso 2 Registro de administrador. Introduzca el ID de administrador y
Paso 3 luego haga clic enConsulta.

3.18.3 Desbloqueo de registros

Busque registros de desbloqueo y exportelos._

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarRegistro del sistema>Buscar registros.
Paso 3 Seleccione el rango de tiempo y el tipo de registro y luego haga clic enConsulta.

Puedes hacer clicExportar datospara descargar el registro.

3.18.4 Registros de alarmas

Ver registros de alarmas.

En la pagina de inicio, seleccioneRegistro del sistema>Registro de alarmas.
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4 Configuracion inteligente de PSS Lite

Esta seccién presenta cémo administrar y configurar el controlador de acceso a través de Smart PSS Lite. También puede
configurar reglas de tiempo de asistencia en la plataforma, como turnos, modos, horarios y méas. Para obtener mas

informacion, consulte el manual del usuario de Smart PSS Lite.

4.1 Instalacion e inicio de sesion

Instale e inicie sesién en Smart PSS Lite. Para obtener mas informacion, consulte el manual de usuario de Smart PSS Lite._

Paso 1 Obtenga el paquete de software del Smart PSS Lite del soporte técnico y luego instale y
ejecute el software segun las instrucciones.

Paso 2 Inicialice Smart PSS Lite cuando inicie sesién por primera vez, incluida la configuracién de contrasefiay

preguntas de seguridad.

[

Configure la contrasefia para el primer uso y luego configure preguntas de seguridad para restablecer su
contrasefia cuando la olvidaste.

Paso 3 Ingrese su nombre de usuario y contrasefia para iniciar sesion en Smart PSS Lite.

4.2 Agregar dispositivos

Debe agregar el controlador de acceso a Smart PSS Lite. Puedes agregarlos en lotes o

individualmente.

4.2.1 Agregar individualmente

Puede agregar Access Controller individualmente ingresando sus direcciones IP o nombres de dominio._
Paso 1 Inicie sesion en Smart PSS Lite.
Paso 2 Hacer clicAdministrador de dispositivosy haga clic

Paso 3 Agregar. Ingrese la informacién del dispositivo.
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Figura 4-1 Informacién del dispositivo

Device Mame:

Method to add:

*  Access Terminal IP -
IP: Port:
= = 37T
User Mame: Password:
*  admin * vlrlrlln-lul-vllnl |
Add and Continue Add
Tabla 4-1 Parametros del dispositivo Descripcién
Parametro Descripcion

Nombre del dispositivo

Ingrese un nombre del controlador de acceso. Le recomendamos que le

ponga el nombre de su 4rea de instalacion.

Método para agregar

SeleccionarIPpara agregar el Terminal de acceso ingresando su direccion IP.

IP

Ingrese la direccién IP del controlador de acceso.

Puerto

El nimero de puerto es 37777 de forma predeterminada.

Usuario Contrasefa

Ingrese el nombre de usuario y contrasefia del Terminal de Acceso.

Etapa 4

Hacer clicAgregar.

El controlador de acceso agregado se muestra en laDispositivospagina. Puedes hacer clicAgregar y

continuarpara agregar mas controladores de acceso.

4.2.2 Agregar en lotes

Le recomendamos que utilice la funcién de bisqueda automatica cuando agregue controladores de acceso en lotes.

Asegurese de que los controladores de acceso que agregue estén en el mismo segmento de red. Paso 1

Inicie sesién en Smart PSS Lite.

Paso 2

@ Hacer clicAuto busqueda,

Hacer clicAdministrador de dispositivosy buscar dispositivos.

para buscar dispositivos en la misma LAN.

o Ingrese el rango del segmento de red y luego haga clic enBuscar.
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Figura 4-2 Busqueda automatica

Auto Search X
#) Auto Search Device Segment: 1 - 10 H ~
@® Modify IP % Initialization Search Device Number: 1

No. IP Device Type MAC Address Port Initialization Status
1 iamx DSsS Ve C 443 " Initialized

Se mostrara una lista de dispositivos.

Seleccione un dispositivo y luego haga clic enModificar IPpara modificar su direccién IP.
Paso 3 Seleccione el controlador de acceso que desea agregar a Smart PSS Lite y luego haga clic enAgregar.
Etapa 4 Ingrese el nombre de usuario y la contrasefia del controlador de acceso.

Puede ver el controlador de acceso agregado en la paginaDispositivospagina.

El Access Controller inicia sesién automaticamente en Smart PSS Lite después de agregarlo.En lineaes

se muestra después de iniciar sesién correctamente.

4.3 Gestion de usuarios

Agregue usuarios, asigneles tarjetas y configure sus permisos de acceso.

4.3.1 Configurar el tipo de tarjeta

Configure el tipo de tarjeta antes de asignar tarjetas a los usuarios. Por ejemplo, si la tarjeta asignada es una tarjeta de identificacion, configure el tipo de tarjeta en
Tarjeta de identificacion.

Paso 1 Inicie sesion en Smart PSS Lite.

Paso 2 Hacer clicSolucién de acceso>Gerente de Personal>Usuario. Sobre el

Paso 3 Tipo de emisién de tarjetay luego seleccione un tipo de tarjeta.

Asegurese de que el tipo de tarjeta sea el mismo que la tarjeta realmente asignada; de lo contrario, la tarjeta
El nimero no se puede leer.

Etapa 4 Hacer clicDE ACUERDO.
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4.3.2 Agregar usuarios

4.3.2.1 Agregar individualmente

Puede agregar usuarios individualmente._

Paso 1 Inicie sesién en Smart PSS Lite.
Paso 2 Hacer clicSolucién de acceso>Gerente de Personal>Usuario>Agregar.
Paso 3 Hacer clicInformacion bésicapestafia, e ingrese la informacién bésica del usuario, y luego importe la imagen de la
cara.
Figura 4-3 Agregar informacion basica
Basic Info Certification Permission configuration
UserlD: ~ Mext
Name: | *
Department: | Default Company -
User Type: ~ General -
Valid Time:  2022/6/9 0-00-00
2032/6/9 23:59'59 3654 Days T Hisps ol
Upload Picture
MNumber of use:  Limitless Image Size:0 ~ 100KB
Details
Genderr @ Male O Female ID Type: | ID -
Title: | Mr - ID No
DOB 1985/3/15 = Company
Tel: Occupation:
Email: Entry Time: | 2022/6/8 20:18:31
Mailing Address: Resign Time: | 2031/6/9 20:18:31
Administrator:  @=)
Remark:
[ rnr
Etapa 4 Haga clic en elCertificacionpestafia para agregar informacién de certificaciéon del usuario.

@ Configurar contrasefa: la contrasefia debe tener entre 6 y 8 digitos.

o Configurar tarjeta: El nUmero de tarjeta se puede leer automaticamente o ingresar manualmente. Para leer el
ndmero de tarjeta automaticamente, seleccione un lector de tarjetas y luego coloque la tarjeta en el lector de
tarjetas.

1. Sobre elTarjetadrea, haga clicy sele.neEmisor de la tarjetay luego haga clic enDE ACUERDO.
2. Haga clicAgregar, pase una tarjeta por el lector de
tarjetas. Se muestra el nimero de tarjeta.
3. Haga clicDE ACUERDO.
Después de agregar una tarjeta, puede configurarla como tarjeta principal o tarjeta de coaccién,

reemplazar la tarjeta por una nueva o eliminarla.
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@ Configurar huella digital.
1. Sobre elHuella dactilararea, haga clic DE . y seleccioneEscaner de huellas dactilaresy luego haga clic en
ACUERDO.
2. Haga clicAgregar huella digital, presione con el dedo el escaner tres veces seguidas.

Figura 4-4 Agregar contrasefia, tarjeta y huella digital

Add User x

Basic Info Certification Permission configuration

) For the 2nd-generation access controller, it is the personnel password; otherwise it is card
Password Add @& password.

Card Add ‘& The card number must be added if not the 2nd generation access controller is used. o]
Fingerprint o
& Add
Fingerprint Mame Operation

Paso 5 Configurar permisos para el usuario. Para obtener mas informacién, consulte "4.3.3 Asignacién de permiso de acceso".

Paso 6 Hacer clicFinalizar.

4.3.2.2 Agregar en lotes

Puede agregar usuarios en lotes._
Paso 1 Inicie sesién en Smart PSS Lite.
Paso 2 Hacer clicGerente de Personal>Usuario>Agregar lote.

Paso 3 SeleccionarEmisor de la tarjetadesde elDispositivolista y luego configure los pardmetros.
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Figura 4-5 Agregar usuarios en lotes

e =a
Card issuer -

Start No.: Quantity:
1 * 30 |

Department:
Default Company -

Effective Time: Expired Time:
2022/4/1 0:00:00 2032/411 23:59:59

|ssue Card

D Card Mo.

10

11

Tabla 4-2 Pardmetros para agregar usuarios en lotes

Parametro Descripcion

Empezar no. La ID de usuario comienza con el nimero que usted definio.

Cantidad La cantidad de usuarios que desea agregar.

Departamento Seleccione el departamento al que pertenece el usuario.

Tiempo efectivo/tiempo vencido Los usuarios pueden desbloquear la puerta dentro del periodo definido.

Etapa 4 Hacer clicAsunto.
El nimero de tarjeta se leerd automaticamente. Hacer clicDE
Paso 5 ACUERDO.

Paso 6 Sobre elUsuariopégina, haga clic & para completar la informacién del usuario.

4.3.3 Asignacion de permiso de acceso

Cree un grupo de permisos que sea una coleccién de permisos de acceso a puertas y luego asocie usuarios con el
grupo para que puedan desbloquear las puertas correspondientes.

Paso 1 Inicie sesién en Smart PSS Lite.
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Paso 2 Hacer clicSolucién de acceso>Gerente de Personal>Configuracion de permisos.

Paso3  Haga clic.

Etapa 4 Ingrese el nombre del grupo, los comentarios (opcional) y seleccione una plantilla de tiempo.
Paso 5 Seleccione el dispositivo de control de acceso.

Paso 6 Hacer clicDE ACUERDO.

Figura 4-6 Crear un grupo de permisos

Add Access Group x

Basic Info

Group Name: Remark:

Permission Group3 l

Time Template: | All Day Time Template v 2

[ ]

All Device Selected (0)

v 1 Default Group
v [Ely 1 3

[ Door 1

Co ] o |

Paso7  wceraic =+ del grupo de permisos que agrego.

Paso 8 Seleccione usuarios para asociarlos con el grupo de permisos.
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Figura 4-7 Agregar usuarios a un grupo de permisos

Add Person >

Permission Group2

Person list Selected (1) ]
Q D YT Mame
v [m 5L Company(10) 10 10

4 DepartmentA(g)
v i DepartmentB(3)
— 1

Paso 9 Hacer clicDE ACUERDO.

Los usuarios del grupo de permisos pueden desbloquear la puerta después de una verificacién de identidad valida.

4.4 Gestion de acceso

4.4.1 Apertura y cierre de puertas de forma remota

Puede monitorear y controlar la puerta de forma remota a través de Smart PSS Lite. Por ejemplo, puede abrir o cerrar la

puerta de forma remota.

Procedimiento
Paso 1 Hacer clicSolucién de acceso>Administrador de accesoen la pagina de inicio.
Paso 2 Controla remotamente la puerta.

@ Sscleccione la puerta, haga clic derecho y seleccioneAbiertooCerca.
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Figura 4-8 Puerta abierta

Organizations

Q

v (B & Default Group

v @ Ey
E2 [E Door1,
Cipen
Close
Fename

@ Haga dit en oBara abrir o cerrar la puerta.

Operaciones relacionadas
@ Filtrado de eventos: seleccione el tipo de evento en elInformacién del eventoy la lista de eventos muestra el tipo de evento
seleccionado, como eventos de alarma y eventos anormales.
. Bloqueo de actualizacién de eventos: hagﬂlic para bloquear la lista de eventos y luego la lista de eventos dejara de actualizarse.
Haga cliq_%ara desbloquear.

. Eliminacién de eventos: haga clic péira borrar todos los eventos en la lista de eventos.

4.4.2 Configuracion de Siempre abierto y Siempre cerrado

Después de configurar siempre abierta o siempre cerrada, la puerta permanece abierta o cerrada todo el tiempo._
Paso 1 Hacer clicSolucion de acceso>Administrador de accesoen la pagina de
Paso 2 inicio. Hacer clicSiempre abiertooSiempre cercapara abrir o cerrar la puerta.

Figura 4-9 Siempre abierto o cerrado

Organizations B Aways .. B]Aways | €3 Normal

Q

i f = Door 1
v @ iDetault Group ,Jli

-

00 o1 &

La puerta permanecera abierta o cerrada todo el tiempo. Puedes hacer clicNormalpara restaurar el
control de acceso al estado normal, y luego la puerta se abrira o cerrara segun los métodos de

verificacion configurados.

4.4.3 Monitoreo del estado de la puerta

Paso 1 Hacer clicSolucién de acceso>Administrador de accesoen la pagina de inicio.
Paso 2 Seleccione el Controlador de acceso en el arbol de dispositivos, haga clic con el botén derecho en el Terminal de acceso y luego seleccione
Iniciar el monitoreo de eventos en tiempo real.

Los eventos de control de acceso en tiempo real se mostraran en la lista de eventos.
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Hacer clicDetener monitor, los eventos de control de acceso en tiempo real no se mostraran.

Figura 4-10 Monitorear el estado de la puerta

Urganizalions: B Always Closa B Abways Open Mol

* Show All Doors

Heboot
Dertaity

Event Inlo Al B Alarm Abnormal  #  Normal Event History
Teme Event Dascnpton

20220008 17.37:36 H1iDoor 1 Door ks focked

20070408 173733 111Moar 1 ETAIFCAA Cand Unilock

2022-04-08 173733 HiDoor 1 Door is uniocked

20220407 111150 m Tampes Alam

@ ostrar todas las puertas: muestra todas las puertas controladas por el controlador de acceso.

@ Reiniciar: reinicie el controlador de acceso.

@ Detalles: vea los detalles del dispositivo, como la direccién IP, el modelo y el estado.

Event Configuration

1
Dhovicn Type
Device Modal

Stalus

10 35243 175
Access Standakone
[H-ASIEN35A

Onfing
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Apéndice 1 Puntos importantes del intercomunicador

Operacion

El controlador de acceso puede funcionar como VTO para realizar la funcién de intercomunicacion.

Requisitos previos

La funcién de intercomunicacién se configura en el controlador de accesoy en el VTO.

Procedimiento
Paso 1 En la pantalla de espera, toque Ingresarm

Paso 2 numero de habitacién y luego toque .
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Apéndice 2 Puntos importantes del cédigo QR

Exploracion

@ Controlador de acceso (con moédulo de escaneo de cédigos QR): coloque el cddigo QR en su teléfono a una
distancia de 3 cm a 5 cm de la lente de escaneo de codigos QR. Admite cddigos QR de mas de 30 mm x 30 mm

-5cm x5 cmy de menos de 100 bytes de tamafio.

[

La distancia de deteccién del c6digo QR varia segun los bytes y el tamafio del c6digo QR.

Apéndice Figura 2-1 Escaneo de cédigo QR

m
2050y
Pk

With QR code

° Without OR code
scanning madule

scanning module

OR

Printed QR code
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Apéndice 3 Puntos importantes de las huellas dactilares

Instrucciones de registro

Al registrar la huella digital, preste atencidn a los siguientes puntos:

@ Aseglirese de que sus dedos y la superficie del escaner estén limpios y secos.

@ Presione su dedo en el centro del escaner de huellas digitales.

@ No coloque el sensor de huellas dactilares en un lugar con luz intensa, alta temperatura y alta
humedad.

@ Sisushuellas digitales no estan claras, utilice otros métodos de desbloqueo.

Dedos recomendados

Se recomiendan los dedos indice, medio y anular. Los pulgares y los mefiques no se pueden colocar

facilmente en el centro de grabacién.

Apéndice Figura 3-1 Dedos recomendados

A N -

[l
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Como presionar su huella digital en el escaner

Apéndice Figura 3-2 Colocacién correcta

0

Apéndice Figura 3-3 Ubicacién incorrecta
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Apéndice 4 Puntos importantes de cara

Registro

Antes del registro

. Las gafas, los sombreros y la barba pueden influir en el rendimiento del reconocimiento facial.

@ No te cubras las cejas cuando uses sombreros.

@ No cambies mucho el estilo de tu barba si utilizas el controlador de acceso; de lo contrario, el
reconocimiento facial podria fallar.

@ Mantén tu cara limpia.

o Mantenga el controlador de acceso al menos a dos metros de distancia de fuentes de luz y al menos a tres metros de
ventanas o puertas; de lo contrario, la luz de fondo y la luz solar directa podrian afectar el rendimiento del

reconocimiento facial del controlador de acceso.

Durante el registro

@ Ppuedes registrar rostros a través del Controlador de Acceso o a través de la plataforma. Para el registro a través de la
plataforma, consultar el manual de usuario de la plataforma.
o Coloque su cabeza en el centro del marco de captura de fotografias. La imagen de la cara se capturara

automaticamente.

[

@ No sacuda la cabeza ni el cuerpo, de lo contrario el registro podria fallar.

@ Evite que aparezcan dos caras en el marco de captura al mismo tiempo.

Posicion de la cara

Si su rostro no est4 en la posicién adecuada, la precisién del reconocimiento facial podria verse afectada.
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Apéndice Figura 4-1 Posicién facial adecuada

Too close Too far
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I | | | |
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b 4 X
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;: = .
£ ~
b o~
\F\‘f J’"\
- e
0.5m-15m 0.5m-15m
Requisitos de caras

@ Aseglirese de que la cara esté limpia y que la frente no esté cubierta de pelo.

@ Nouse gafas, sombreros, barbas espesas ni otros adornos faciales que influyan en la grabacién de imagenes
faciales.
@ Con los ojos abiertos, sin expresiones faciales, y dirige tu rostro hacia el centro de la cdmara.

@ Al grabar su rostro o durante el reconocimiento facial, no mantenga su rostro demasiado cerca o demasiado

lejos de la cdmara.
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Apéndice Figura 4-2 Posicion de la cabeza

Good Inclined Profile Down
v-" X X X
i & &

Apéndice Figura 4-3 Distancia de la cara

Good Too Close Too Far
v

X X

@ A importar imagenes de rostros a través de la plataforma de administracion, asegurese de que la imagen
La resolucion esta dentro del rango de 150 x 300 pixeles a 600 x 1200 pixeles. Se recomienda que
la resolucién debe ser superior a 500 x 500 pixeles, el tamafio de la imagen debe ser inferior a 100 KB y el
El nombre de laimagen y el ID de la persona deben ser los mismos.

@ Asegurese de que la cara ocupe mas de 1/3 pero no mas de 2/3 del 4rea total de la imagen.
y la relacién de aspecto no supera 1:2.
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Apéndice 5 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red de dispositivos:
1. Utilice contraseias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres.
- Incluya al menos dos tipos de personajes; Los tipos de caracteres incluyen letras mayusculas y
minudsculas, nimeros y simbolos.
- No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
- No utilice caracteres continuos, como 123, abc, etc.
- No utilice caracteres superpuestos, como 111, aaa, etc.
2. Actualice el firmware y el software cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con
los ultimos parches y correcciones de seguridad. Cuando el dispositivo estd conectado a la red publica, se
recomienda habilitar la funcién de “verificacién automatica de actualizaciones” para obtener informacién
oportuna de las actualizaciones de firmware lanzadas por el fabricante.
- Le sugerimos que descargue y utilice la Ultima version del software del cliente.

Recomendaciones "es bueno tener" para mejorar la seguridad de la red de su dispositivo:

1. Proteccion fisica
Le sugerimos que realice proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento.
Por ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales, e implemente
permisos de control de acceso y administracion de claves bien hechos para evitar que personal no autorizado
lleve a cabo contactos fisicos, como dafios en el hardware, conexién no autorizada de un dispositivo extraible
(como un disco flash USB). , puerto serie), etc.

2. Cambie las contraseias con regularidad
Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.

3. Establecer y actualizar contrasefias Restablecer informacién oportuna
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccion de contrasefia.
Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién con contrasefia, se sugiere no
utilizar aquellas que puedan adivinarse facilmente.

4. Habilite el bloqueo de cuenta
La funcion de bloqueo de cuenta esté habilitada de forma predeterminada y le recomendamos mantenerla activada
para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta varias
veces, se bloquearan la cuenta correspondiente y la direccién IP de origen.

5. Cambie HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6. Habilite HTTPS
Le sugerimos habilitar HTTPS, para que visite el servicio web a través de un canal de comunicaciéon
seguro.

7. Vinculacién de direcciones MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.

8. Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para
reducir riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
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- SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.
- SMTP: elija TLS para acceder al servidor de buzones.
- FTP: elija SFTP y configure contrasefas seguras.
- Punto de acceso AP: elija el modo de cifrado WPA2-PSKy configure contrasefias seguras.
10. Transmisién cifrada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcién de transmisién cifrada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmision.
Recordatorio: la transmision cifrada provocara cierta pérdida en la eficiencia de la transmision.
11. Auditoria segura
- Verifique los usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el dispositivo
inicié sesién sin autorizacion.
- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesion en sus dispositivos y sus operaciones clave.
12. Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los registros
criticos estén sincronizados con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
- Deshabilite la funcién de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la
intranet desde la red externa.
- Lared debe dividirse y aislarse segun las necesidades reales de la red. Si no hay
requisitos de comunicacién entre dos subredes, se sugiere utilizar VLAN, red GAP y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

- Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al dispositivo.
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