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Prefacio

General

Este manual presenta las funciones y operaciones del controlador de acceso de reconocimiento facial (en
adelante, el "controlador de acceso"). Lea atentamente antes de utilizar el dispositivo y guarde el manual
para futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial Significado

Indica un alto riesgo potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.

Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
EAU TIDN propiedad, pérdida de datos, reducciones en el rendimiento o resultados

impredecibles.

@ﬁ TI Ps Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

m MOTE Proporciona informacién adicional como complemento al texto.

Historial de revisiones

Version Contenido de la revision Hora de lanzamiento

Versién 1.0.0 Primer lanzamiento. Junio de 2023

Aviso de proteccion de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, es posible que recopile datos personales de otras
personas, como su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas locales de
proteccion de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacién
de medidas que incluyen, entre otras: Proporcionar una identificacion clara y visible para informar a las personas de la

existencia del drea de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del manual

@ El manual es solo de referencia. Pueden existir ligeras diferencias entre el manual y el
producto.

@ No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que
no cumplan con el manual.

@ El manual se actualizara de acuerdo con las Gltimas leyes y regulaciones de las jurisdicciones relacionadas. Para obtener
informacion detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el c6digo QR o visite
nuestro sitio web oficial. El manual es solo para referencia. Pueden encontrarse ligeras diferencias entre la versién
electrénica y la version en papel.

@ Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Actualizaciones de productos




Es posible que aparezcan algunas diferencias entre el producto real y el manual. Pé6ngase en contacto con el servicio
de atencién al cliente para obtener el programa mas reciente y la documentacién complementaria.

@ Puede haber errores de impresién o desviaciones en la descripcién de las funciones, operaciones y
datos técnicos. En caso de duda o controversia, nos reservamos el derecho de explicacién final.

@ Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

@ Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

. Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algin problema durante el uso
del dispositivo.

@ Siexiste alguna incertidumbre o controversia, nos reservamos el derecho de explicacién final.
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Medidas de seguridad y advertencias importantes

Esta seccion presenta contenido que cubre el manejo adecuado del controlador de acceso, la prevencién de

riesgos y la prevencion de dafios a la propiedad. Lea atentamente antes de usar el controlador de acceso 'y

cumpla con las pautas al usarlo.

Requerimientos de transporte

A\

Transporte, utilice y almacene el controlador de acceso en las condiciones de humedad y temperatura permitidas.

Requisito de almacenamiento

A\

Guarde el controlador de acceso en las condiciones de humedad y temperatura permitidas.

Requisitos de instalacion

A WARNING

No conecte el adaptador de corriente al controlador de acceso mientras el adaptador esté encendido.

Cumpla estrictamente con los cédigos y estandares de seguridad eléctrica locales. Asegurese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del controlador de acceso.

No conecte el controlador de acceso a dos 0 mas tipos de fuentes de alimentacion, para
evitar dafiarlo.

El uso inadecuado de la bateria podria provocar un incendio o una explosion.

A\

El personal que trabaja en altura debe tomar todas las medidas necesarias para garantizar su seguridad personal,
incluido el uso de casco y cinturones de seguridad.

No coloque el controlador de acceso en un lugar expuesto a la luz solar o cerca de fuentes de calor.

Mantenga el controlador de acceso alejado de la humedad, el polvo y el hollin.

Instale el controlador de acceso en una superficie estable para evitar que se caiga.

Instale el controlador de acceso en un lugar bien ventilado y no bloquee su ventilacion.

Utilice un adaptador o una fuente de alimentacién de armario proporcionada por el fabricante.

Utilice los cables de alimentacién recomendados para la regiéon y que cumplan con las especificaciones de
potencia nominal.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en la norma IEC 62368-1 y no ser superior a PS2.

Tenga en cuenta que los requisitos de la fuente de alimentacion estan sujetos a la etiqueta del controlador de acceso.

El controlador de acceso es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del controlador de

acceso esté conectada a una toma de corriente con conexion a tierra de proteccion.

Requisitos de funcionamiento

A\

Compruebe si la fuente de alimentacién es correcta antes de usarlo.
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No desconecte el cable de alimentacién del costado del controlador de acceso mientras el adaptador esté encendido.

Utilice el controlador de acceso dentro del rango nominal de entrada y salida de energia.

Utilice el controlador de acceso en las condiciones de humedad y temperatura permitidas.

No deje caer ni salpique liquidos sobre el controlador de acceso y asegurese de que no haya ningun objeto
lleno de liquido sobre el controlador de acceso para evitar que el liquido fluya hacia él.

No desmonte el controlador de acceso sin instruccién profesional.

Este producto es un equipo profesional.

El controlador de acceso no es adecuado para su uso en lugares donde es probable que haya nifios.
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1 Descripcién general

El controlador de acceso es un panel de control de acceso que admite el desbloqueo mediante rostros, contrasefias, huellas
dactilares, tarjetas, céddigos QR y sus combinaciones. Basado en el algoritmo de aprendizaje profundo, presenta un reconocimiento

mas rapido y una mayor precisién. Puede funcionar con una plataforma de gestién que satisface diversas necesidades de los clientes.

Es ampliamente utilizado en parques, comunidades, centros comerciales y fabricas, y es ideal para lugares como

edificios de oficinas, edificios gubernamentales, escuelas y estadios.

@ Las configuraciones pueden variar segun los modelos del producto, consulte el producto
real.

® Los dispositivos que no tienen pantalla tactil deben conectarse a un mouse para realizar configuraciones. Este manual
utiliza el dispositivo con pantalla tactil como ejemplo.

@ Algunos modelos admiten la conexién de médulos de extension, como el médulo de cédigo QR, el médulo de
huella dactilar, etc. El tipo de médulos de extensién que admite el controlador de acceso puede variar; consulte

el producto real.




2 Operaciones locales

@ Las configuraciones pueden variar segun el producto real.

@ Los modelos sin pantalla tactil necesitan conectar un mouse USB con cable. En esta seccion se utilizan los
modelos con pantalla tactil como ejemplo.

. Los médulos de expansion externos solo estan disponibles en modelos seleccionados.

® & posible que algunos textos de la interfaz de usuario no se muestren debido al espacio limitado. Mantenga presionado el

texto durante 3 segundos y se mostrara.

2.1 Procedimiento de configuracién basica

Figura 2-1 Procedimiento de configuracion basica

e Network Access

Set admin Configure unlock
] Set IP Add users modes
Set E-mail

Sub-task

2.2 Iconos comunes

Tabla 2-1 Descripcién de los iconos

Icono Descripcién

n Icono del menu principal.

Icono de confirmacién.

Pase a la primera pagina de la lista.

Pase a la Ultima pagina de la lista.
do B Pase a la pagina anterior de la lista.

(0} ﬂ Pase a la siguiente pagina de la lista.

Regresar al menu anterior.

(9) Encendido.

(@ )| Apagado.

[ | Borrar

Q Buscar




2.3 Pantalla de espera

Puede desbloquear la puerta mediante reconocimiento facial, tarjeta, contrasefias y cédigo QR. También puede realizar
llamadas a través de la funcién de intercomunicador. Los métodos de desbloqueo pueden variar segun los modelos del

producto.

@ Sinoserealiza ninguna operacién durante 30 segundos, el controlador de acceso pasara al modo de espera.
@ Este manual es solo de referencia. Es posible que se encuentren ligeras diferencias entre la pantalla de espera

en este manual y el dispositivo real.

Figura 2-2 Pantalla de espera

1 2021/05/24 17:00

Tabla 2-2 Descripcién de la pantalla de inicio

No. Nombre Descripcién
1 Fechay hora Fechay hora actual.
N Ingrese la contrasefia de usuario o la contrasefia de administrador o la
2 Contrasefia
contrasefia temporal para desbloquear la puerta.




No. Nombre Descripcion

Toque el icono del cédigo QR y escanee el céddigo QR para desbloquear la

puerta.

[

Para los modelos que tienen un médulo de cédigo QR
3 Cédigo QR
independiente o que conectan un modulo de expansion QR, el
icono no se mostrard. Simplemente puede colocar su cédigo
OR frente a la lente del controlador de acceso o el médulo de

expansion y se escaneara automaticamente.

@ Cuando el controlador de acceso funciona como servidor,
puede llamar al VTO y al VTH.
@ cCuando la plataforma de gestién funciona como servidor,
4 Intercomunicador
el controlador de acceso puede llamar al VTO, al VTS y a la
plataforma de gestién.

@ Cuando funciona con DMSS, puede llamar a DMSS.

Muestra el estado de Wi-Fi, red, médulo de extensién,
5 Visualizacion de estado USB y mas. Wi-Fi y mddulos de extensién solo estan
disponibles en modelos selectos.

2.4 Inicializacion

Para el primer uso o después de restaurar los valores predeterminados de fabrica, debe seleccionar un idioma en Access
Controller y luego configurar la contrasefia y la direccién de correo electrénico para la cuenta de administrador. Puede usar la

cuenta de administrador para ingresar al menu principal de Access Controller y su pagina web.

[

. Si olvida la contrasefia de administrador, envie una solicitud de restablecimiento a su direccién de correo electrénico registrada.
@ La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos tipos de

caracteres entre mayusculas, mindsculas, nimeros y caracteres especiales (excluyendo '"; : &).

2.5 Iniciar sesion

Inicie sesién en el menu principal para configurar el controlador de acceso. Solo las cuentas de administrador y de
administrador pueden ingresar al menu principal del controlador de acceso. Para el primer uso, use la cuenta de

administrador para ingresar a la pantalla del menu principal y luego podra crear las otras cuentas de administrador.

Informacion de contexto

@ Cuenta de administrador: puede iniciar sesion en la pantalla del menu principal del controlador de acceso, pero no tiene

permisos de acceso a la puerta.

@ Cuenta de administrador: puede iniciar sesién en el menu principal del controlador de acceso y tiene permisos de
acceso a la puerta.
Procedimiento

Paso 1 Mantenga presionada la pantalla de espera durante 3 segundos. Seleccione

Paso 2 un método de verificacién para ingresar al menu principal.




® cra Ingresa al menu principal mediante reconocimiento facial.

@ Huela digital: Ingrese al menu principal mediante el uso de la huella digital.

La funcién de huella dactilar solo esta disponible en modelos seleccionados.
Perforacién de tarjeta: ingrese al menu principal deslizando la tarjeta.

PWD: Ingrese el ID de usuario y la contrasefia de la cuenta de administrador.

admin: Ingrese la contrasefia de administrador para ingresar al menu principal.

2.6 Métodos de desbloqueo

Puedes desbloquear la puerta a través de caras, contrasefias, huellas dactilares, tarjetas y mas.

2.6.1 Desbloqueo por tarjetas

Coloque la tarjeta en el 4rea de deslizamiento para desbloquear la puerta.

2.6.2 Desbloqueo por reconocimiento facial

Verifica la identidad de una persona detectando su rostro. Asegurate de que el rostro esté centrado en el marco de

deteccién de rostros.

2.6.3 Desbloqueo por contraseiia de usuario

Introduzca el ID de usuario y la contrasefia para desbloquear la puerta.

Procedimiento
Paso 1 Grifo D en la pantalla de espera.
Paso 2 GrifoDesbloquear por contrasefia, y luego ingrese el ID de usuario y la contrasefia. ToqueDE

Paso 3 ACUERDO.

2.6.4 Desbloqueo mediante contraseiia de administrador

Ingrese solo la contrasefia de administrador para desbloquear la puerta. La puerta se puede desbloquear con la contrasefia de

administrador, excepto si la puerta estd normalmente cerrada. Un dispositivo solo permite una contrasefia de administrador.

Prerrequisitos
Se configurd la contrasefia de administrador. Para obtener mas informacién, consulte "2.7.3 Configuracién de la contrasefia de desbloqueo del

administrador".

Procedimiento
Paso 1 Grifo D en la pantalla de espera.

Paso 2 GrifoDesbloquear mediante contrasefia de administradory luego ingrese la contrasefia de administrador.

Paso 3 Toque




[

La contrasefia de administrador no se puede usar para desbloquear cuando el estado de la puerta esta configurado como siempre

Estado cerrado.

2.6.5 Desbloqueo mediante cé6digo QR

Procedimiento
Paso 1 En la pantalla de espera, toque EFF

Paso2  Coloque su cédigo QR frente a la lente.

2.6.6 Desbloqueo por huella dactilar

Coloque el dedo sobre el escaner de huellas dactilares. Esta funcion solo esta disponible en algunos modelos.

2.6.7 Desbloqueo mediante contraseiia temporal

Desbloquee la puerta con la contrasefia temporal.

Procedimiento
Paso 1  Agregue el controlador de acceso a DMSS.
DMSS generara una contrasefia temporal que le permitira desbloquear la puerta antes de que
expire.
Paso 2 En la pantalla de inicio, toque E]y luego toqueDesbloqueo con contrasefia temporal.

Paso3  Ingrese la contrasefia temporal y luego toque

2.7 Gestion de usuarios

Puede agregar nuevos usuarios, ver la lista de usuarios/administradores y editar la informacién de los usuarios.

|

Las imagenes que aparecen en este manual son sélo de referencia y pueden diferir del producto real.

2.7.1 Agregar usuarios

Procedimiento

Paso 1 En elMenu principal, seleccionarGestién de personas>Crear usuario

Paso 2 . Configure los parametros en la interfaz.




Figura 2-3 Agregar nuevo usuario

User Permiss...

Period 255-Default

Tabla 2-3 Descripcién de parametros

Parametro Descripcién

El nimero es como el ID del empleado, que puede ser nimeros,
No. letras y sus combinaciones, y la longitud maxima del nimero es de
32 caracteres.

El nombre puede tener hasta 30 caracteres (incluidos

Nombre , ,
numeros, simbolos y letras).




Parametro

Descripcién

FP

Registrar huellas dactilares. Un usuario puede registrar hasta 3 huellas
dactilares y puede configurar una huella dactilar como huella de
coaccion. Se activara una alarma cuando se use la huella dactilar de

coaccién para desbloquear la puerta.

. La funcién de huella dactilar solo esté disponible en algunos modelos
modelos.

@ No recomendamos que configure la primera huella digital como
huella digital de coaccién.

. Un usuario sélo puede configurar una huella digital de coaccién.

@ La funcién de huella dactilar esta disponible si el
controlador de acceso admite la conexién de un médulo de

extension de huella dactilar.

Rostro

Coloque su rostro dentro del marco y se capturara
automaticamente una imagen de su rostro. Puede registrarse
nuevamente si no esta satisfecho con el resultado.

Tarjeta

Un usuario puede registrar hasta 5 tarjetas como maximo. Ingrese
el nimero de su tarjeta o deslicela y luego el controlador de acceso
leerd la informacién de la tarjeta.

Puedes habilitar elTarjeta de coaccionFuncion. Se activara una alarma si

se utiliza una tarjeta de coaccién para desbloquear la puerta.

L]

Un usuario sélo puede configurar una tarjeta de coaccién.

Contrasefia

Introduzca la contrasefia de usuario. La longitud maxima de la contrasefia
es de 8 digitos. La contrasefia de coaccidn es la contrasefia de desbloqueo +
1. Por ejemplo, si la contrasefia de usuario es 12345, la contrasefia de
coaccién serd 12346. Se activard una alarma de coaccién cuando se utilice

una contrasefia de coaccién para desbloquear la puerta.

Permiso de usuario

@ usuario:Los usuarios solo tienen permisos de acceso a puertas o de control
de asistencia.

. Administracién:Los administradores pueden configurar el
controlador de acceso ademds del acceso a la puerta y los permisos

de asistencia.

Periodo

Las personas pueden desbloquear la puerta o tomar asistencia durante el periodo
definido. Para obtener mas informacién sobre cémo configurar periodos, consulte

"3.7.8.1 Configuracién de periodos de tiempo".

Plan de vacaciones

Las personas pueden desbloquear la puerta o pasar lista durante los dias festivos
definidos. Para obtener mas informacién sobre cémo configurar los periodos, consulte

"3.7.8.2 Configuracién de planes de vacaciones".

Periodo de validez

Establecer una fecha en la que caducaran los permisos de
acceso a la puerta y de asistencia de la persona.




Parametro Descripcién

. Usuario general:Los usuarios generales pueden desbloquear la puerta.

. Usuario de la lista negra:Cuando los usuarios en la lista de bloqueo desbloquean
la puerta, se activara una alarma de lista de bloqueo.

@ usuario invitado:Los huéspedes pueden desbloquear la puerta dentro de un
periodo definido o durante una determinada cantidad de veces. Una vez que
expire el periodo definido o se agote el tiempo de desbloqueo, no podran
desbloquear la puerta.

@ usuario de patrulla:Los usuarios de patrulla pueden tomar

Tipo de usuario
asistencia en el controlador de acceso, pero no tienen puerta.
permisos.

@ Usuario VIP:Cuando el VIP desbloquee la puerta, el
personal de servicio recibird una notificacion.

@ oOtro usuario:Cuando desbloqueen la puerta, ésta permanecera

desbloqueada durante 5 segundos mas.

. Usuario personalizado 1/Usuario personalizado 2:Lo mismo ocurre con los usuarios

generales.

Seleccione departamentos, lo cual resulta til al configurar los cronogramas de los
departamentos. Para obtener informacién sobre cémo crear departamentos,

consulte "2.9.1 Configuracién de departamentos".

L]

Esta funcién solo esta disponible en modelos seleccionados.

Departamento

@ Horario de departamento: aplica los horarios de departamento
al usuario.

@ Horario personal: aplica horarios personales al
usuario.
Para saber como configurar horarios personales o departamentales,

consulte "2.9.4 Configuracién de horarios de trabajo".

Modo de programacién m

< Esta funcién solo esté disponible en modelos seleccionados.

< si configura el modo de programacién en departamento
agenda aqui, la agenda personal que tienes
configurado para el usuario enAsistencia>Configuracién de

programacién>Horario personalse vuelve invalido.

Paso 3 Grifo .

2.7.2 Visualizacién de la informacion del usuario

Procedimiento
Paso 1 En elMen principal, seleccionarGestién de personas>Lista de usuarios, o seleccioneUsuario>Lista de administradores. Ver todos los
Paso 2 usuarios y cuentas de administrador agregados.
o E:Desbloqueo mediante contrasefia.

o :Desbloqueo mediante pase de tarjeta.




o E:Desbloqueo mediante reconocimiento facial.

. &:Desbloqueo mediante huella dactilar.

Operaciones relacionadas
En elUsuarioPantalla, puedes administrar los usuarios agregados.
@ Buscar usuarios: Toque ygo ingrese el nombre de usuario.
. Editar usuarios: toque el usuario para editar la informacién del usuario.
@ cEliminar usuarios
<> Eliminar uno por uno: seleccione un usuario y luego toque . E
<& Eliminar en lotes:
O EnelListade usuariospantalla, toque E Para eliminar todos los usuarios.

O En elLista de administradorespantalla, toque E para eliminar todos los usuarios administradores.

2.7.3 Configuracién de la contrasefia de desbloqueo del administrador

Puede desbloquear la puerta ingresando Unicamente la contrasefia de administrador. La contrasefia no estd limitada por el tipo de usuario.

Solo se permite una contrasefia de desbloqueo de administrador por dispositivo.

Procedimiento

Paso 1 En elMen principalpantalla, seleccionarUsuario>Contrasefia de desbloqueo de administrador. Grifo
Paso 2 Contrasefia de desbloqueo de administradory luego ingrese una contrasefia. Active la funcién de

Paso 3 desbloqueo de administrador.

2.8 Gestion de acceso

Puede configurar ajustes para puertas como el modo de desbloqueo, la conexién de alarmas y los horarios de las puertas.

Los modos de desbloqueo disponibles pueden variar segun el modelo del producto.

2.8.1 Configuracién de combinaciones de desbloqueo

Utilice la tarjeta, la huella dactilar, el reconocimiento facial o la contrasefia o sus combinaciones para desbloquear la puerta. Los

modos de desbloqueo disponibles pueden variar segin el modelo del producto.

Procedimiento
Paso 1 SeleccionarGestién de control de acceso>Desbloquear combinacién. Seleccione

Paso 2 métodos de desbloqueo.

Para cancelar su seleccién, toque nuevamente el método seleccionado.
Paso3  Toca +Yo/Opara configurar combinaciones.

. +Y:Verifique todos los métodos de desbloqueo seleccionados para abrir la puerta.

Las personas tienen que completar la verificaciéon en el orden de tarjeta, huella digital, rostro y
contrasefa.

o /0:Verifique uno de los métodos de desbloqueo seleccionados para abrir la puerta.
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Figura 2-4 Elemento (opcidon multiple)

nbination Unlo

Elernent {Multiple ¢

7~
== )

Card Fingerprint

Paso 4 Grifo para guardar los cambios.

2.8.2 Configuracion de alarmas

Se activara una alarma cuando se acceda anormalmente a la entrada o salida.

Procedimiento
Paso 1 SeleccionarGestion de control de acceso>Alarma

Paso 2 Habilitar el tipo de alarma.
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Los tipos de alarma pueden variar segun los modelos del producto.

Figura 2-5 Alarma

e | ﬁ Alarm

Anti-passhack

[trusi

d Out

Tabla 2-4 Descripcién de los parametros de alarma

Parametro Descripcion

Los usuarios deben verificar su identidad tanto para entrar como para salir; de lo contrario,
se activard una alarma. Esto ayuda a evitar que los titulares de tarjetas puedan entregar su
tarjeta a otras personas para permitirles el acceso. Cuando se activa la funcién anti-passback,
el titular de la tarjeta debe abandonar el drea protegida a través de un lector de salida antes

de que el sistema le conceda el acceso nuevamente.

Las personas deben pasar su tarjeta por el lector de "entrada" para ingresar a un

area seguray pasarla por el lector de "salida" para salir. Siempre que la secuencia

sea "entrada, salida, entrada, salida, etc.", el sistema funcionara bien.

@ Siuna persona ingresa después de ser verificada, pero sale sin ser
verificada, se activara una alarma si intenta ingresar nuevamente y

Anti-passback se le negara el acceso.

@ Siuna persona ingresa sin ser verificada, pero sale después de ser
verificada, se activara una alarma si intenta ingresar nuevamente y

se le negara el acceso.

[

Si el controlador de acceso solo puede conectar una cerradura, verifique en la
Controlador de acceso significa una direccién de "entrada" y la verificacion en el lector de tarjetas
externo significa una direccién de "salida" de manera predeterminada. Puede modificar la

configuraciones en la plataforma de administracién.

Se activard una alarma cuando se utilice una tarjeta de coaccién, una contrasefia de coaccién o
Coaccioén

una huella digital de coaccién para desbloquear la puerta.
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Parametro

Descripcion

Intrusién

Cuando el sensor de puerta esta habilitado, se activara una alarma de intrusion si la

puerta se abre de forma anormal.

Puerta agotada

Se activara una alarma cuando la puerta permanezca desbloqueada durante
mas tiempo del definido. Varia entre 1y 9999 sequndos.

2.8.3 Configuracién del estado de la puerta

Procedimiento

Paso 1 En elMen principalpantalla, seleccionarGestion de control de acceso>Configuracion del estado de bloqueo. Establecer el estado

Paso 2 de la puerta.

Figura 2-6 Estado de bloqueo

tatus Config

MNorrmally «

@ orr

Tabla 2-5 Descripcién de parametros

Parametro

Descripcién

Estado de la puerta

. Normalmente abierto:La puerta permanece desbloqueada todo el tiempo.
@ Normalmente cerrado:La puerta permanece cerrada todo el tiempo.

@ Normal: SiNormalsSi se selecciona, la puerta se bloquearé y
desbloqueara segun su configuracién.

Duracién del desbloqueo

Después de que a una persona se le concede el acceso, la puerta permanecera

desbloqueada durante un tiempo definido para que pueda pasar.

Tipo de detector de puerta

Con el detector de puerta conectado a su dispositivo, se pueden activar
alarmas cuando las puertas se abren o cierran de manera anormal. El
detector de puerta incluye 2 tipos, incluido el detector NC y el detector NO.

@ Normalmente cerrado: el sensor esta en una posicién de cortocircuito
cuando la puerta o ventana esté cerrada.
@ Normalmente abierto: se crea un circuito abierto cuando la

ventana o puerta esta realmente cerrada.
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Parametro Descripcién

" Las alarmas de intrusién y de tiempo de espera de puerta tendran efecto solo
Habilitar detector de puerta

después de habilitar esta funcion.

2.9 Gestion de asistencia

El control de asistencia permite la gestion de asistencia tanto en el dispositivo local como en Smart PSS Lite. En esta

seccion, solo se utiliza la configuracion de asistencia en el dispositivo local como ejemplo.

Esta funcién solo esta disponible en modelos seleccionados de la serie de 4,3 pulgadas.

Figura 2-7 Diagrama de flujo de configuracién del control de asistencia

Configure: {Dptional) [Dpticnal) [ — (Optional) {Dptional)
Start o attendance g Configure shifts g Configure holiday S2g Configure - R chadik — Configure - Conffigurne
checking mode plan Departments e wesification interval attendance mode

Personal
Schedubes

{Opticnal)
Department
Schedules

2.9.1 Configuracion de departamentos

Procedimiento
Paso 1 SeleccionarAsistencia>Configuracion del departamento
Paso 2 Seleccione un departamento y luego cdmbiele el nombre.

Hay 20 departamentos predeterminados. Te recomendamos cambiarles el nombre.
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Figura 2-8 Crear departamentos

Department List ALY

Department Group Name

Lalai

Lalai

Lalai

Lalai

Lalai

Lalai

Lalai

Lalai

Paso 3 Grifo .

2.9.2 Configuracién de turnos

Configurar turnos para definir reglas de control de asistencia. Los empleados deben presentarse a trabajar a la hora
programada para el inicio de su turno y retirarse a la hora de finalizacién, excepto cuando elijan trabajar horas

extra.

Procedimiento
Paso 1 SeleccionarAsistencia>Configuracién de cambio.
Paso 2 Seleccione un turno.
Pulsdifbra ver mas turnos. Puedes configurar hasta 24 turnos.

Paso3  Configura los parametros del turno.
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Figura 2-9 Crear turnos
« AN Shift v

Shift Mame chift on Mond...

Feriod 2

time Period

Limit for Arriving Late (..

Limit for Leaving Early ...

Tabla 2-6 Descripcién de los pardmetros de cambio

Parametro Descripcion
Nombre del turno Introduzca el nombre del turno.
Periodo 1 Especifique un rango de tiempo en el que las personas pueden registrar su entrada y salida durante la

jornada laboral.

Si solo establece un periodo de asistencia, los empleados deben registrar su
entrada y salida a las horas designadas para evitar que aparezca una
anomalia en su registro de asistencia. Por ejemplo, si establece de 08:00 a
Periodo 2 17:00, los empleados deben registrar su entrada a las 08:00 y su salida a
partir de las 17:00.

Si establece 2 periodos de asistencia, estos no pueden superponerse. Los
empleados deben registrar su entrada y salida en ambos periodos.

Los empleados que registren su entrada o salida durante el periodo definido seran
Periodo de horas extras
considerados como si estuvieran trabajando mas alla de sus horas normales de trabajo.

Limite de llegada tardia (min) Se puede conceder a los empleados una cierta cantidad de tiempo para que puedan

fichar su entrada un poco mas tarde y su salida un poco mas temprano. Por ejemplo, si
la hora habitual de fichar su entrada es las 08:00, el periodo de tolerancia se puede
Limite para salida anticipada (min) establecer en 5 minutos para que los empleados que lleguen a las 08:05 no se

consideren retrasados.

@ Cuando el intervalo de tiempo entre dos periodos es un ndmero par, se puede dividir el
intervalo de tiempo por dos y asignar la primera mitad del intervalo al primer periodo, que sera
la hora de salida. La segunda mitad del intervalo se debe asignar al segundo periodo como

hora de entrada.
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Figura 2-10 Intervalo de tiempo (nimero par)

9:00 12:00 14:00 17:30

00
00

Period 1 Period 2

- 00
124

Time interval: 120 minutes

Por ejemplo: si el intervalo es de 120 minutos, entonces la hora de salida para el periodo 1 es de

12:00 a 12:59, y la hora de entrada para el periodo 2 es de 13:00 a 14:00.
L]

Si una persona registra su salida varias veces durante el periodo 1, la Gltima hora sera valida y, si
se registran varias veces durante el periodo 2, el horario mas temprano sera valido.

@ Cuando el intervalo de tiempo entre dos periodos es un ndmero impar, la parte mas pequefia
del intervalo se asignara al primer periodo, que sera el tiempo de salida. La parte mas grande

del intervalo se asignard al sequndo periodo, que sera el tiempo de entrada.

Figura 2-11 Intervalo de tiempo (nimero par)

9:00 11:55 14:00 17:30

00
00

Period 1 Period 2

00
124

Time interval: 125 minutes

Por ejemplo: si el intervalo es de 125 minutos, la hora de salida del periodo 1 es de 11:55 a
12:57, y la hora de entrada del periodo 2 es de 12:58 a 14:00. El periodo 1 tiene 62 minutos y el

periodo 2 tiene 63 minutos.
L[]

Si una persona registra su salida varias veces durante el periodo 1, la Gltima hora sera valida y, si

se registran varias veces durante el periodo 2, el horario mas temprano sera valido.

Todos los horarios de asistencia son precisos hasta el segundo. Por ejemplo, si el registro de entrada normal
La hora se establece a las 8:05 AM, el empleado que registre su entrada a las 8:05:59 AM no sera considerado como
Llegando tarde. Pero, el empleado que llegue a las 8:06 AM serd marcado como retrasado por 1 minuto.

Paso 4 Grifo .

2.9.3 Configuracién de planes de vacaciones

Configure los planes de vacaciones para establecer periodos en los que no se realizard un seguimiento de la asistencia.

Procedimiento

Paso 1 SeleccionarAsistencia>Configuraciéon de cambio>Dia festivoHaga
Paso 2 clic para agregar planes de vacaciones.
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Paso3  Configurar los parametros.

Figura 2-12 Crear planes de vacaciones

<« Holiday Plan

Attendance Holiday Mo

End Time

Tabla 2-7 Descripcién de pardmetros

Parametro Descripcion
Asistencia Vacaciones No. El nUmero de la fiesta.
Vacaciones de asistencia El nombre de la fiesta.

Hora de inicio
La hora de inicio y finalizacién de las vacaciones.

Fin del tiempo

Paso 4 Grifo .

2.9.4 Configuracion de horarios de trabajo

Un horario de trabajo generalmente se refiere a los dias por mes y las horas por dia que se espera que un
empleado esté en su trabajo. Puedes crear diferentes tipos de horarios de trabajo segun diferentes personas o

departamentos, y luego los empleados deben seqguir los horarios de trabajo establecidos.

Informacion de contexto

Consulte el diagrama de flujo para configurar los horarios personales o los horarios departamentales.
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Figura 2-13 Configuracién de horarios de trabajo

Configure Personal
Schedules

Configure Department
Schedules

Procedimiento
Paso 1

Paso 2

SeleccionarAsistencia>Configuracion de programacion.

Establecer horarios de trabajo para personas individuales.

1. ToqueHorario personal.

2.Ingrese el ID de usuario y luego toque-

3. En el calendario, seleccione un dia y, a continuacién, seleccione un turno. El

turno queda programado para ese dia.
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Sélo puedes establecer horarios de trabajo para el mes actual y el mes siguiente.

@ 0 indica ruptura.

@ Del 1 al 24 se indica el ndmero de turnos definidos previamente. Para saber cémo configurar los turnos,
ver "2.9.2 Configuracién de turnos".

@ 25 indica viaje de negocios.

@ 26 indica licencia por ausencia.

Figura 2-14 Horarios de turnos para personas individuales

Mon Tue Wed Thu  Fri

4. Toqui
Paso 3 Establecer horarios de trabajo para los

departamentos. 1. ToqueHorario del Departamento.

2. Toque un departamento y luego seleccione los turnos para una semana. Los
turnos se programan para la semana.

@ 0 indica descanso.

@ Del 1 al 24 se indica la cantidad de turnos definidos previamente. Para saber cémo configurar los turnos, consulte "2.9.2
Configuracién de turnos".

@ 25 indica viaje de negocios.

@ 26 indica licencia por ausencia.
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Figura 2-15 Programar turnos para un departamento

€& ) A Department Schedule

Sun Mon Tue Wed Thu  Fri

El horario de trabajo definido es en ciclo semanal y se aplicara a todos los empleados de la
departamento.

Paso 4 Grifo E

2.9.5 Configuracion del intervalo de tiempo de verificacion

Cuando un empleado registra su entrada y salida varias veces dentro de un periodo determinado, el horario mas antiguo sera valido.

Procedimiento
Paso 1 SeleccionarAsistencia>Intervalo de verificacién (seg.)

Paso 2 Ingrese el intervalo de tiempo y luego toqu

2.9.6 Configuracion de modos de asistencia

Al registrar su entrada o salida, puede configurar los modos de asistencia para definir el estado de asistencia.

Procedimiento
Paso 1 En la pantalla del menu principal, seleccioneAsistencia>Configuracion de
Paso 2 modo. PermitirLocal o remotoy luego configure el modo de asistencia.

Los registros de asistencia también se sincronizaran con la plataforma de gestion.
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Figura 2-16 Modo de asistencia

tanual h

Tabla 2-8 Modalidad de asistencia

Parametro Descripcién

La pantalla muestra el estado de asistencia automaticamente después de registrar su

Modo automético/manual entrada o salida, pero también puede cambiar manualmente su estado de asistencia.

La pantalla muestra su estado de asistencia automaticamente después de registrar su

Modo automatico X
entrada o salida.

Modo manual Seleccione manualmente su estado de asistencia al registrar su entrada o salida.

Al registrar su entrada o salida, la pantalla mostrara el estado de asistencia definido

Modo fijo

previamente en todo momento.

Paso 3 Seleccione un modo de asistencia.

Paso4  Configure los pardmetros para el modo de asistencia.
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Figura 2-17 Modo automatico/modo manual

e | ﬁ Auto/Manual Mode

Check In

Break Out

Break In 13:00-15:59

Check COut

Cwvertirme Check |0

Owvertime Check Out
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Figura 2-18 Modo fijo

Break Out

Break In

Tabla 2-9 Parametros del modo de asistencia

Parametros Descripcién

Registrarse Fiche su entrada cuando comience su jornada laboral normal.
Fugarse Marque su salida cuando comience su descanso.

Interrumpir Ficha el momento en que finaliza tu descanso.

Verificar Marque su salida cuando comience su jornada laboral normal.
Registro de horas extras Registre el momento en que comienza su periodo de horas extras.
Salida de horas extras Marque su salida cuando finalice su periodo de horas extra.

2.10 Comunicacion en red

Configure la red, el puerto serie y el puerto Wiegand para conectar el controlador de acceso a

la red.
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El puerto serie y el puerto wiegand pueden diferir segun los modelos de controlador de acceso.

2.10.1 Configuracién de la direccién IP

Establezca una direccién IP para el controlador de acceso para conectarlo a la red. Luego, podra iniciar sesién en la pagina

web y en la plataforma de administracién para administrar el controlador de acceso.

Procedimiento

Paso 1 En elMenq principal, seleccionarConfiguracién de comunicacién>Red>Direccién IP. Establecer

Paso 2 la direccién IP.

Figura 2-19 Configuracién de la direccién IP

e IP Address

IF Address

Subnet Mask

Gateway Address

Preferred DNS

Alternate DNS

Enak

Claou Ve

Tabla 2-10 Pardmetros de configuracién de IP

Parametro Descripcién

Direccion IP/Méascara de subred/Direccion de puerta La direccién IP, la méscara de subred y la direccién IP de la puerta de
de enlace enlace deben estar en el mismo segmento de red.

DNS preferido La IP del servidor DNS.

DNS alternativo La IP alternativa del servidor DNS.
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Parametro Descripcién

Significa Protocolo de configuracién dinamica de host.

Habilitar/Deshabilitar DHCP Cuando se activa DHCP, al controlador de acceso se le asignara

automaticamente una direccion IP, una mascara de subred y una puerta

de enlace.

Administre dispositivos sin solicitar DDNS, configure el mapeo de

Servicio en la nube . . L
puertos e implemente servidores de transito.

2.10.2 Configuracion del registro activo

Agregue el dispositivo a una plataforma de administracién, para que pueda administrarlo en la plataforma.

Procedimiento

Paso 1 En elMenu principal, seleccionarComunicacién>Red>Registro automatico.

A\

Para evitar exponer el sistema a riesgos de seguridad y pérdida de datos, controle la gestion

permisos de la plataforma.

Figura 2-20 Registro activo

(— ' ﬂ‘ Auto Reqistration

rver Address

istration 1D none

Enable @ orr

Paso2  Active la funcion de registro automatico y configure los parametros.

Tabla 2-11 Registro automatico

Parametro Descripcién
Direccion del servidor La direccion IP de la plataforma de gestion.
Puerto El nimero de puerto de la plataforma de gestion.
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Parametro Descripcién

Introduzca el ID del dispositivo (definido por el usuario).

ID de registro Cuando agrega el controlador de acceso a la plataforma de administracién, el
ID de registro que ingresa en la plataforma de administracién debe coincidir

con el ID de registro definido en el controlador de acceso.

Paso 3 Habilitar la funcién.

2.10.3 Configuracién del Wi-Fi

Puede conectar el controlador de acceso a la red a través de la red Wi-Fi.

Procedimiento
Paso 1 En elMenu principal, seleccionarComunicacién>Red>Wifi.

Paso 2 Encienda el Wi-Fi.

[

La funcién Wi-Fi solo esta disponible en modelos seleccionados.
Paso 3 Grifo m para buscar redes inaldmbricas disponibles.
Paso 4 Seleccione una red inaldmbrica e ingrese la contrasefia.
Si el sistema no encuentra una red Wi-Fi, toqueSSIDPara introducir el nombre de la red Wi-Fi,

Paso 5 pulsa

2.10.4 Configuracion del puerto serie

Procedimiento
Paso 1 En elMen principal, seleccionarConfiguracion de comunicacién>Puerto serial. Seleccione un

Paso 2 tipo de puerto.

Tabla 2-12 Descripcién del puerto

Dispositivo externo Descripcion

SeleccionarControlador de accesocuando el controlador de acceso
funciona como un lector de tarjetas, y el controlador de acceso
enviara datos al controlador de acceso para controlar el acceso.

Tipo de datos de salida:

Controlador de acceso . Numero de tarjeta: genera datos basados en el nimero de tarjeta cuando los
usuarios pasan sus tarjetas para desbloquear puertas; genera datos basados
en el primer nimero de tarjeta del usuario cuando los usuarios usan otros
métodos de desbloqueo.

. No.: Genera datos en funcién del ID del usuario.

Lector de tarjetas El controlador de acceso se conecta a un lector de tarjetas.

El controlador de acceso esta conectado a un lector de tarjetas basado

Lector (OSDP)

en el protocolo OSDP.
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Dispositivo externo Descripcion

El botén de salida de la puerta, el control de bloqueo y el enlace contra incendios
Médulo de seguridad para control de puertas
dejan de ser efectivos después de habilitar el médulo de seguridad.

Cuando el controlador de acceso esta conectado a un torniquete, y la
) placa del controlador de acceso del torniquete estd conectada a un

Torniquete ; L ; . . .
modulo de codigo QR externo o un médulo de deslizamiento de tarjeta,

la placa transmitird los datos de verificacién al torniquete.

2.10.5 Configuraciéon de Wiegand

El controlador de acceso permite el modo de entrada y salida Wiegand.

Procedimiento
Paso 1 En la pagina web, seleccioneConfiguracién de comunicacion>Wiegand
Paso 2 Seleccione un Wiegand.
@ scleccionarEntrada Wiegandcuando conecta un lector de tarjetas externo al controlador
de acceso.
@ scleccionarSalida Wiegandcuando el controlador de acceso funciona como un lector de tarjetas y

necesita conectarlo a un controlador u otro terminal de acceso.

Figura 2-21 Salida Wiegand

e | ﬂ‘ Wiegand Output C

Wiegand Output Type Wiegand34

Pulse Width

Pulse Interyval

Cutput Data Type

Tabla 2-13 Descripcion de la salida Wiegand

Parametro Descripcion

Seleccione un formato Wiegand para leer nimeros de tarjeta o nimeros de identificacion.

@® Wiegand26:Lee 3 bytes o 6 digitos.
@ Wiegand34:Lee 4 bytes u 8 digitos.
@® Wiegand66:Lee 8 bytes o 16 digitos.

Tipo de salida Wiegand

Ancho de pulso Introduzca el ancho de pulso y el intervalo de pulso de la salida Wiegand.
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Parametro Descripcion

Intervalo de pulso

Seleccione el tipo de datos de salida.
@ No.:El sistema genera datos en funcion del ID del usuario. El

Tipo de datos de salida formato de los datos es hexadecimal o decimal.
. Numero de tarjeta:El sistema genera datos basados en el primer nimero de

tarjeta del usuario.

Paso 3 Hacer clicAplicar.

2.11 Configuracién del sistema

2.11.1 Configuracién de la hora
Configure la hora del sistema, como fecha, horay NTP.

Procedimiento

Paso 1 En elMendi principal, seleccionarConfiguracién del sistema>Tiempo.
Paso 2 Configurar la hora del sistema.
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Date Format

CST settings

NTP Tirn

Figura 2-22 Tiempo

:'i :'i :'i :'i =

Tabla 2-14 Descripcién de los pardmetros de tiempo

r"..-"1 r"..-"1 - d d

Parametro

Descripcion

Sistema de 24 horas

La hora se muestra en formato de 24 horas.

Fechay hora

Establecer la fecha.

Tiempo

Establezca la hora.

Formato de fecha

Seleccione un formato de fecha.

Configuracién del horario de verano

1. ToqueConfiguracién del horario de veranoy habilitarlo.
2. SeleccionarFechaoSemanadesdeHorario de veranolLista de tipos.

3. Introduzca la hora de inicio y la hora de finalizacién.

4. Toqui@d
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Parametro Descripcion

Un servidor de protocolo de hora de red (NTP) es una maquina dedicada a funcionar
como servidor de sincronizacién horaria para todos los equipos cliente. Si su equipo
estd configurado para sincronizarse con un servidor horario de la red, su reloj
mostrara la misma hora que el servidor. Cuando el administrador cambia la hora
(para el horario de verano), también se actualizan todos los equipos cliente de la
red.

1. ToqueComprobacién NTPy luego habilitelo.

Sincronizacién horaria NTP

2. Configure los parametros.

@ Direccién del servidor:Ingrese la direccién IP del servidor NTP y el
controlador de acceso sincronizard automaticamente la hora con el
servidor NTP.

@ Puertontroduzca el puerto del servidor NTP.

@ Intervalo:Introduzca el intervalo de sincronizacién horaria.

Huso horario Seleccione la zona horaria.

2.11.2 Configuracion de parametros faciales

Procedimiento
Paso 1 En el menu principal, seleccioneConfiguracién del sistema>Configuracién de pardmetros

Paso 2 faciales. Configure los parametros del rostro y luego toque

Figura 2-23 Parametro de rostro (01)

Pupillary Dista

Walid Face Interval

Invalid Face Inte
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Tabla 2-15 Descripcién de los pardmetros del rostro

Nombre

Descripcion

Umbral de reconocimiento facial

Ajuste el nivel de precisién del reconocimiento facial. Un umbral mas alto
significa mayor precisién y menor tasa de reconocimiento falso.

Desviaciéon maxima del 4ngulo de

reconocimiento facial

Establezca el angulo mas grande en el que se puede colocar un rostro para su
deteccién. Cuanto mayor sea el valor, mayor sera el rango del angulo del rostro. Si el
angulo en el que se coloca un rostro no esta dentro del rango definido, es posible que

no se detecte correctamente.

Distancia pupilar

Para que el reconocimiento sea exitoso, se requiere una cierta
cantidad de pixeles entre los ojos, llamada distancia pupilar. La
cantidad predeterminada es 45 pixeles. Esta cantidad varia segun el
tamafio de la cara y la distancia entre la cara y la lente. Si un adulto
estd a 1,5 metros de la lente, la distancia pupilar suele ser de 50 a 70
pixeles.

Intervalo de cara valido (seg.)

Cuando se verifica con éxito el rostro de una persona demasiadas veces,
Access Controller indica que la verificacion fue exitosa dentro del
intervalo de tiempo definido.

Intervalo de cara no valido (seg.)

Cuando una persona no logra verificar su rostro demasiadas veces,
Access Controller indica que la verificacién fallé6 dentro del intervalo de
tiempo definido.

Habilitar anti-spoofing

Esto evita que las personas puedan usar fotos, videos, mascaras y otros
sustitutos para obtener acceso no autorizado.

Habilitar embellecedor

Embellece las imagenes de rostros capturadas.

Habilitar deteccion de casco

Detecta cascos de seguridad. La puerta no se desbloqueara si
la persona no lleva casco.

Pardmetros de la mascara

. Modo mascara:

< No detectar:La méscara no se detecta durante el
reconocimiento facial.

<& Recordatorio de uso de mascarilla:Se detecta la mascarilla
durante el reconocimiento facial. Si la persona no lleva mascarilla,
el sistema le recordard que se la ponga, pero se le permitira el
acceso.

< Sin autorizacién sin uso de mascarilla:Se detecta la
mascarilla durante el reconocimiento facial. Si una persona
no lleva mascarilla, el sistema le recordara que debe usarla
y le negara el acceso.

@ Umbral de reconocimiento de mascarilla: cuanto mayor sea el
umbral, mas preciso sera el reconocimiento facial cuando una
persona lleve mascarilla y habra una menor tasa de reconocimiento
falso.
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Nombre Descripcion

Detecta de 4 a 6 imagenes de rostros a la vez. No se puede utilizar el desbloqueo con
combinacién con este dispositivo y la puerta se desbloqueard cuando una de las
personas se verifique correctamente.

Reconocimiento de multiples caras m

La cantidad de imagenes de rostros admitidas puede
variar segun el modelo del producto.

@ Automético: el iluminador se enciende en condiciones de poca luz.

@ Desactivar: El iluminador esta apagado todo el tiempo.

Modo iluminador L]

Esta funcién solo esta disponible en modelos seleccionados.

2.11.3 Ajuste del volumen

Puede ajustar el volumen del altavoz y del micréfono.

Procedimiento

Paso 1 En elMenu principal, seleccionarConfiguracién del sistema>Ajustes de volumen.

Paso 2 SeleccionarVolumen del pitidooVolumen del micréfonoy luego toque volumen (0] = Para ajustar el

2.11.4 Configuracion del idioma

Cambie el idioma en el controlador de acceso.Menu principal, seleccionarConfiguracion del sistema>

Idioma, seleccione el idioma para el controlador de acceso.

2.11.5 Configuracién de pantalla

Configure cudndo debe apagarse la pantallay la hora de cierre de sesién.

Procedimiento

Paso 1 En elMendi principal, seleccionarSistema>Configuracién de pantalla. Grifo
Paso 2 Hora de cerrar sesiénoConfiguracién de pantalla apagaday luego toque (0} = para ajustar la hora.
o Tiempo de cierre de sesion: el sistema vuelve a la pantalla de espera después de un tiempo definido de
inactividad.
o Configuracién de apagado de pantalla: el sistema vuelve a la pantalla de espera y luego la pantalla se apaga
después de un tiempo de inactividad definido. Por ejemplo, si el tiempo de cierre de sesién se establece en 15
segundos y el tiempo de apagado de la pantalla se establece en 30 segundos, el sistema vuelve a la pantalla de

espera después de 15 segundos y luego la pantalla se apaga después de otros 15 segundos.
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El tiempo de cierre de sesion debe ser menor que el tiempo de apagado de la pantalla.

2.11.6 (Opcional) Configuracién de parametros de huellas dactilares

Configure la precisién de deteccién de huellas dactilares. Cuanto mayor sea el valor, mayor sera el umbral de similitud y

la precision.
Informacién de contexto

Esta funcion solo esta disponible en modelos seleccionados y algunos admiten la conexién a una huella digital.

maédulo de extension.

Procedimiento

Paso 1 En elMenu principal, seleccionarConfiguracién del sistema>Configuracién de parametros de huellas

Paso 2 dactileToqu-para ajustar el valor.

2.11.7 Restauracion de los valores predeterminados de fabrica

Procedimiento
Paso 1 En elMen principal, seleccionarConfiguracién del sistema>Valores predeterminados de fabrica.
Paso 2 Si es necesario, restablezca los valores predeterminados de fabrica. Si es necesario, restablezca la configuracién predeterminada de fébrica.
. Valores predeterminados de fabrica:Restablece todas las configuraciones y datos excepto la configuracién de IP y el tipo
de médulo de extension.
@ Restaurarla configuracién predeterminada (excepto la informacion del usuario y los registros):Restablece todas

las configuraciones excepto la informacién del usuario y los registros.

2.11.8 Reinicio del dispositivo

En elMenu principal, seleccionarConfiguracién del sistema>Reanudary se reiniciara el controlador de acceso.

2.12 Configuracion de funciones

En elMenq principalpantalla, seleccionarFunciones.
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Las funciones pueden variar segun el modelo del producto.

Figura 2-24 Funciones

ﬁ Functions

Privacy Setting

Card No. Inversion

Push Notifications High Speed Mode

Face Recognition Interface Short...

Expansion Module Fingerprint + QR Code
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Tabla 2-16 Descripcién de funciones

Parametro Descripcion

@ Restablecimiento de contrasefia: La contrasefia se puede restablecer cuando
activa esta funcion.

@ Habilitar HTTPS: el Protocolo seguro de transferencia de hipertexto (HTTPS) es
un protocolo para la comunicacién segura a través de una red informatica.
Cuando HTTPS estd habilitado, se utilizard HTTPS para acceder a los comandos

CGI; de lo contrario, se utilizard HTTP.

L]

Cuando HTTPS esta habilitado, el controlador de acceso se
reiniciard automaticamente.

. Habilitar CGI: Common Gateway Interface (CGI) ofrece un protocolo estandar para que
los servidores web ejecuten programas de forma similar a cémo se ejecutan las
aplicaciones de consola en un servidor que genera paginas web de forma dindmica. La
interfaz de puerta de enlace comun (CGI) estd habilitada de forma predeterminada.

Configuracién privada

@ Habilitar SSH: Secure Shell (SSH) es un protocolo de red
criptografico para operar servicios de red de forma segura en
una red no segura. Los datos transmitidos se cifraran después
de habilitar esta funcion.

[ Imagen de huella dactilar: La imagen de huella dactilar se muestra cuando

desbloquea mediante huella dactilar.

L]

Esta funcién solo esta disponible en modelos seleccionados.
[ Capturar: Las imagenes de los rostros se capturardn automaticamente cuando las
personas abran la puerta. La funcién esta habilitada de manera predeterminada.

. Borrar todas las instantaneas: elimina todas las fotos capturadas

automaticamente.

Cuando el controlador de acceso se conecta a un dispositivo de
terceros a través del puerto de entrada Wiegand y el nimero de
tarjeta leido por el controlador de acceso esta en orden inverso al
numero de tarjeta real, puede activar esta funcion.

Tarjeta N° Inversién
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Parametro

Descripcion

Notificaciones push

Muestra la notificacién en la pantalla cuando una persona estd verificando
su identidad en el controlador de acceso.

@ Modo de alta velocidad: el sistema le indicaVerificado
exitosamenteoNo autorizadoen la pantalla.

@® Modo simple: muestra el ID del usuario, el nombre y el tiempo de verificacién
después de conceder el acceso, y muestraNo autorizadoy el tiempo de
autorizaciéon después de que se deniega el acceso.

@ Estandar: muestra la imagen del rostro registrado del usuario, la identificacién del
usuario, el nombre y el tiempo de verificacién después de conceder el acceso, y
muestraNo autorizadoy el tiempo de verificacién después de que se deniega el
acceso.

. Modo de contraste: muestra la imagen del rostro capturada y una imagen del rostro
registrada de un usuario, la identificacién del usuario, el nombre y el tiempo de
autorizacién después de que se otorga el acceso, y muestraNo autorizadodespués

de que se deniega el acceso.

Acceso directo a la interfaz de

reconocimiento facial

Seleccione los métodos de verificacién de identidad en la pantalla de espera.

@ Contrasefia: Su icono se muestra en la pantalla de espera.
o Cédigo QR: Su icono se muestra en la pantalla de espera.

@ Timbre: Su icono se muestra en la pantalla de espera.

<& Timbre: Toque el icono de timbre en la pantalla de espera y el
controlador de acceso sonara.
<& Alarma: toque el icono de campana y sonara el dispositivo de

alarma externo.

Esta funcién solo esta disponible en modelos seleccionados.

<&

Configuracién de tono de llamada: seleccione un tono de llamada
<> Duracién del tono de llamada (seg): configure el tiempo de llamada (entre 1y 30 segundos). El valor
predeterminado es 3.
@ Liamada: Su icono se muestra en la pantalla de espera.

. Tipo de llamada:

<& salade llamada: toque el icono de llamada en el modo de espera e ingrese el
ndmero de la habitacién para realizar una llamada.

<& Centro de administracién de llamadas: toque el icono de llamada en el
modo de esperay luego llame al centro de administracion.

<& salade llamadas personalizada: toque el icono de llamada en la pantalla de espera

para llamar a la sala predefinida.

Asegurese de que el controlador de acceso se haya agregado a DMSS.

@ Habilitar SIP: puede activar SIP para configurar el controlador de acceso como

servidor SIP.
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Parametro

Descripcion

Médulo de expansién

Seleccione un médulo de expansion y el controlador de acceso se

reiniciara.

o Se muestra en la esquina derecha de la pantalla de espera, lo que
significa que se configuré correctamente.

o Se muestra en la esquina derecha de la pantalla de espera, lo que

significa que la configuracion fallé.

[

@ Eimodulode expansion solo esta disponible en modelos seleccionados.
@ Elmédulo de expansién no admite intercambio en caliente.
@ La configuracion para el médulo de expansién permanece
sin cambios incluso después de que el sistema se restaure a su configuracién de

fabrica.

2.13 Gestion USB

Puede utilizar un USB para actualizar el controlador de acceso y exportar o importar informacién de usuario o

registros de asistencia a través de USB.

[

o Asegurese de que haya un USB insertado en el controlador de acceso antes de exportar datos o actualizar el

Sistema. Para evitar fallas, no extraiga el USB ni realice ninguna operacion del Access

Controlador durante el proceso.

@ Debes utilizar un USB para exportar la informacién de un controlador de acceso a otros dispositivos. Cara

No se permite importar imagenes a través de USB.

® .: importacién/exportacién de registros de asistencia solo esta disponible en algunos modelos.

2.13.1 Exportacién a USB

Puede exportar datos desde el controlador de acceso a un dispositivo USB. Los datos exportados estan cifrados y no se

pueden editar.

Procedimiento

Paso 1 En elMenq principal, seleccionarGestién USB>Exportacién USBSeleccione

Paso 2 el tipo de datos que desea exportar y luego toqueDE ACUERDO.
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@ Cuando los datos se exportan en Excel, se pueden editar.

@ El disco USB admite el formato FAT32 y la capacidad de almacenamiento es de 4 GB a 128 GB.

2.13.2 Importacion desde USB

Puede importar datos desde USB al controlador de acceso.

Procedimiento
Paso 1 En elMenu principal, seleccionarGestion USB>Importacién USBSeleccione

Paso 2 el tipo de datos que desea exportar y luego toqueDE ACUERDO.

2.13.3 Actualizacion del sistema

Actualizar el sistema del Controlador de Acceso a través de USB.

Procedimiento
Paso 1 Cambie el nombre del archivo de actualizacién a "update.bin", coléquelo en el directorio raiz del USBy luego
inserte el USB en el controlador de acceso.
Paso 2 En elMend principal, seleccionarGestién USB>Actualizacién USB. GrifoDE
Paso 3 ACUERDO.

El controlador de acceso se reiniciara cuando se complete la actualizacién.

[

No apague el controlador de acceso durante la actualizacion.

2.14 Gestion de registros

En el menu principal, seleccioneGestion de registros>Buscar registros de desbloqueoSe muestran los registros de

desbloqueo. Puede buscar registros por ID de usuario.

2.15 Informacion del sistema

Puede ver la capacidad de datos y la version del dispositivo.

2.15.1 Visualizacién de la capacidad de datos
En elMen principal, seleccionarInformacion del sistema>Capacidad de datos, puede ver la capacidad de almacenamiento de cada tipo de
datos.

2.15.2 Visualizacién de la versién del dispositivo

En elMen principal, seleccionarInformacion del sistema>Version del dispositivo, puede ver la versién del dispositivo, como el

ndmero de serie, la versién del software y mas.
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3 Operaciones web

En la pagina web, también puede configurar y actualizar el controlador de acceso.

Las configuraciones web difieren segun los modelos del controlador de acceso.

3.1 Inicializacion

Inicialice el controlador de acceso cuando inicie sesién en la pagina web por primera vez o después de que el controlador de

acceso se restaure a los valores predeterminados de fabrica.

Prerrequisitos

Asegurese de que la computadora utilizada para iniciar sesién en la pagina web esté en la misma LAN que el controlador de

acceso.

Procedimiento

Paso 1 Abra un navegador, vaya a la direccién IP (la direccién predeterminada es 192.168.1.108) del controlador de

acceso.

[

Le recomendamos que utilice la dltima versidn de Chrome o Firefox.
Paso 2 Seleccione un idioma en el controlador de acceso.

Paso 3 Establezca la contrasefia y la direccién de correo electrénico de acuerdo con las instrucciones en pantalla.

@ La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos
tipos de los siguientes caracteres: mayusculas, mindsculas, nimeros y caracteres especiales
caracteres (excluyendo '"; : &). Establezca una contrasefia de alta seguridad siguiendo la contrasefia
Indicacion de fuerza.

o Mantenga la contrasefia segura después de la inicializacién y cambiela periédicamente para

Mejorar la seguridad.

3.2 Iniciar sesion

Procedimiento

Paso 1 Abra un navegador, ingrese la direccién IP del Controlador de Acceso en elDIRECCIONbarra y presione la
tecla Enter.

Paso 2 Introduzca el nombre de usuario y la contrasefia.
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Paso 3

@ El nombre de administrador predeterminado es admin y la contrasefia es la que usted configura.
Durante la inicializacién, le recomendamos que cambie la contrasefia de administrador periédicamente.
Para aumentar la seguridad.

. Si olvida la contrasefia de inicio de sesién del administrador, puede hacer clic engOlvidaste tu contrasefia?Para
detalles,

Hacer clicAcceso.

3.3 Restablecimiento de la contrasena

Restablezca la contrasefia a través del correo electrénico vinculado cuando olvide la contrasefia de administrador.

Procedimiento

Paso 1
Paso 2

Paso 3

Paso 4
Paso 5

Paso 6

En la pagina de inicio de sesion, haga clic enHas olvidado tu contrasefia.
Lea atentamente las instrucciones que aparecen en la pantalla y luego haga clic

enDE ACUERDOEscanea el cédigo QR y recibirds un cédigo de seguridad.

Figura 3-1 Restablecer contrasefia

Note {fer admin only):

se use an app that can QR code on the left. Please send the

results of the scan te sup

@ Se generaran hasta dos c6digos de seguridad cuando se escanee el mismo cédigo QR. Si el

El cédigo de seguridad deja de ser valido, actualice el c6digo QR y escanéelo nuevamente.

o Después de escanear el c6digo QR, recibiras un cédigo de seguridad en tu correo electrénico vinculado.
Utilice el cédigo de seguridad dentro de las 24 horas posteriores a su recepcién. De lo contrario, se le enviara un correo electrénico.
se vuelve invalido.

@ sise ingresa el cédigo de seguridad incorrecto 5 veces seguidas, la cuenta de administrador sera eliminada.
congelado durante 5 minutos.

Introduzca el cédigo de seguridad.

Haga clic enPréximo.

Restablecer y confirmar la contrasefia.
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La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos de
los siguientes tipos de caracteres: mayusculas, minudsculas, nUmeros y caracteres especiales
(excluyendo'"; : &).

Paso 7 Hacer clicDE ACUERDO.

3.4 Pagina de inicio

La pagina de inicio se muestra después de iniciar sesién correctamente.

Figura 3-2 Pagina de inicio

B < [d

Person Management Intercom Settings Access Control
\~
E 0. [ T*}
o ~a
Audio and Video Config Communication Settings System

Tabla 3-1 Descripcién de la pagina de inicio

No. Descripcion

1 Menu principal.

o H:Ingresa a la pagina de inicio.

[ u:Mostrar en pantalla completa.

2 [ ﬂ:lngresa elSeguridadpagina.

. -:Cierre la sesién o reinicie el dispositivo.

@ [:seleccione un idiomaen el dispositivo.

3.5 Agregar usuarios

Procedimiento
Paso 1 En la pagina de inicio, seleccioneGestién de personasy luego haga clic enAgregar.

Paso 2 Configurar la informacién del usuario.
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Add

Basic Info

* User 1D

# Permission

# User Type

* Period

001

User

General User

Figura 3-3 Agregar usuarios

Mame

Validity Period

# Times Used

* Holiday Plan

Tom

2037-12-31 23:59:59

255-Default

Verification Mode 255-Default
> Face Mot Added
» Password Mot Added
> Card Mot Added
Add Add More Cancel
Tabla 3-2 Descripcién de pardmetros
Parametro Descripcion
El ID de usuario es como el ID de empleado, que puede ser
D de usuario ndmeros, letras y sus combinaciones, y la longitud maxima del
nuimero es de 32 caracteres.
. El nombre puede tener hasta 30 caracteres (incluidos
Nombre P .
numeros, simbolos y letras).
. Usuario:Los usuarios solo tienen permisos de acceso a puertas o de control
de asistencia.
Permiso

de asistencia.

@ Administracién:Los administradores pueden configurar el

controlador de acceso ademas del acceso a la puerta y los permisos

Periodo de validez

Establecer una fecha en la que caducaran los permisos de
acceso a la puerta y de asistencia de la persona.
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Parametro

Descripcién

Tipo de usuario

. Usuario general:Los usuarios generales pueden desbloquear la puerta.

. Usuario de la lista negra:Cuando los usuarios en la lista de bloqueo
desbloquean la puerta, el personal de servicio recibira una notificacion.

@ usuario invitado:Los huéspedes pueden desbloquear la puerta dentro de un
periodo definido o durante una determinada cantidad de veces. Una vez que
expire el periodo definido o se agote el tiempo de desbloqueo, no podran
desbloquear la puerta.

@ usuario de patrulla:Los usuarios de patrulla pueden tomar
asistencia en el controlador de acceso, pero no tienen puerta.
permisos.

@ Usuario VIP:Cuando el VIP desbloquee la puerta, el
personal de servicio recibird un aviso.

@ oOtro usuario:Cuando desbloqueen la puerta, ésta permanecera
desbloqueada durante 5 segundos mas.

. Usuario personalizado 1/Usuario personalizado 2: Lo mismo que los usuarios

generales.

Tiempo utilizado

Establezca un limite de desbloqueo para los usuarios invitados. Una vez que se agote el

tiempo de desbloqueo, no podran desbloquear la puerta.

Periodo

Las personas pueden desbloquear la puerta o tomar asistencia durante el

periodo definido.

Plan de vacaciones

Las personas pueden desbloquear la puerta o tomar asistencia durante el

periodo definido.

Rostro

Hacer clicSubirpara subir una imagen de rostro. Cada persona solo puede
agregar hasta 2 imagenes de rostro. Puedes ver o eliminar la imagen de

rostro después de subirla.

La imagen del rostro es jpg y debe tener menos de 100 KB.

44




Parametro

Descripcién

Tarjeta

. Introduzca el nimero de tarjeta manualmente.
1. Haga clicAgregar.
2.Ingrese el nimero de tarjeta y luego haga clic enAgregar.

@ Lee el ntimero automaticamente a través de un lector de tarjetas.
1. Asegurese de que el lector de tarjetas esté conectado a su
computadora.

2. Haga clicLeer tarjetay luego pase las tarjetas por el lector de

tarjetas.
Se muestra una cuenta regresiva de 60 segundos para recordarle
que pase las tarjetas y el sistema leerd el nimero de tarjeta
automaticamente. Si la cuenta regresiva de 60 segundos expira,
haga clic enLeer tarjetade nuevo para iniciar una nueva cuenta
regresiva.

3. Haga clicAgregar.

Un usuario puede registrar hasta 5 tarjetas como maximo. Ingrese

el ndmero de su tarjeta o deslicela y luego el controlador de acceso
leerd la informacion de la tarjeta.

Puedes habilitar elTarjeta de coacciénFuncién. Se activarad una alarma si
se utiliza una tarjeta de coaccién para desbloquear la puerta.

’ (=] :Establecer tarjeta de coaccion.

@ & |cambiar ndmero de tarjeta.

[

Un usuario sélo puede configurar una tarjeta de coaccién.

Contrasefia

Introduzca la contrasefia de usuario. La longitud maxima de la contrasefia
es de 8 digitos. La contrasefia de coaccidn es la contrasefia de desbloqueo +
1. Por ejemplo, si la contrasefia de usuario es 12345, la contrasefia de
coaccién serd 12346. Se activara una alarma de coaccién cuando se utilice

una contrasefia de coaccién para desbloquear la puerta.

FP

Registrar huellas dactilares. Un usuario puede registrar hasta 3 huellas
dactilares y puede configurar una huella dactilar como huella de
coaccion. Se activara una alarma cuando se use la huella dactilar de

coaccién para desbloquear la puerta.

. La funcién de huella dactilar solo esté disponible en algunos modelos
modelos.

@ No recomendamos que configure la primera huella digital como
La huella de la coaccién.

. Un usuario solo puede configurar una huella digital de coaccién.

@ La funcién de huella dactilar esta disponible si el acceso

El controlador admite la conexién de un médulo de huellas dactilares.

Departamento

Agregar usuarios a un departamento. Si el cronograma de un departamento es
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Parametro Descripcién

Asignados a la persona, estos seguiran el horario establecido del
departamento. Para saber cémo crear un departamento, consulte
"2.9.1 Configuracién de departamentos".

. Horario de departamento: asigne un horario de departamento al usuario.
Para obtener més informacién, consulte "2.9.4 Configuracién de horarios de
trabajo".

. Horario personal: asigne un horario personal al usuario. Para obtener

mas informacién, consulte "2.9.4 Configuracién de horarios de trabajo".
Modo de programacién

[

< Esta funcién solo esté disponible en modelos seleccionados.

< si configura el modo de programacién en departamento
agenda aqui, la agenda personal que tienes
configurado para el usuario enAsistencia>Configuracién de

programacion>Horario personalno es valido.

Paso 3 Hacer clicDE ACUERDO.

Operaciones relacionadas
. Importar informacién del usuario: Haga clic enPlantilla de exportacién, descargue la plantilla e ingrese la informacién del usuario en
ella. Coloque las imagenes de rostros y la plantilla en la misma ruta de archivo y luego haga clic enImportar informacién del usuario

para importar la carpeta.

Se pueden importar hasta 10.000 usuarios a la vez.

. Borrar: Borrar todos los usuarios.

3.6 Configuracion del intercomunicador

El controlador de acceso puede funcionar como una estacién de puerta para realizar intercomunicacién con video.

[

La funcién de intercomunicador solo esta disponible en modelos seleccionados.

3.6.1 Uso del dispositivo como servidor SIP

3.6.1.1 Configuracion del servidor SIP

Cuando el controlador de acceso funciona como servidor SIP, puede conectar hasta 500 dispositivos de control de

accesoy VTH.

Procedimiento
Paso 1 SeleccionarConfiguracién del intercomunicador>Servidor

Paso 2 SIP. EncenderServidor SIP.
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Figura 3-4 Utilice el controlador de acceso como servidor SIP

SIP Server e

server Type

IP Address

Port

Username

Pazsword

5IF Domain

5P Server Username

SIP Server Password

Apply Fefresh Default

Paso 3 Hacer clicAplicar.

3.6.1.2 Configuracién de parametros locales
Cuando el dispositivo funciona como servidor SIP, configure los pardmetros del dispositivo.

Procedimiento
Paso 1 SeleccionarConfiguracion del intercomunicador>Configuracién del

Paso 2 dispositivo local. Configure los parametros.
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Figura 3-5 Parametros basicos

Device Type Door Station

Ma.

Group Call

Management ... 3888388

Refresh Default

Tabla 3-3 Descripcién de los parametros basicos

Parametro

Descripcién

Tipo de dispositivo

SeleccionarEstacién de puerta.

No

No se puede configurar.

Llamada grupal

Cuando activa la funcién de llamada grupal, el portero automatico llama al VTH principal y
a las extensiones al mismo tiempo. La configuracién se hace efectiva después de que se

reinicia el portero automatico.

Centro de gestion

El nimero de llamada predeterminado del centro de gestién es 888888+N.° VTS.
Para el N.° VTS, vaya a laConfiguracion del proyecto>Generaldel centro de
gestion.

Paso 3 Hacer clicAplicar.

3.6.1.3 Adicion del VTO

Cuando el controlador de acceso funciona como servidor SIP, es necesario agregar VTO al servidor SIP para asegurarse

de que puedan llamarse entre si.

Procedimiento

Paso 1 En la pagina web del Controlador de Acceso, seleccioneConfiguracién del intercomunicador>Configuracion del

Paso 2 dispositivoHaga clic enAgregary luego configure el VTO.
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Add

Device Type

* Mo,

Figura 3-6 Agregar VTO

VTO

* Registration Password o

Building No.

Unit Mo,

* |P Address

* Usarname

* Password

127 0 0 1

Tabla 3-4 Agregar configuracién de VTO

Parametro Descripcion
Tipo de dispositivo SeleccionarVTO.
No. Ingrese el nimero de VTO. Para obtener el nimero de VTO, vaya aDispositivoPantalla de VTO.
Registro

N Mantenlo por defecto
Contrasefia
Edificio No.

No se puede configurar.

Unidad No.
Direccién IP La direccién IP del VTO agregado.
Nombre de usuario El nombre de usuario y la contrasefia que se utilizan para iniciar sesion en la pagina web del VTO
Contrasefia agregado.

Paso 3 Hacer clicDE ACUERDO.

3.6.1.4 Adicion del VTH

Cuando el dispositivo funciona como servidor SIP, puede agregar todos los VTH en la misma unidad al servidor SIP
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para asegurarse de que puedan llamarse entre si.

Informacion de contexto

@ Cuando hay un VTH principal y una extensién, primero debe activar la funcién de llamada grupal y
Luego agregue VTH principal y extensién en elGestion de VTHP&gina. Para saber cémo activar el grupo
funcién de llamada, consulte "3.6.1.2 Configuracién de pardmetros locales".

@® Nose puede agregar extensién cuando no se agregan los VTH principales.

Procedimiento
Paso 1 En la pagina de inicio, seleccioneConfiguracién del intercomunicador>Configuracién del
Paso 2 dispositivoAfiade el VTH.
@ Arade uno por uno.
1. Haga clicAgregar.

2. Configure los pardmetros y luego haga clic enDE ACUERDO.

Figura 3-7 Agregar uno por uno

Add X

Device Type VTH

Add Mode Add One by One
First Mame

Last Name

Alias

* Room Mo.

Registration Mode Fublic

* Registration Password @
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Tabla 3-5 Informacién de la habitacién

Parametro

Descripcion

Nombre de pila

Apellido

Alias

Introduzca el nombre del VTH para ayudarle a diferenciarlos.

Habitacién N°

Introduzca el nimero de habitacién del VTH.

@ Elnlmero de habitacién consta de 1 a 5 digitos y debe
coincidir con el nimero de habitacién configurado en el VTH.

@ Cuando hay un VTH principal y extensiones, el nimero de
habitacién del VTH principal termina en -0y el nimero de
habitacién de la extensién termina en -1, -2 0 -3. Por ejemplo, el
VTH principal es 101-0 y el niUmero de habitacién de la extensién
es 101-1, 101-2...

@ Sila funcién de llamada grupal no esta activada, no se puede configurar el

nuimero de habitacion en el formato 9901-xx.

Habitacién N°

Introduzca el nimero de habitacién del VTH.

@ Elnlmero de habitacién consta de 1 a 5 digitos y debe
coincidir con el nimero de habitacién configurado en el VTH.

@ Cuando hay un VTH principal y extensiones, el nimero de
habitacién del VTH principal termina en -0 y el nimero de
habitacién de la extensién termina en -1, -2 0 -3. Por ejemplo, el
VTH principal es 101-0 y el niUmero de habitacién de la extensién
es 101-1, 101-2...

@ Sila funcién de llamada grupal no esta activada, no se puede configurar el

nimero de habitacion en el formato 9901-xx.

Modo de registro

Contrasefia de registro

Mantenlos como predeterminados.

@ Adadir en lotes.

1. Haga clicAgregar en lotes.

2. Configure los parametros.

3. Haga clicAgregar.
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Figura 3-8 Adicién por lotes

Add X
Device Type VTH

Add Mode Add in Batches

Floors in Unit 5

Rooms on Each Floor 4

First Room Mo. on 1st Floor 101

First Room Mo. on 2nd Floor 201

Tabla 3-6 Afiadir en lotes

Parametro Descripcion

, , El nimero de pisos del edificio, que varia de 1 a 99.
Pisos en Unidad

o ) El nimero de habitaciones en cada piso, que varia de 1 a 99.
Habitaciones en cada piso

Primera habitacién n.° del 1.er piso La primera habitacién del primer piso.

El nimero de la primera habitacién del segundo piso = el primer digito del nimero de
. o, X la primera habitacién del primer piso mas 1. Por ejemplo, si el nUmero de la primera

Primera habitacién n.° del 2.° piso
habitacién del primer piso es 101, el nimero de la primera habitacién del segundo

piso debe ser 201.

3.6.1.5 Adicion del VTS

Cuando el dispositivo funciona como servidor SIP, puede agregar VTS al servidor SIP para asegurarse de que puedan

llamarse entre si.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién del intercomunicador>Configuracién del dispositivo

Paso 2 Haga clic enAgregary luego establecer los parametros.
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Figura 3-9 Gestion de VTS

Add

Device Type VTS

* TS5 No.

# IP Address

* Registration Password ®

Paso 3 Hacer clicDE ACUERDO.

3.6.2 Uso de VTO como servidor SIP

3.6.2.1 Configuracion del servidor SIP
Utilice otro VTO como servidor SIP.

Procedimiento
Paso 1 SeleccionarConfiguracién del intercomunicador>Servidor

Paso 2 SIP. SeleccionarDispositivodesdeTipo de servidor.

No habilitarServidor SIP.

Paso 3 Configure los pardmetros y luego haga clic enDE ACUERDO.
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Figura 3-10 Utilice VTO como servidor SIP

5IF Server

Server Type Device Mame

IP Address 1

Port 5080

Uzername

Paszword T T T I,
5IP Domain VDFP

S5IP Server Username

SIP Server Password

Apply Fefraszh Default

Tabla 3-8 Configuracién del servidor SIP

Parametro Descripcion
Direccién IP Direccion IP del VTO.
Puerto 5060 por defecto cuando VTO funciona como servidor SIP.

Nombre de usuario

Déjalos como predeterminados.
Contrasefia

Dominio SIP VDP.

Nombre de usuario del servidor SIP

El nombre de usuario y la contrasefia de inicio de sesién del servidor SIP.
Contrasefia del servidor SIP

Paso 4 Hacer clicAplicar.

3.6.2.2 Configuracion de parametros locales
Configure los parametros del dispositivo cuando utilice otro VTO como servidor SIP.

Procedimiento
Paso 1 SeleccionarConfiguracion del intercomunicador>Configuracién del

Paso 2 dispositivo local. Configure los parametros.
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Figura 3-11 Configurar los parametros

Device Type Door Station
Mao. 8001
hanagement ... latatatate]

Refresh Default

Tabla 3-9 Descripcién de pardmetros

Parametro Descripcién

Tipo de dispositivo SeleccionarEstacion de puerta.

El nimero del VTO.
1]

No. @ Elndmero debe tener 4 digitos. Los 2 primeros digitos deben ser 80 y
Los dos ultimos digitos empiezan desde 01. Por ejemplo, 8001.
@ Ssi existen varios VTO en una unidad, el niimero de VTO no se puede repetir.
ny El nimero de llamada para el centro de gestién es 888888. Manténgalo como
Centro de gestion P g g

predeterminado.

Paso 3 Hacer clicAplicar.

3.6.3 Utilizacién de la Plataforma como servidor SIP

3.6.3.1 Configuracion del servidor SIP

La plataforma de gestién se utiliza como servidor SIP.

Procedimiento

Paso 1 SeleccionarConfiguracion del intercomunicador>Servidor SIP

Paso 2 privado. SeleccionarServidor SIP privadodesdeTipo de servidor.
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No habilitarServidor SIP.

Figura 3-12 Utilice la plataforma de administracién como servidor SIP

5IF Server

Server Type

IP Address

Port

Username

Password

5IP Domain

5IF Server Username

SIF Server Password

Refresh

Private 5IP Server

192. 1

5080

VDP

Default

Alternate IP

Alternate Server Usern...

Alternate Server Passw...

Alternate VTS IP

Alternate Server

Tabla 3-10 Configuracion del servidor SIP

0.0.0.0

admin

Parametro

Descripcién

Direccién IP

Direccion IP de la plataforma.

Puerto 5080 por defecto cuando la plataforma funciona como servidor SIP.
Nombre de usuario
Déjalos como predeterminados.
Contrasefia
Dominio SIP Déjalo como predeterminado.

Nombre de usuario del servidor SIP

Contrasefia del servidor SIP

El nombre de usuario y la contrasefia de inicio de sesién de la plataforma.

IP alternativa

no responda.

acceso como servidor alternativo.

No habilitarServidor alternativoen este caso.

El servidor alternativo se utilizara como servidor SIP cuando la plataforma

@ Sienciendes elServidor alternativofuncion, configurara el controlador de

@ Sidesea que otro VTO funcione como servidor alternativo,

Es necesario introducir la direccién IP, el nombre de usuario y la contrasefia del VTO.

@ Lerecomendamos que configure el VTO principal como servidor alternativo.

Servidor alternativo

Nombre de usuario

Servidor alternativo
Contrasefia

Se utiliza para iniciar sesién en el servidor alternativo.
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Parametro

Descripcién

IP VTS alternativa

Ingrese la direccién IP del VTS alternativo. Cuando la plataforma de

administracién no responde, se activara el VTS alternativo para asegurarse de que

VTO, VTH y VTS puedan comunicarse entre si.

Paso 3 Hacer clicAplicar.

3.6.3.2 Configuracién de parametros locales

Configure los parametros del controlador de acceso cuando la plataforma se utiliza como servidor SIP.

Procedimiento

Paso 1 SeleccionarConfiguracién del intercomunicador>Configuracion del

Paso 2 dispositivo local. Configure los parametros.

Figura 3-13 Pardmetro basico

Device Type Door Station
Building No. 001
Unit No. 01

Ma,

5001

Management ... 538888

Refresh Default

Tabla 3-11 Descripcién de parametros

Parametro

Descripcién

Tipo de dispositivo

Seleccione la estacién de cerca o la estacion de puerta segun su sitio de instalacién.

Edificio No. ] y i
instalada la estaciéon de puerta de la unidad.
Seleccione la casilla de verificacién y luego ingrese el nimero de la unidad donde
Unidad No.
estd instalada la estacién de puerta de la unidad.
@ Elnumero debe tener 4 digitos. Los 2 primeros digitos deben ser 80y los 2
No ultimos digitos deben empezar desde 01. Por ejemplo, 8001.

@ i existen varios VTO en una unidad, el nimero de VTO no se puede

repetir.

Centro de gestion

El nimero de teléfono predeterminado es 888888 cuando el VTO llama al VTS.

Manténgalo como predeterminado.

Paso 3 Hacer clicAplicar.

Después de la configuracion,

el nombre de usuario enIntercomunicador>SORBOLa pdgina se actualiza automéaticamente. Asegurese de

que el nombre de usuario sea el mismo que el nimero de llamada cuando agregue el dispositivo a la administracién.
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plataforma.

3.7 Configuracion del control de acceso

3.7.1 Configuracion de parametros basicos

Procedimiento

Paso 1 SeleccionarControl de acceso>Parametros de control de acceso.

Paso 2 EnConfiguracion basica, configurar parametros basicos para el control de acceso.

Basic Settings

Mame

Door Status

Maormally Open Peri...

Mormally Closed Pe...

Unlock Motification...

Figura 3-14 Parametros basicos

Doorl

(® MNormal Always Closed Always Open

Disabled

Disabled

High Speed Mode

Tabla 3-12 Descripcién de los parametros basicos

Parametro

Descripcién

Nombre

El nombre de la puerta.

Estado de la puerta

Establecer el estado de la puerta.

@ Normal: La puerta se desbloqueara y bloqueara seglin su
configuracion.
o Siempre abierto: la puerta permanece desbloqueada todo el tiempo.

o Siempre cerrado: la puerta permanece bloqueada todo el tiempo.

Periodo normalmente abierto

Periodo normalmente cerrado

Cuando seleccionasNormal, puede seleccionar una plantilla de tiempo de Ia lista

desplegable. La puerta permanece abierta o cerrada durante el tiempo definido.
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Parametro Descripcién

Muestra la notificacion en la pantalla cuando una persona verifica su

identidad en el controlador de acceso.

@ Modo de alta velocidad: el sistema le indicaVerificado exitosamenteo
No autorizadoen la pantalla.

@ Modo simple: muestra el ID del usuario, el nombre y el tiempo de verificacién
después de conceder el acceso; muestraNo autorizadoy tiempo de autorizacién

Desbloquear notificacién después de denegar el acceso.

@ Estindar: muestra la imagen del rostro registrado del usuario, la identificacién del
usuario, el nombre y el tiempo de verificacién después de otorgar el acceso; muestraNo

autorizadoy tiempo de verificacién después de denegar el acceso.

. Modo de contraste: muestra la imagen del rostro capturada y una imagen del rostro
registrada de un usuario, la identificacién del usuario, el nombre y el tiempo de
autorizacion después de otorgar el acceso; muestraNo autorizadoy tiempo de autorizacién

después de denegar el acceso.

Paso 3 Hacer clicAplicar.

3.7.2 Configuracion de métodos de desbloqueo

Puede utilizar varios métodos de desbloqueo para desbloquear la puerta, como la tarjeta Bluetooth, la huella dactilar, la tarjetay

el desbloqueo con contrasefia. También puede combinarlos para crear su propio método de desbloqueo personal.

Procedimiento
Paso 1 SeleccionarControl de acceso>Parametros de control de acceso. EnDesbloquear
Paso 2 configuraciones, seleccione un modo de desbloqueo.
o Desbloqueo de combinacién
1. SeleccioneDesbloqueo de combinaciéndesdeModo de desbloqueolista.
2. SeleccionarOoY.
< 0 bien: Utilice uno de los métodos de desbloqueo seleccionados para abrir la puerta.
< v: Utilice todos los métodos de desbloqueo seleccionados para abrir la puerta.

3. Seleccione los métodos de desbloqueo y luego configure otros pardmetros.
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Unlock Settings

Unlock Method

Figura 3-15 Configuracién de desbloqueo

Combination Unlock

Combination Meth... (® Or And

Unlock Method (Mul... [l Card Fingerprint Face Pazssword

Door Unlocked Dur...

Unlock Timeout

Remote Verification

Apply Refresh

3.0 (0.2-500)

B0 (1-9999)

Default

Tabla 3-13 Descripcién de la configuracién de desbloqueo

Parametro

Descripcién

Método de desbloqueo (selecciéon multiple)

Los métodos de desbloqueo pueden variar segun los modelos de
producto.

Duracién del desbloqueo de la puerta

Una vez que se le concede el acceso a una persona, la puerta permanecerd
desbloqueada durante un tiempo definido para que pueda pasar. Varia entre 0,2 sy

600 segundos.

Desbloquear tiempo de espera

Cuando el detector de puerta y la alarma de tiempo de desbloqueo estan habilitados, se
activard una alarma de tiempo de espera si la puerta permanece desbloqueada mas

tiempo que el tiempo de desbloqueo definido.

Verificacion remota

Abrir la puerta de forma remota.

. Desbloqueo por periodo

1. En elModo de desbloqueolista, seleccionarDesbloqueo por periodo.

2. Arrastre el control deslizante para ajustar el periodo de tiempo para cada dia.

También puedes hacer clicCopiarpara aplicar el periodo de tiempo configurado a otros dias.

3. Seleccione un método de desbloqueo para el periodo de tiempo y luego configure otros parametros.
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Figura 3-16 Desbloqueo por periodo

Unlock Method Unlock by Period

Feriod W card W Firgerprine W Password [ Fece M CardiFin

Sun Mon

Wed Tha Fr Sat
Time D00 (PRI

Mon e ﬂ E—
- coneet A

Unleck Methed

CardFingerprint/Password/F...

. Desbloqueo por multiples usuarios.
1. En elModo de desbloqueolista, seleccionarDesbloqueo por multiples usuarios.
2. Haga clicAgregarpara agregar grupos.
3. Seleccione el método de desbloqueo, el nimero valido y la lista de usuarios.
< Sisolo se agrega un grupo, la puerta se desbloquea solo después de que la cantidad de personas en el
grupo que otorgan acceso sea igual al nimero vélido definido.
<& Sise agrega mas de un grupo, la puerta se desbloquea solo después de que el nimero de

personas en cada grupo que otorgan acceso sea igual al nimero vaélido definido.

< Puedes agregar hasta 4 grupos.

< El nimero vélido indica el nimero de personas de cada grupo que necesitan verificar su identidad.
identidades en el controlador de acceso antes de que se desbloquee la puerta. Por ejemplo, si la
El nimero se establece en 3 para un grupo, por lo que 3 personas del grupo deben verificar su identidad para
Desbloquea la puerta.

Paso 3 Hacer clicAplicar.

3.7.3 Configuracién de alarmas

Se activara una alarma cuando ocurra un evento de acceso anormal.

Procedimiento

Paso 1 SeleccionarControl de acceso>Alarma>Alarma.

Paso 2 Configurar parametros de alarma.
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Figura 3-17 Alarma

Duress Alarm ()
Anti-passback ()

Door Detector () Normally Closed (@) Normally Open
Intrusion Alarm ()

Local Alarm Li... 15 (0-1800)

Unlock Timeo... ()

Local Alarm Li... 15 (0-1800)

Excessive Use ... ()

Local Alarm Li... 15 (0-1800)

Apply Refresh Default

Tabla 3-14 Descripcién de los pardmetros de alarma

Parametro Descripcion

Se activard una alarma cuando se utilice una tarjeta de coaccién, una contrasefia
Alarma de coaccién
de coaccién o una huella digital de coaccién para desbloquear la puerta.
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Parametro Descripcion

tiempo.

[

administracion.

Los usuarios deben verificar su identidad tanto para entrar como para salir;

de lo contrario, se activard una alarma. Esto ayuda a evitar que el titular de

una tarjeta le pase la tarjeta de acceso a otra persona para poder entrar.

Cuando se activa la funcién antirretorno, el titular de la tarjeta debe

abandonar el drea protegida a través de un lector de salida antes de que el

sistema le permita entrar nuevamente.

@ Siuna persona ingresa después de la autorizacién y sale sin
autorizacién, se activara una alarma cuando intente

ingresar nuevamente y se le negara el acceso al mismo

Anti-passback @ Siuna persona entra sin autorizacién y sale después de la
autorizacién, se activara una alarma cuando intente entrar

nuevamentey se le negara el acceso al mismo tiempo.

Si el controlador de acceso solo puede conectar una cerradura, la verificacién
en el controlador de acceso significa la direccién de entrada y
Verificar en el lector de tarjetas externo significa direccién de salida

De forma predeterminada, puede modificar la configuracién en la plataforma de

Detector de puerta

Con el detector de puerta conectado a su dispositivo, se puede activar la
alarma cuando las puertas se abren o cierran de manera anormal. El
detector de puerta incluye 2 tipos, incluido el detector NCy el detector NO.

@ Normalmente cerrado: el sensor esté en una posicion de
cortocircuito cuando la puerta o ventana esta cerrada.

@ Normalmente abierto: se crea un circuito abierto cuando la
ventana o puerta esta realmente cerrada.

anormal.

Cuando el detector de puerta y la alarma de intrusién estan habilitados,

Alarma de intrusion se activard una alarma de intrusién si la puerta se abre de forma

Cuando el detector de puerta y la alarma de tiempo de desbloqueo estan
Alarma de tiempo de espera para desbloqueo habilitados, se activara una alarma de tiempo de espera si la puerta permanece

desbloqueada mas tiempo que el tiempo de desbloqueo definido.

Si se utiliza una contrasefa o tarjeta incorrecta 5 veces seguidas en
Alarma de uso excesivo 60 segundos, se activara la alarma por uso excesivo de tarjeta ilegal y
durard 15 segundos de forma predeterminada.

Enlace de alarma local Duracién de la alarma. 15 s por defecto.

Paso 3 Hacer clicAplicar.

3.7.4 Configuracion de vinculos de alarma global (opcional)

Puede configurar vinculos de alarmas globales.

Procedimiento

Paso 1 SeleccionarControl de acceso>Alarma>Configuracién de vinculacién de alarma.
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@ sise agrega una plataforma de administracién al controlador de acceso, la configuracién de la alarma sera
sincronizado con la plataforma.
@ Esta funcion solo esta disponible en modelos que tienen puertos de entrada y salida de alarma.

@ La cantidad de puertos de entrada y salida de alarma varia segun los modelos del

producto.
Paso 2 Configure la entrada de alarma. 1.
Haga clicen.£
Figura 3-18 Vinculacién de alarma global
Modify X
Alarm-in Port Name Zone
Alarm Input Type MNormally Open Link Fire Safety Control ()

Alarm-out Port ()

Duration 30 (1-300)

Alarm Qutput Channel 1

Access Control Linkage ()

Channel Type Normally Open

Paso 3

Paso 4

2. Configure el nombre de la alarma.
3. Seleccione un tipo para el dispositivo de entrada de alarma.
. Normalmente cerrado: la entrada de alarma se encuentra en un estado de circuito normalmente cerrado (NC)
cuando la alarma no se ha disparado. Al abrir un circuito normalmente cerrado, se activa la alarma.
@ Normalmente abierto: el dispositivo de entrada de alarma se encuentra en un estado de circuito normalmente abierto
(NO) cuando la alarma no se ha disparado. Al cerrar el circuito, se activa la alarma.

4. Haga clicPermitirpara activar la funcién de vinculacién de la puerta.

Si activa el control de seguridad contra incendios del enlace, la salida de alarma y todos los enlaces de la puerta se activan.
cambio habilitado automaticamente aSiempre abiertoestado, y todas las puertas se abriran cuando
Se activa la alarma de incendio.

1. Seleccione una entrada de alarma de la lista de canales de entrada de alarmay luego haga clic enSalida de alarma de
enlace.

2. Haga clicAgregar, seleccione un canal de salida de alarma y luego haga clic enDE ACUERDO.

3. Haga clicAplicar.

Active la funcion de salida de alarmay luego ingrese la duracién de la alarma. Active el

enlace de control de acceso electrénico y luego seleccione un estado de puerta.

@ Normalmente cerrado: la puerta se bloquea autométicamente cuando se activa una alarma.

@ Normalmente abierto: la puerta se desbloquea automaticamente cuando se activa una alarma.
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Figura 3-19 Salida de alarma

Meodify X
Alarm-in Port Mame Zone1
Alarm Input Type Normally Open Link Fire Safety Control c

Alarm-out Port e

Duration 30 (1-300)

Alarm Output Channel 1

Access Control Linkage c

Channel Type Normally Open

3.7.5 Configuracién de la deteccién de rostros

Configurar los pardmetros de deteccién de rostros.

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarControl de acceso>Detecci6n de rostro.

Figura 3-20 Parametros de deteccién de rostros

Recognition Face Recognition Threshold = + 85
Exposure Max Face Recognition Angl... — + 30
Anti-spocfing Level Close (®) General High
Extremely High
Valid Face Interval (sec) 3 (1-60)
Invalid Face Interval (sec) 3 (1-60)
Eye Spacing (Min. pixels of .. 50 (0-500)
Mask mode No Authorization without ...
Target Filter
Face Mask Threshold - + 75
Min Size *
Beautifier
Draw Target Clear

Enable Helmet Detection
Detection Area

Multi-face Recognition

Night Mode [ @)

Detection Area Clear

Apply Refresh Default

Paso3  Configurar los parametros.
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Tabla 3-15 Descripcién de los pardmetros del rostro

Nombre

Descripcion

Umbral de reconocimiento facial

Ajuste el nivel de precisién del reconocimiento facial. Un umbral mas alto
significa mayor precisién y menor tasa de reconocimiento falso.

Desviaciéon maxima del 4ngulo de

reconocimiento facial

Establezca el angulo mas grande en el que se puede colocar un rostro para su
deteccion. Cuanto mayor sea el valor, mayor serd el rango del angulo del rostro. Si el
angulo en el que se coloca un rostro no esta dentro del rango definido, es posible que

no se detecte correctamente.

Nivel anti-spoofing

Esto evita que las personas puedan usar fotos, videos, mascaras y otros
sustitutos para obtener acceso no autorizado.

Intervalo de cara valido (seg.)

Cuando se verifica con éxito el rostro de una persona demasiadas veces,
Access Controller indica que la verificacién fue exitosa dentro del
intervalo de tiempo definido.

Intervalo de rostro no valido (seg.)

Cuando una persona no logra verificar su rostro demasiadas veces,
Access Controller indica que la verificacién fallé6 dentro del intervalo de
tiempo definido.

Espaciado entre ojos (pixeles minimos de

espaciado entre 0jos)

Para que el reconocimiento sea exitoso, se requiere una cierta
cantidad de pixeles entre los ojos, llamada distancia pupilar. La
cantidad predeterminada es 45 pixeles. Esta cantidad varia segun el
tamanfo de la cara y la distancia entre la cara y la lente. Si un adulto
esta a 1,5 metros de la lente, la distancia pupilar suele ser de 50 a 70
pixeles.

Modo méscara

. Modo mascara:

< No detectar:La méscara no se detecta durante el
reconocimiento facial.

<& Recordatorio de uso de mascarilla:Se detecta la mascarilla
durante el reconocimiento facial. Si la persona no lleva mascarilla,
el sistema le recordard que se la ponga, pero se le permitira el
acceso.

< Sin autorizacion sin uso de mascarilla:Se detecta la
mascarilla durante el reconocimiento facial. Si una persona
no lleva mascarilla, el sistema le recordara que debe usarla
y le negara el acceso.

@ Umbral de reconocimiento de mascarilla: cuanto mayor sea el
umbral, mas preciso sera el reconocimiento facial cuando una
persona lleve mascarilla y habrd una menor tasa de reconocimiento
falso.

Embellecedor

Embellece las imagenes de rostros capturadas.

Habilitar deteccion de casco

Detecta cascos de seguridad. La puerta no se desbloqueard si la
persona no lleva casco.
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Nombre

Descripcion

Reconocimiento de multiples caras

Detecta de 4 a 6 imagenes de rostros a la vez. No se puede utilizar el desbloqueo con
combinacién con este dispositivo y la puerta se desbloqueara cuando una de las

personas se verifique correctamente.

La cantidad de imagenes de rostros admitidas puede
variar segun el modelo del producto.

Modo nocturno

En entornos oscuros, la pantalla de espera muestra una imagen de
fondo blanca para mejorar el brillo al verificar el rostro o el cddigo QR.

Modo iluminador

@ Automatico: el iluminador se enciende en condiciones de poca luz.

@ Desactivar: El iluminador esta apagado todo el tiempo.

Esta funcién solo esta disponible en modelos seleccionados.

Paso 4 Configurar los parametros de exposicion.

Figura 3-21 Pardmetros de exposicion

Target Filter

Min Size *

Draw Target Clear

Detection Area

Recognition Channel No. 1
Exposure Face Exposure (:)
Face Target Brightness o + 50
Face Exposure Interval Dete.., 10 (1-28800)

Detection Area Clear
Apply Refresh Default
Tabla 3-16 Descripcién de los parametros de exposicion
Parametro Descripcion
@ Elcanal 1 es el modo de luz blanca.
Canal No.

@ Elcanal 2 es el modo de luz infrarroja.

Exposicién de la cara

Una vez habilitada la funcién de exposicion del rostro, este se
expondra con el brillo definido para detectar la imagen del rostro
con claridad.

Deteccién del intervalo de exposicién del rostro

El rostro se expondra solo una vez en un intervalo definido.

Paso 5 Dibuje el drea de deteccion de rostros.

1) Haga clicDetectar regién.

2) Haga clic derecho para dibujar el drea de detecciéon y luego suelte el botén izquierdo del mouse para
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dibujo completo
Se detectara el rostro en el area definida. Dibuje
Paso 6 el tamafio objetivo.
1) Haga clicDibujar objetivo
2) Dibuje el cuadro de reconocimiento facial para definir el tamafio minimo del rostro detectado.
Solo cuando el tamafio de la cara sea mayor que el tamafio definido, el controlador de acceso
podra detectar la cara.
Paso 7 Dibuje el drea de deteccién. Haga clic

Paso 8 DE ACUERDO.

3.7.6 Configuracion de los ajustes de la tarjeta

Informacion de contexto
L]

Esta funcién solo esté disponible en modelos seleccionados.

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarControl de acceso>Configuracién de la
Paso 3 tarjeta. Configure los parédmetros de la tarjeta.

Figura 3-22 Pardmetros de la tarjeta

IC.Card C @

IC Card Encryption & Verification

Card Mo, Inversion

Refresh Default

Tabla 3-17 Descripcién de los parametros de la tarjeta

Parametro Descripcién

La tarjeta IC se puede leer cuando esta funcion esta habilitada.

Tarjeta IC |.__!|

Esta funcién solo esté disponible en modelos seleccionados.

La tarjeta cifrada se puede leer cuando esta funcién esta

Cifrado y verificacion de tarjetas IC N
habilitada.

Cuando el controlador de acceso se conecta a un dispositivo de
terceros a través de la entrada Wiegand y el niUmero de tarjeta
leido por el controlador de acceso esta en orden inverso al
numero de tarjeta real, puede activar esta funcién.

Tarjeta N° Inversién
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3.7.7 Configuracién del c6digo QR

Procedimiento

Paso 1 En la pdgina web, seleccioneControl de acceso>Configuracion de la tarjeta.

Enable QR Code Exposurs

QR Code Brightness

QR Code Exposure Interval (s...

QR Code Pass-through

QR Code Validity Period (min)

Apply Fefresh

Figura 3-23 Cédigo QR

@

- + 50
2 (1-28800)
10 (0-1440)

Default

Tabla 3-18 Parametros del c6digo QRR

Parametros

Descripcion

Habilitar la exposicién del cédigo QR

Brillo del cédigo QR

El cddigo QR se expondra con el brillo definido y se
podra detectar y leer con claridad.

Intervalo de exposicién del cédigo QR (seg.)

El c6digo QR se expondra solo una vez durante el intervalo
definido.

Paso a través de cédigo QR

El cédigo QR leido por una plataforma de terceros.

Periodo de validez del cé6digo QR (min)

Una vez generado el cddigo QR, la validez de sus cédigos QR
durara un tiempo definido antes de que expire.

3.7.8 Configuracion de horarios

Configure secciones de tiempo y planes de vacaciones, y luego podra definir cudndo un usuario tiene permisos para

desbloquear puertas.

3.7.8.1 Configuracién de periodos de tiempo

Puede configurar hasta 128 grupos (del n.° 0 al n.° 127) de periodos de tiempo. En cada periodo, debe configurar los

horarios de acceso a las puertas para una semana completa. Las personas solo pueden desbloquear la puerta durante el

tiempo programado.

Procedimiento

Paso 1 Inicie sesién en la pagina web.
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Paso 2 SeleccionarControl de acceso>Configuracién del periodo>Plan semanalHaga clic

Paso 3 enAgregar.

Figura 3-24 Configurar periodos de tiempo

Add X
No. 0
Weekly Plan Name week plan 1

Time Plan 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
| L e e e e e e e e e s e ]

Sun I Copy
Time 00:00:00 19:31:48 2]

e | Copy
Tue . oDy
Wed N oy
Thu .. C oy
Fri /. Copy
- _____________________________________________________________________________________________ENeLL

m Cancel

Paso 4 Arrastre el control deslizante de tiempo para configurar la hora de cada dia.
Paso 5 (Opcional) Haga clic enCopiarPara copiar la configuracion al resto de dias, haga clic enDE

Paso 6 ACUERDO.

3.7.8.2 Configuracién de planes de vacaciones

Puede configurar hasta 128 grupos de vacaciones (del n.° 0 al n.° 127) y, para cada grupo de vacaciones, puede agregar
hasta 16 dias festivos. Después, puede asignar los grupos de vacaciones configurados al plan de vacaciones. Los usuarios

solo pueden desbloquear la puerta en el horario definido en el plan de vacaciones.

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.

Paso 2 SeleccionarControl de acceso>Configuracion del periodo>Plan de vacaciones

Paso 3 Haga clic enGestién de vacacionesy luego haga clic enAgregar.

Paso 4 Seleccione un nimero para el grupo de vacaciones y luego ingrese un nombre para el grupo.
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Figura 3-25 Agregar un grupo de vacaciones

Edit
No.
Holiday Group Name National Holiday
Holiday Group Config Add
No. Holiday Name Start Time End Time Operation
1 national holiday 2023-10-01 2023-10-07 2 ™
OK Cancel
Paso 5 Hacer clicAgregary luego agregue un dia festivo en un grupo de dias festivos. Haga clic enDE
Paso 6 ACUERDO.
Figura 3-26 Agregar un dia festivo a un grupo de dias festivos
Edit X
Holiday Mame Mational Day
* Period 2023-10-01 2023-10-07
0K Cancel
Paso 7 Hacer clicGestién de planesy luego haga clic enAgregar.
Paso 8 Seleccione un nimero para el plan de vacaciones y luego ingrese un nombre para el mismo.
Paso 9 Seleccione un grupo de dias festivos y, a continuacién, arrastre el control deslizante para configurar la hora de
cada dia. Admite la adicién de hasta 4 secciones horarias por dia.
Figura 3-27 Agregar plan de vacaciones
Add
Ma. 0
Haliday Plan Mame holiday plan for 2023
Heliday Group No. 1
Time Plan 01 2 3 4 5 6 7 8 9 101 12
Fo bbb bbb bbb bbby Time 18:27:39 22:00:36 o
—— S I
0K Cancel

Paso 10 Hacer clicDE ACUERDO.
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3.7.9 Configuracién de médulos de expansion

Para el controlador de acceso que admite la conexién de modulos de expansion, configure el tipo de

modulo que admite el controlador de acceso.

Informacion de contexto

[

@ Eltipo de moédulo de expansién puede variar seguin los modelos del controlador de acceso.

. Las configuraciones del médulo de expansién permanecen después de restaurar el controlador de acceso a los valores predeterminados de fabrica.

Procedimiento
Paso 1 En la pagina web, seleccioneControl de acceso>Méddulo de expansién
Paso 2 Seleccione el tipo de médulo que admite el controlador de acceso. Haga clic
Paso 3 enAplicar.

Las configuraciones se hacen efectivas después de reiniciar Access Controller.

[ se muestra en la esquina derecha del controlador de acceso si la configuracién es efectiva.

[ se muestra en la esquina derecha del controlador de acceso, lo que significa que el tipo de
modulo de expansién que configurd no coincide con el médulo de expansion real que esta
conectado al controlador de acceso.

o SiNingunoestad seleccionado y no hay ningdin médulo de expansién conectado al controlador de acceso, no

se mostrara el icono del médulo de expansion.

3.7.10 Configuracién de funciones del puerto

Algunos puertos pueden funcionar como puertos diferentes, puedes configurarlos como puertos diferentes segun las necesidades reales.

Informacion de contexto

[

@ Esta funcion solo esta disponible en modelos seleccionados.

@ Los puertos pueden variar seglin los modelos del producto.

Procedimiento
Paso 1 En la pagina web, seleccioneControl de acceso>Configuracion del
Paso 2 puerto. Seleccione el tipo de puerto.

Paso 3 Hacer clicAplicar.

Figura 3-28 Configurar puertos

Functional Interface (® Alarm-out Port Doorbell

Refresh Default
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3.8 Configuracion de audio y video

3.8.1 Configuracion de video

En la pagina de inicio, seleccioneConfiguracién de videoy luego configure la transmisién de video, el estado, laimageny la

exposicion.

Informacion de contexto
. Estandar de video: SeleccionarSistema de clasificacién de nimeros arabigos (NTSC).
@ 1d. de canal: el canal 1 es para configuraciones de imagen de luz visible. El canal 2 es para configuraciones de
imagen de luz infrarroja.
. Predeterminado: restaurar la configuracién predeterminada.

o Capturar: toma una instantanea de la imagen actual.

El estdndar de video PAL es de 25 fps y el estandar de video NTSC es de 30 fps.

3.8.1.1 Configuracién del canal 1

Procedimiento

Paso 1 SeleccionarConfiguracion de audio y video>Video
Paso 2 . Seleccionar1desdeCanal No.Lista. Configure la

Paso 3 tasa de bits.

Figura 3-29 Tasa de fecha

Channel No. 1

Bit Rate Main Stream
Status Resolution 720P
Exposure Frame Rate (FPS) 30
Image Bit Rate 2Mbps
Sub Stream
Resolution VGA
Frame Rate (FPS) 30
Default Snapshot
Bit Rate 1024Kbps
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Tabla 3-19 Descripcién de la velocidad de bits

Parametro

Descripcién

Resolucién

Formato principal

Cuando el controlador de acceso funciona
como un VTO y se conecta al VTH, el

El limite de transmisién adquirido de VTH es 720p.
Cuando la resolucién se cambia a 1080p, la llamada

y la funcién del monitor podria verse afectada.

Velocidad de cuadros (FPS)

El nimero de fotogramas (o imagenes) por

segundo.

La cantidad de datos que se transmiten a través de una

conexién a Internet en un periodo de tiempo determinado.

Tasa de bits
Seleccione un ancho de banda adecuado en funcién de la
velocidad de su red.
L La subtransmisién admite D1, VGAy
Resolucién

QVGA.

L Velocidad de cuadros (FPS)
Subtransmisiéon

El nimero de fotogramas (o imagenes) por
segundo.

Tasa de bits

Indica la cantidad de datos transmitidos a través de
una conexion a Internet en un periodo de tiempo
determinado.

Paso 4

Configurar el estado.

Figura 3-30 Estado

Channel No. 1

Default

Snapshot

Bit Rate

Status

Exposure

Image

Scene Mode Auto
Day/Might Color
Compensation Mode WDR
= + 30
Video Standard NTSC

Tabla 3-20 Descripcién de la imagen

Parametro Descripcion

Modo de escena

El tono de la imagen es diferente en distintos modos de escena.

@ cerca:La funcion de modo de escena esta desactivada.

@ Auto:El sistema ajusta automaticamente el modo de escena
segun la sensibilidad fotografica.

@ Ssoleado:En este modo, se reducira el tono de la imagen.

@ Noche:En este modo, se aumentara el tono de la imagen.
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Parametro Descripcion

El modo Dia/Noche afecta la compensacion de luz en diferentes situaciones.
@ Auto:El sistema ajusta automaticamente el modo dia/noche en
Dia/Noche funcién de la sensibilidad fotografica.

Vistoso:En este modo, las imagenes son coloridas.

En blanco y negro:En este modo, las imagenes son en blanco y negro.

Desactivar:La compensacién esta desactivada.

BLC:La compensacion de luz de fondo aporta automaticamente mas luz a
las dreas mas oscuras de una imagen cuando la luz brillante que brilla
detras la oscurece.

[ Amplio rango dindmico (WDR):El sistema atenua las areas brillantes y compensa las

Modo de compensacion
4reas oscuras para crear un equilibrio que mejore la calidad general de la imagen.

. HLCC (Centro de Informacién de Conducta Humana):La compensacion de luces
altas (HLC) es una tecnologia que se utiliza en las cdmaras de seguridad CCTV/IP
para tratar imagenes expuestas a luces como faros o focos. El sensor de imagen de
la cdmara detecta luces fuertes en el video y reduce la exposicién en esos puntos

para mejorar la calidad general de la imagen.

Paso 5 Configurar los parametros de exposicién.

Figura 3-31 Exposicion

Channel No. 1

Bit Rate
Status Anti-flicker Outdoor
& - Exposure Mode Manual
Exposure
| Shutter Custom Range
mage
Shutter Range 0 - 20 (0-33.33)ms
Gain 0 - 80 (0-100)
Exposure Compensation - + 50
3D NR [ @)
Default Snapshot
NR Level = + 50
Tabla 3-21 Descripcién de los parametros de exposiciéon
Parametro Descripcion

Configure el antiparpadeo para reducir el parpadeo y disminuir o reducir los colores desiguales o la
exposicion.

@ 50 Hz:Cuando la red eléctrica es de 50 Hz, la exposicion se ajusta
automaticamente en funcién del brillo del entorno para evitar la
aparicion de lineas horizontales.

Anti-parpadeo

@ 60 Hz:Cuando la red eléctrica es de 60 Hz, la exposicion se ajusta
automaticamente en funcién del brillo del entorno para reducir la
aparicion de lineas horizontales.

@ Exterior: CuandoExteriorSe selecciona, se puede cambiar el modo de
exposicion.
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Parametro

Descripcion

Modo de exposicién

Puede configurar la exposicién para ajustar el brillo de la imagen.

@ Auto:El controlador de acceso ajusta automaticamente el brillo de las
imagenes segun el entorno.

@ Prioridad de obturador:El controlador de acceso ajusta el brillo de la imagen segun
el rango establecido del obturador. Si laimagen no es lo suficientemente brillante
pero el valor del obturador ha alcanzado su limite superior o inferior, el controlador
de acceso ajustard automaticamente el valor de ganancia para obtener el nivel de
brillo ideal.

@ Manual:Puede ajustar manualmente la ganancia y el valor del obturador para

ajustar el brillo de la imagen.

<& Cuando seleccionasExteriordesdeAnti-parpadeolista, puedes seleccionar
Prioridad de obturadorcomo el modo de exposicion.
< Elmodo de exposicién puede variar segin los modelos de controlador de

acceso.

El obturador es un componente que permite el paso de la luz durante un tiempo determinado.

Compensacién

Obturador Cuanto mayor sea la velocidad de obturacién, menor sera el tiempo de exposicién y mas oscura
serd laimagen.

Ganar Cuando se establece el rango de valores de ganancia, se mejorara la calidad del video.

Exposicién

El video serd mas brillante al ajustar el valor de compensacién de exposicién.

Reduccion de ruido 3D

Calificacién

Cuando la Reduccién de ruido 3D (RD) esta activada, se puede reducir el ruido del video para

garantizar una mayor definicién de los videos.

Puede configurar su grado cuando esta funcién esta activada. Un grado mas alto

significa una imagen més clara.

Paso 6  Configurar laimagen.

Channel No. 1

Default Snapshot

Figura 3-32 Imagen

Bit Rate
Status Brightness == + 50
Exposure Contrast = + 50
mage Hue = + 50
Saturation - + 50
Mirror
Flip
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Tabla 3-22 Descripcién de la imagen

Parametro Descripcion

Brillo El brillo de laimagen. Cuanto mayor sea el valor, més brillantes seran las imagenes.

El contraste es la diferencia de luminancia o color que permite
Contraste distinguir un objeto. Cuanto mayor sea el valor de contraste, mayor
sera el contraste de color.

Se refiere a la fuerza o saturaciéon de un color. Describe la intensidad

Matiz
del color o su pureza.
La saturacién del color indica la intensidad del color en una imagen. A medida que
aumenta la saturacion, el color se vuelve mas intenso, por ejemplo, mas rojo o
mas azul.

Saturacion
El valor de saturacién no cambia el brillo de la imagen.

Espei Cuando la funcién estd activada, las imagenes se mostraradn con el lado

spejo
Pel izquierdo y el derecho invertidos.
Voltear Cuando esta funcién estd activada, las imagenes se pueden voltear.

3.8.1.2 Configuracién del canal 2

Procedimiento
Paso1  SeleccionarConfiguracién de audio y video>
Paso 2  Video. Seleccionar2desdeCanal No.lista.
Paso3  Seleccione 2 de laCanal No.. Configure el

Paso 4 estado del video.
Le recomendamos que active la funcién WDR cuando el rostro esté a contraluz.

Figura 3-33 Estado de configuracién

Channel No. 2

Status Compensation Mode WDR

Exposure

Image

Default
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Tabla 3-23 Descripcién del estado

Parametro Descripcion

@ DesactivariLa compensacion esté desactivada.

® BLCLa compensacion de luz de fondo aporta automaticamente mas luz a
las areas mas oscuras de una imagen cuando la luz brillante que brilla
detras la oscurece.

[ Amplio rango dindmico (WDR):El sistema atenua las areas brillantes y compensa las

Modo de compensacion
4reas oscuras para crear un equilibrio que mejore la calidad general de la imagen.

. HLCC (Centro de Informacién de Conducta Humana):La compensacién de luces
altas (HLC) es una tecnologia que se utiliza en las cdmaras de seguridad CCTV/IP
para tratar imagenes expuestas a luces como faros o focos. El sensor de imagen de
la cdmara detecta luces fuertes en el video y reduce la exposicién en esos puntos

para mejorar la calidad general de la imagen.

Paso 5 Configurar los parametros de exposicién.

Figura 3-34 Parametro de exposicion

Channel No. 2

Status

Exposure Anti-flicker Outdoor

Image Exposure Mode Auto
Exposure Compensation = . 50
3D NR ()
NR Level - . w0

Default

Tabla 3-24 Descripcién de los parametros de exposiciéon

Parametro Descripcion

Configure el antiparpadeo para reducir el parpadeo y disminuir o reducir los colores desiguales o la

exposicion.

@ 50 Hz:Cuando la red eléctrica es de 50 Hz, la exposicion se ajusta
automaticamente en funcién del brillo del entorno para evitar la
aparicion de lineas horizontales.

Anti-parpadeo

@ 60 Hz:Cuando la red eléctrica es de 60 Hz, la exposicion se ajusta
automaticamente en funcién del brillo del entorno para reducir la
aparicion de lineas horizontales.

@ Exterior: CuandoExteriorSe selecciona, se puede cambiar el modo de
exposicion.
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Parametro

Descripcion

Modo de exposicién

Puede configurar la exposicién para ajustar el brillo de la imagen.

@ Auto:El controlador de acceso ajusta automaticamente el brillo de las
imagenes segun el entorno.

@ Prioridad de obturador:El controlador de acceso ajusta el brillo de la imagen segun
el rango establecido del obturador. Si laimagen no es lo suficientemente brillante
pero el valor del obturador ha alcanzado su limite superior o inferior, el controlador
de acceso ajustard automaticamente el valor de ganancia para obtener el nivel de
brillo ideal.

@ Manual:Puede ajustar manualmente la ganancia y el valor del obturador para

ajustar el brillo de la imagen.

[

<& Cuando seleccionasExteriordesdeAnti-parpadeolista, puedes
seleccionarPrioridad de obturadorcomo el modo de exposicién.
< Elmodo de exposicién puede variar segin los modelos de controlador de

acceso.

Exposicién
Compensacién

El video serd mas brillante al ajustar el valor de compensacién de exposicion.

Reduccion de ruido 3D

Cuando la Reduccién de ruido 3D (RD) esté activada, se puede reducir el ruido del video para

garantizar una mayor definicién de los videos.

Nivel NR Puede configurar su grado cuando esta funcién esta activada. Un grado mas alto
significa una imagen mas clara.
Paso 6 Configurar los parametros de la imagen.
Figura 3-35 Parametros de la imagen
Channel No. 2

Default

Status

w
=

- Brightness - +
Exposure

w
=]

Contrast - +
mage

Tabla 3-25 Descripcién de la imagen

Parametro Descripcion
Brillo El brillo de laimagen. Cuanto mayor sea el valor, més brillantes seran las imagenes.
El contraste es la diferencia de luminancia o color que permite
Contraste distinguir un objeto. Cuanto mayor sea el valor de contraste, mayor
sera el contraste de color.
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3.8.2 Configuracion de indicaciones de audio

Establecer indicaciones de audio durante la verificacién de identidad.

Procedimiento

Paso 1 SeleccionarConfiguracion de audio y video>Audio

Paso 2 . Configure los parametros de audio.

Figura 3-36 Configurar pardmetros de audio

Speaker Volume - + 0
Microphone Volume - + 50
Audio Collection Enable
Audio File Audio Type Audio File Modify
Successfully verified, - &
Failed to venify. - &
Not wearing face mask. - o
Refresh Default
Tabla 3-26 Descripcion de parametros
Parametros Descripcion
Vocero Arrastre el control deslizante para ajustar el volumen del altavoz.
Volumen del micréfono Arrastre el control deslizante para ajustar el volumen del micréfono.

El audio no se grabara durante la conversaciéon por video cuando esta
funcién no esté habilitada.

Coleccion de audio

Archivo de audio Haga clic en Subir archivos de audio a la plataforma.

Paso 3 Hacerciic | &) para subir archivos de audio a la plataforma para cada tipo de audio.

[

El formato es MP3 y el tamafio es inferior a 20 KB.

Paso 4 Hacer clicAplicar.

3.8.3 Configuracion de la deteccion de movimiento

Cuando se detecten objetos en movimiento y se alcance el umbral establecido, la pantalla se activara.

Procedimiento

Paso 1 SeleccionarConfiguracién de audio y video>Configuracién de deteccion de
Paso 2 movimiento. Habilite la funcién de deteccién de movimiento.
Paso 3 Mantenga presionado el botén izquierdo del mouse y luego dibuje un rea de deteccién en el &rea roja.
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@ Eisrea de deteccion de movimiento se muestra en rojo.
@ Para climinar el drea de deteccién de movimiento existente, haga clic enClaro.

@ El4rea de deteccién de movimiento que dibujes serd un érea sin deteccién de movimiento si dibujas en

el area de deteccién de movimiento predeterminada.

Figura 3-37 Area de deteccién de movimiento

Enable
Sensitivity = + 50
Threshold =: + 50

Clear

Refresh Default

Paso4  Configurar los parametros.
@ sensibilidad: Sensibilidad al entorno. Cuanto mayor sea la sensibilidad, mas facil sera activar las

alarmas.

@ umbral: porcentaje del area del objeto en movimiento en el drea de deteccién de movimiento. Cuanto mas
alto sea el umbral, mas facil serd activar las alarmas.

Paso 5 Hacer clicAplicar.

La detecciéon de movimiento se activa cuando se muestran las lineas rojas; se muestran las

lineas verdes cuando no se activa.

3.8.4 Configuracion de la codificacion local

Establezca el drea de visualizacién en la charla de video y la vista previa.

Informacion de contexto

@ Esta funcion solo esta disponible en modelos seleccionados.
. Esta funcion esta habilitada de manera predeterminada cuando funciona con un VTH. La vista previa puede no ser

accesible cuando esta funcién esta deshabilitada.

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarConfiguracion de audio y video>Configuracién de deteccion de
Paso 3 movimiento. SeleccionarPermitirPara activar la funcién, arrastre el cuadro a la

Paso 4 posicién designada.

El cuadro indica el area de vista previa durante la charla en video.
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Figura 3-38 Codificacion local

Local Code ()
Apply Refresh Default

Paso 5 Hacer clicAplicar.

3.9 Configuracion de la red

3.9.1 Configuracién de TCP/IP

Debe configurar la direccién IP del controlador de acceso para asegurarse de que pueda comunicarse con otros

dispositivos.

Procedimiento
Paso 1 SeleccionarConfiguracién de comunicacién>Protocolo TCP/

Paso 2 IP. Configure los pardmetros.
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MNIC

Mode

MAC Address

Figura 3-39 TCP/IP

MNIC 1

DHCP (®) Static

IP Version IPv4

IP Address 172 103
Subnet Mask 255 0
Default Gateway 172 1
Preferred DN5 G g
Alternate DN3 G 4
MTU

Transmission Mode (®) Multicast Unicast

Apply Refresh Default

Tabla 3-27 Descripcién de TCP/IP

Parametro Descripcion
. Estatico:Ingrese manualmente la direccién IP, la méscara de subred y la puerta de enlace.
o DHCP:Significa Protocolo de configuracién dindmica de host. Cuando se
Modo

activa DHCP, se le asignara automaticamente una direccién IP, una
mascara de subred y una puerta de enlace al controlador de acceso.

Direccién MAC

Direccion MAC del controlador de acceso.

Version IP

IPv4 o IPvé.

Direccién IP

Si configura el modo enEstatico, configure la direccién IP, la méscara de subred y

Méscara de subred

la puerta de enlace.
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Parametro

Descripcion

Puerta de enlace predeterminada

[

@ La direccion IPv6 se representa en hexadecimal.
@ Laversion IPv6 no requiere que se configuren mascaras de subred.
@ Ladireccion IP y la puerta de enlace predeterminada deben estar en el

mismo segmento de red.

DNS preferido

Establezca la direccién IP del servidor DNS preferido.

DNS alternativo

Establecer la direccién IP del servidor DNS alternativo.

Unidad de medida maxima

MTU (Unidad maxima de transmisién) se refiere al tamafio maximo de datos que
se pueden transmitir en un Unico paquete de red en redes informaticas. Un valor
de MTU mayor puede mejorar la eficiencia de transmisién de la red al reducir la
cantidad de paquetes y la sobrecarga de red asociada. Si un dispositivo a lo largo
de la ruta de red no puede manejar paquetes de un tamafio especifico, puede
producirse una fragmentacién de paquetes o errores de transmision. En las
redes Ethernet, el valor de MTU comun es de 1500 bytes. Sin embargo, en ciertos
casos, como el uso de PPPoE o VPN, pueden requerirse valores de MTU méas
pequefios para satisfacer los requisitos de protocolos o servicios de red
especificos. A continuacién, se indican los valores de MTU recomendados como
referencia:

@ 1500: valor maximo para paquetes Ethernet, también el valor
predeterminado. Esta es una configuracién tipica para conexiones de red sin

PPPOE ni VPN, algunos enrutadores, adaptadores de red y conmutadores.

1492: Valor 6ptimo para PPPoE
1468: Valor 6ptimo para DHCP.
1450: Valor 6ptimo para VPN.

Modo de transmisién

Multidifusion: ideal para conversaciones por video.

Unicast: ideal para llamadas grupales.

Paso 3 Hacer clicDE ACUERDO.

3.9.2 Configuraciéon de Wi-Fi

Procedimiento

Paso 1 SeleccionarConfiguracién de comunicacién>Protocolo TCP/IP.

Paso 2 Encienda el Wi-Fi.

Se muestran todas las conexiones WiFi disponibles.

[

La funcién Wi-Fi solo esté disponible en modelos seleccionados.

Paso3  arifo | +Y luego ingrese la contrasefia del Wi-Fi.

3.9.3 Configuracion del puerto

Puede limitar el acceso al Controlador de Acceso al mismo tiempo a través de la pagina web, el cliente de escritorio y
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Cliente movil.

Procedimiento
Paso 1 SeleccionarConfiguracion de comunicacién>Puerto.

Paso 2 Configurar los puertos.

Figura 3-40 Configurar puertos

Max Connection 1000 (1-1000)

TCP Port 3TTTT (1025-65534)
HTTP Port ad

HTTPS Port 443

RTSP Port 554

Refresh Default

ExceptoConexién maximayPuerto RTSP, debe reiniciar el controlador de acceso para

Haga que las configuraciones sean efectivas después de cambiar otros parametros.

Tabla 3-28 Descripcién de los puertos

Parametro Descripcion

Puede establecer la cantidad maxima de clientes (como pagina web,
Conexién maxima cliente de escritorio y cliente mévil) que pueden acceder al
controlador de acceso al mismo tiempo.

Puerto TCP El valor predeterminado es 37777.

El valor predeterminado es 80. Si ha cambiado el nimero de puerto, agregue

Puerto HTTP el nimero de puerto después de la direccién IP cuando acceda a la pagina
web.

Puerto HTTPS El valor predeterminado es 443.

Puerto RTSP El valor predeterminado es 554.

Paso 3 Hacer clicAplicar.

3.9.4 Configuracioén del servicio basico

Cuando desee conectar el controlador de acceso a una plataforma de terceros, active el CGI 'y
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Funciones ONVIF.

Procedimiento
Paso 1 SeleccionarConfiguracion de red>Servicios basicos.

Paso 2 Configurar el servicio basico.
Figura 3-41 Servicio basico
SSH
Multicast/Broadcast Search
Gl

ONVIF

A8AAA

Emergency Maintenance

For easy access to our after-sales service, enable this function. If the device has any trouble performing functions, such as updating, the system

will automatically enable this function.

Private Protocol Authentication Made Security Mode (Recommended)

8

Private Protocol
*Before enabling private protocol TLS, make sure that the corresponding device or software supports this function.

TLSv1.1

Refresh Default

Tabla 3-29 Descripcién de los pardmetros basicos del servicio

Parametro Descripcion

SSH, o Secure Shell Protocol, es un protocolo de administracién remota que
SSH permite a los usuarios acceder, controlar y modificar sus servidores
remotos a través de Internet.

Busqueda de multicast/transmision Busque dispositivos a través del protocolo multicast o broadcast.

La Interfaz de Puerta de Enlace Comun (CGI) es una interseccién
entre servidores web a través de la cual es posible el intercambio de

Cal

datos estandarizado entre aplicaciones externas y servidores.

ONVIF son las siglas de Open Network Video Interface Forum. Su objetivo es
proporcionar un estandar para la interfaz entre diferentes dispositivos de
ONVIF seguridad basados en IP. Estos estandares ONVIF

Las especificaciones son como un lenguaje comun que todos los dispositivos pueden

usar para comunicarse.

Mantenimiento de emergencia Esté activado de forma predeterminada.

Establezca el modo de autenticacién, incluido el modo seguro y el
modo de compatibilidad. Se recomienda elegirModo de seguridad.

@ Modo de seguridad (recomendado): no admite el acceso al
Protocolo privado

Modo de autenticacién dispositivo a través de los métodos de autenticacién Digest, DES y

texto sin formato, lo que mejora la seguridad del dispositivo.

@ Modo compatible: admite el acceso al dispositivo a través de
métodos de autenticacion Digest, DES y texto simple, con
seguridad reducida.
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Parametro Descripcion

La plataforma agrega dispositivos a través del protocolo TLSv1.1.

Protocolo privado —

Pueden presentarse riesgos de seguridad cuando se habilita TLSv1.1. Tenga en cuenta

lo siguiente.

Paso 3 Hacer clicAplicar.

3.9.5 Configuracién del servicio en la nube

El servicio en la nube ofrece un servicio de penetracién de NAT. Los usuarios pueden administrar varios dispositivos a través de

DMSS. No es necesario solicitar un nombre de dominio dindmico, configurar la asignacién de puertos ni implementar un servidor.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracion de red>Servicio en la nube

Paso 2 . Activa la funcién de servicio en la nube.

El servicio en la nube se conecta en linea si el P2P y el PaaS estan en linea.
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Figura 3-42 Servicio en la nube

Enakble ‘D

After the function is enabled and the device connects to the network, we
will collect device information such as the IP adress, MAC address, device
name and seral number. The collected information will only be used to
remotely access the device. If you do not want to enable this function,
please clear the selection from the check box.

P2P Status ® Offline
Paas Status ® Offline

SM SCO4R30YAJETE9

Dyl

Apply Fefraszh

Paso 3 Hacer clicAplicar.

Paso 4 Escanee el c6digo QR con DMSS para agregar el dispositivo.

3.9.6 Configuracion del registro activo

El registro activo permite agregar los dispositivos a la plataforma de administracién sin necesidad de ingresar

manualmente informacién del dispositivo, como la direccién IP y el puerto.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién de red>Registro automaético.

Paso 2 Habilite la funcién de registro automatico y configure los parametros.
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Figura 3-43 Registro automatico

Enable D

+

Server Address
Port J000 (1-65535)

Registration ID none

Apply Fefresh Default

Tabla 3-30 Descripcion del registro automatico

Parametro Descripcion
Direccién del servidor La direccién IP o el nombre de dominio del servidor.
Puerto El puerto del servidor que se utiliza para el registro automatico.

El ID de registro (definido por el usuario) del dispositivo. Agregar el

ID de registro . . e .
dispositivo a la gestion ingresando el ID de registro en la plataforma.

Paso 3 Hacer clicAplicar.

3.10 Configuracién de RS-485

Configure los parametros RS-485 si conecta un dispositivo externo con el puerto RS-485.

Procedimiento

Paso 1 SeleccionarConfiguracion de comunicacién>Configuracion

Paso 2 RS-485. Configure los parametros.
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Figura 3-44 Configurar parametros

External Device

Baud Rate

Data Bit

Stop Bit

Parity Code

Turnstile

9600

MNone

Apply Refresh Default

Tabla 3-31 Configurar el formato Wiegand

Parametro

Descripcién

Dispositivo externo

@ Controlador de acceso: SeleccionarControlador de accesocuando el
controlador de acceso funciona como un lector de tarjetas, y el
controlador de acceso enviara datos al controlador de acceso para

controlar el acceso.
Tipo de datos de salida:

< Numero de tarjeta: emite datos basados en el nimero de tarjeta cuando los
usuarios pasan la tarjeta para desbloquear la puerta; emite datos basados
en el primer nimero de tarjeta del usuario cuando utilizan otros métodos de
desbloqueo.
< No.: Genera datos en funcion del ID del usuario.
@ Lector de tarjetas: el controlador de acceso se conecta a un lector de
tarjetas.
@ Lector (OSDP): El controlador de acceso esta conectado a un lector
de tarjetas basado en el protocolo OSDP.
. Médulo de seguridad de control de puerta: El botén de salida de la puerta, la cerradura
y el enlace contra incendios no son efectivos después de que se habilita el médulo de
seguridad.

o Torniquete: cuando el controlador de acceso se conecta a un
torniquete, y la placa del controlador de acceso del torniquete se
conecta a un médulo de cédigo QR externo o un médulo de
deslizamiento de tarjeta, la placa transmitira los datos de verificacién
al torniquete.

Bit de datos

Numero de bits que se utilizan para transmitir los datos reales en una
comunicacion serial. Representa los digitos binarios que contienen la
informacién que se transmite.
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Parametro Descripcién

Un bit enviado después de los datos y bits de paridad opcionales para
indicar el final de una transmisién de datos. Permite al receptor

Bit de parada . . .
prepararse para el siguiente byte de datos y proporciona

sincronizacion en el protocolo de comunicacion.

Un bit adicional que se envia después de los bits de datos para detectar errores de

transmision. Ayuda a verificar la integridad de los datos transmitidos al garantizar
Cédigo de paridad . " . . .
una cantidad especifica de bits I6gicos altos o bajos.

Paso 3 Hacer clicAplicar.

3.11 Configuraciéon de Wiegand

Configure los parametros RS-485 si conecta un dispositivo externo con el puerto RS-485.

Procedimiento
Paso 1 SeleccionarConfiguracion de comunicacién>Wiegand.

Paso 2 Configure los parametros.

Figura 3-45 Configurar parametros

Wiegand Wiegand Input  (® Wiegand QOutput
Wiegand Output Type Wiegand34

Pulse Width (ps) 200 (20-200)
Pulse Interval (ps) 1000 (200-5000)

The pulse width is a multiple of 10 and has a multiple

relationship with the pulse interval.

Cutput Data Type (®) Card Number Mo.

Refresh Default

Tabla 3-32 Descripcidn de la salida Wiegand

Parametro Descripcion

Seleccione un formato Wiegand para leer nimeros de tarjeta o nimeros de identificacion.

@ Wiegand26:Lee 3 bytes o 6 digitos.
@® Wiegand34:Lee 4 bytes u 8 digitos.
@® Wiegand66:Lee 8 bytes o 16 digitos.

Tipo de salida Wiegand
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Parametro Descripcion

Ancho de pulso

Introduzca el ancho de pulso y el intervalo de pulso de la salida Wiegand.
Intervalo de pulso

Seleccione el tipo de datos de salida.

@ No.: Genera datos en funcién del ID del usuario. El formato de los datos

Tipo de datos de salida es hexadecimal o decimal.

@ Nimero de tarjeta:Emite datos basados en el primer nimero de tarjeta

del usuario.

Paso 3 Hacer clicAplicar.

3.12 Configuracion del sistema

3.12.1 Gestion de usuarios

Puede agregar o eliminar usuarios, cambiar sus contrasefias e ingresar una direccién de correo electrénico para

restablecer la contrasefia cuando la olvide.

3.12.1.1 Agregar administradores

Puede agregar nuevas cuentas de administrador y luego podran iniciar sesién en la pagina web del Controlador de

acceso.

Procedimiento
Paso 1 En la pagina de inicio, seleccioneSistema>CuentaHaga clic

Paso 2 enAgregar, e ingrese la informacién del usuario.
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@ &l nombre de usuario no puede ser el mismo que el de la cuenta existente. El nombre de usuario consta de hasta

hasta 31 caracteres y solo permite numeros, letras, guiones bajos, lineas intermedias, puntos o @.
@ La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos

tipos de los siguientes caracteres: mayusculas, minusculas, nimeros y caracteres especiales

caracteres (excluyendo '"; : &). Establezca una contrasefia de alta seguridad siguiendo la contrasefia

Indicacién de fuerza.

Figura 3-46 Agregar administradores

Add X

* Jsername

* Passwaord

* Confirm Password

Remarks

Paso 3 Hacer clicDE ACUERDO.

Sélo la cuenta de administrador puede cambiar la contrasefia y la cuenta de administrador no se puede eliminar.

3.12.1.2 Agregar usuarios ONVIF

Informacion de contexto
Open Network Video Interface Forum (ONVIF), un foro industrial abierto y global creado para desarrollar un
estandar abierto global para la interfaz de productos de seguridad basados en IP fisicos, que permite la
compatibilidad de diferentes fabricantes. Los usuarios de ONVIF tienen sus identidades verificadas a través del

protocolo ONVIF. El usuario ONVIF predeterminado es admin.

Procedimiento
Paso 1 En la pagina de inicio, seleccioneSistema>Cuenta>Usuario ONVIFHaga

Paso 2 clic enAgregary luego configurar los pardmetros.
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Figura 3-47 Agregar usuario ONVIF

Add X

* |Jsername

* Password

= Confirm Password

= Group

Cancel

Paso 3 Hacer clicDE ACUERDO.

3.12.1.3 Restablecimiento de la contraseiia
Restablezca la contrasefia a través del correo electrénico vinculado cuando olvide su contrasefia.

Procedimiento
Paso 1 SeleccionarSistema>Cuenta.
Paso 2 Ingrese la direccién de correo electrénico y configure el tiempo de expiracién de la contrasefia.

Paso 3 Active la funcién de restablecimiento de contrasefia.

Figura 3-48 Restablecer contrasefia

Password Reset

Enable D

If you forgot the passweord, you can receive security codes through the email address left in advance to reset the password.

Email Address 1***@ . |.com

Password Expires in Mever Days

L1
Si olvidé la contrasefia, puede recibir cddigos de seguridad a través del correo electrénico vinculado
Direccién para restablecer la contrasefia.

Paso 4 Hacer clicAplicar.

3.12.1.4 Visualizacion de usuarios en linea

Puede ver los usuarios en linea que actualmente estan conectados a la pagina web. En la pagina de inicio, seleccioneSistema>
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Usuario en linea.

3.12.2 Configuracién de la hora

Procedimiento
Paso 1 En la pagina de inicio, seleccioneSistema>

Paso 2 Tiempo. Configurar la hora de la Plataforma.

Figura 3-49 Configuracién de fecha

Time and Time Zone

e e Date:

‘. K
2023-05-30 Tuesday
. L .
3 /%“ : Time:

2 o

"y 16:18:35

T ams .".

Time (®) Manually Set NTP
System Time 2023-05-30 16:18:35 Sync PC
Time Format YYYY-MM-DD 24-Hour
Time Zone (UTC+08:00) Beijing. Chongging. Hong Kong, Urumgi
DST
Enable
Type (® Date Week
Start Time 01-01 00:00
End Time 01-02 00:00

Apply Refrezh Default
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Tabla 3-34 Descripcién de la configuracién de tiempo

Parametro Descripcién
. Configuracién manual: ingrese la hora manualmente o puede hacer clicSincronizar horapara
sincronizar la hora con la computadora.
@ NTP: El controlador de acceso sincronizara automaticamente la hora con
Tiempo el servidor NTP.

<& Servidor:Ingrese el dominio del servidor NTP.
< Puerto:Introduzca el puerto del servidor NTP.

< Intervalo:Ingrese su hora con el intervalo de sincronizacion.

Formato de hora

Seleccione el formato de hora.

Huso horario

Introduzca la zona horaria.

Horario de verano

1. (Opcional) Habilite el horario de verano.
2. SeleccionarFechaoSemanadesdeTipo.

3. Configure la hora de inicio y la hora de finalizacién del horario de verano.

Paso 3 Hacer clicAplicar.

3.12.3 Mantenimiento

Reinicie periédicamente el controlador de acceso durante su tiempo de inactividad para mejorar su rendimiento.

Procedimiento

Paso 1 Inicie sesion en la pagina web. Seleccione

Paso 2 Sistema>Mantenimiento. Establezca la hora

Paso 3 y luego haga clic enAplicar.

El controlador de acceso se reiniciara a la hora programada, o puede hacer clicReanudarpara reiniciarlo

inmediatamente.

3.12.4 Gestion de la configuracion

Cuando mas de un controlador de acceso necesita las mismas configuraciones, puede configurar pardmetros para

ellos importando o exportando archivos de configuracién.

3.12.4.1 Exportacién e importacion de archivos de configuracion

Puede importar y exportar el archivo de configuracién del controlador de acceso. Cuando desee aplicar las

mismas configuraciones a varios dispositivos, puede importarles el archivo de configuracion.

Procedimiento

Paso 1 Inicie sesion en la pagina web.

Paso 2 SeleccioneSistema>Configuracién.
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Figura 3-50 Gestion de configuracion

Config
Export Configuration File

File Browse

mported configuration will overwrite previous configuration.

Paso 3 Exportar o importar archivos de configuracion.
o Exportar el archivo de configuracién.

Hacer clicExportar archivo de configuraciénpara descargar el archivo a la computadora local.

La IP no se exportara.
o Importar el archivo de configuracién.
1. Haga clicNavegarpara seleccionar el archivo de configuracién.

2. Haga clicImportar configuracién.

Los archivos de configuracién solo se pueden importar a dispositivos que tengan el mismo modelo.
3.12.4.2 Restauracion de la configuracion predeterminada de fabrica

Procedimiento

Paso 1 SeleccionarSistema>Configuracién.

A\

Restaurando elControlador de accesoa sus configuraciones predeterminadas resultara en pérdida de datos. Por favor
estar aconsejado.
Paso 2 Restaurar la configuracién predeterminada de fabrica si es necesario.
@ valores predeterminados de fabrica:Restablece todas las configuraciones del controlador de acceso y elimina todos los
datos.
‘ Restaurar a valores predeterminados (excepto informacién de usuario y registros):Restablece las configuraciones del

controlador de acceso y elimina todos los datos excepto la informacién del usuario y los registros.
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e

Sélo el controlador principal es compatibleRestaurar a valores predeterminados (excepto informacién de usuario y registros).

3.12.5 Actualizacioén del sistema

A\

@ Utilice el archivo de actualizacién correcto. Asegurese de obtener el archivo de actualizacién correcto del soporte técnico.
@® No desconecte la fuente de alimentacién ni la red, y no reinicie ni apague el Access

Controlador durante la actualizacién.
3.12.5.1 Actualizacion de archivos

Procedimiento
Paso 1 En la pagina de inicio, seleccioneSistema>Actualizar.

Paso 2 EnActualizacién de archivo, haga clicNavegary luego cargue el archivo de actualizacion.

El archivo de actualizacién debe ser un archivo .bin.
Paso 3 Hacer clicActualizar.

El controlador de acceso se reiniciara una vez finalizada la actualizacién.

3.12.5.2 Actualizacién en linea

Procedimiento
Paso 1 En la pagina de inicio, seleccioneSistema>Actualizar.
Paso 2 En elActualizacién en lineaarea, seleccione un método de actualizacion.
o SeleccionarBusqueda automatica de actualizacionesy el controlador de acceso buscara automaticamente la
Gltima actualizacién de la version.
o SeleccionarComprobacién manualy podras comprobar inmediatamente si la Gltima versién esta
disponible.

Paso 3 (Opcional) Haga clic enActualizar ahorapara actualizar el controlador de acceso inmediatamente.

3.12.6 Visualizacion de la informaciéon de la version

En la pagina web, seleccioneSistema>Versién, y puede ver la informacién de la versién del controlador de

acceso.
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3.12.7 Visualizacién de la capacidad de datos

En la pagina web, seleccioneSistema>Capacidad de datos, ver la capacidad de datos del controlador de acceso.

3.12.8 Visualizacién de informacién legal

En la pagina de inicio, seleccioneSistema>Informacion legal, y puede ver el acuerdo de licencia del software, la politica

de privacidad y el aviso del software de cédigo abierto.

3.13 Personalizacion

Configure temas y agregue recursos de video o imagen al controlador de acceso.

3.13.1 Agregar recursos

Agregue imagenes o videos para que se muestren en la pantalla de espera del controlador de acceso.

Procedimiento
Paso 1 En la pagina de inicio, seleccionePersonalizacién>Anuncio>Recursos publicitarios.Agrega

Paso 2 videos o imagenes.

Figura 3-51 Agregar videos o imagenes
Video

© Supports AVL,DAV,MP4. Video size must be less than 100M.

Upload

No. Name Operation
1 £ B Cp.dav o}
Picture

© Supports PNG,JPG,BMP. Image size must be less than 2M.

+

Upload

@ Afadir videos.
1. Haga clicSubir.
2. Haga clicNavegar, seleccione el archivo de video y luego haga clic enPréximo.

El video se carga automaticamente a la plataforma después de la transcodificacion.

[

<& Puedes cargar hasta 5 archivos de video.

< Admite DAV, AVI y MP4. El tamafio del video debe ser inferior a 100 M.

<& soloes compatible con las dltimas versiones de FireFox y Chrome para cargar archivos de video.
@ Adadir imagenes.

1. Haga clicen™.
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2. Seleccione una imagen del local y carguela.

[

Admite PNG, JPG y BMP. El tamafio de la imagen debe ser inferior a 2 M.

Operaciones relacionadas

Hacercic | B | para eliminar imagenes o videos cargados.

Los videos y las imagenes en uso no se pueden eliminar.

3.13.2 Configuracion de temas

Procedimiento
Paso 1 En la pagina de inicio, seleccionePersonalizacién>Anuncio>Sujeto.
Paso2  Seleccione el tema.
@ Tema general: muestra la imagen de la cara en pantalla completa.
@ Modo de anuncio 1: el &rea superior muestra los anuncios y el &rea inferior muestra la hora
y el cuadro de deteccion de rostro.
@ Modo de anuncio 2: el &rea superior muestra la hora y el cuadro de deteccién de rostro, y el

area inferior muestra los anuncios.

Figura 3-52 Tema

Subject

Current Theme

General Mode Ad Mode 1 Ad Mode 2

Paso 3 Seleccione el mensaje de voz para verificar la identidad correctamente.
Paso 4 Configure la visualizacién de anuncios.

1. Seleccione el modo de anuncio 1 o el modo de anuncio 2y, a continuacién, seleccioneAnuncio.
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Figura 3-53 Modo de publicidad

Subject
22-30
Current Theme
General Mode Ad Mode 1 Ad Mode 2
Custom Content (®) Advertisement Greetings
Play Mode (®) Original Scale Full Screen

Time Plan m
; ! ; ! 3 0 No. Ad Name Period Type Operation
.

2021/05/24

Refresh

2. Seleccione el modo de visualizacion.
@ Escala original: reproduce la imagen y el video en el tamafio original.
@ rantalla completa: reproduce la imagen y el video en pantalla completa.
3. Haga clicAgregarPara agregar horarios.
Puedes agregar hasta 10 horarios.
4. Ingrese el nombre del anuncio.
5. Seleccione la seccién de tiempo, el tipo de archivo y el archivo.
6. Ingrese la duracién y luego haga clic enAplicar.
Establezca la duracién de una sola imagen cuando las imagenes se reproduzcan en bucle. La duracién varia de

1sa20syesde5sdeforma predeterminada.
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Figura 3-54 Agregar horarios

Add

Ad Mame Ad 0o

Period 00:00:00 - 23:59:59

Type (@ Picture Video

Duration 5 sec

Ad Resources

Apply Cancel

Paso5  Configurar saludos.
1. SeleccioneSaludosdesdeContenido personalizado.
2. Seleccione la plantilla.

3.Ingrese el titulo y el subtitulo.
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Figura 3-55 Saludos

Subject
Welcome Home
. 22-20
Gaaighr Current Theme
General Mode Ad Mode 1 Ad Mode 2
Custom Content Advertisement  (®) Greetings
Template
Galaxy Mist Dream
2 2 : 3 0
° Content Please edit your content below.
2021/05/24
Title Welcome Home (12 /30)
suptitle Good Night {10/ 60)
Refresh
4. Haga clicAplicar.
3.13.3 Configuracién de los accesos directos
Procedimiento
Paso 1 En la pagina web del Controlador de Acceso, seleccionePersonalizacién>Configuracion de acceso directo.

Paso 2 Configure los parametros del acceso directo.
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Figura 3-56 Configuracién de acceso directo

Paszword

QR Code

Doorbell

88

Ringing

Alarm

Ringtone Config Ringtone 1

L

Ringtone Time (sed)

Call C @

(1-30)

Call Type Call Room
Apply Fefreszh Default
Tabla 3-351
Parametro Descripcion
5 El icono del método de desbloqueo de contrasefia se muestra en la pantalla de
Contrasefia
espera.
Cédigo QR El icono del cédigo QR se muestra en la pantalla de espera. Esta funcién no esta disponible
odigo , - ) )
para el controlador de acceso con un médulo de cédigo QR independiente.
Después de activar la funcién de timbre, el icono del timbre se muestraen la
pantalla de espera.
@ Timbre: Toque el icono de timbre en la pantalla de espera y el
controlador de acceso sonara.
@ Alarma: active la funcion de vinculacién de alarma y luego suena el
Timbre de la puerta tl m bre.
Esta funcion solo esté disponible en modelos seleccionados.
. Configuracién de tono de llamada: seleccione el timbre de llamada.
. Duracién del tono de llamada (seg): configure el tiempo de llamada (1-30 s). El valor predeterminado es 3.
Ulamar El icono de llamada se muestra en la pantalla de espera.
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Parametro Descripcién

@ saia de llamadas: toque el icono de llamada en el modo de espera e ingrese el nimero de
la habitacién para realizar llamadas.

@ Centro de administracién de llamadas: toque el icono de llamada en el modo de
esperay luego llame al centro de administracion.

Tipo de llamada @ sala de llamadas personalizada: ingrese el nimero de habitacién y luego puede

tocar el icono de llamada en la pantalla de espera para llamar al nimero de

habitacién predefinido.

[

Asegurese de que el controlador de acceso se haya agregado a DMSS.

3.14 Visualizacién de registros

Ver registros como registros del sistema, registros de administracién y registros de desbloqueo.

3.14.1 Registros del sistema

Ver y buscar registros del sistema.

Procedimiento

Paso 1 Inicie sesion en la pagina web.
Paso 2 SeleccioneRegistro>Registro.
Paso 3 Seleccione el rango de tiempo y el tipo de registro y luego haga clic enBuscar.

Operaciones relacionadas
@ hacer clicExportarpara exportar los registros buscados a su computadora local.
. Hacer clicCopia de seguridad de registros cifraday luego ingrese una contrasefia. El archivo exportado se puede abrir solo
después de ingresar la contrasefia.

. Haga clicfBara ver los detalles de un registro.

3.14.2 Registros de administracién

Busque registros de administracion utilizando el ID de administrador.

Procedimiento

Paso 1 Inicie sesion en la pagina web. Seleccione
Paso 2 Registro>Registro de administracién.
Paso 3 Ingrese el ID de administrador y luego haga clic enBuscarHaga clic en

Exportarpara exportar registros de administracion.
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3.14.3 Desbloqueo de registros

Busque registros de desbloqueo y expértelos.

Procedimiento
Paso 1 Inicie sesion en la pagina web. Seleccione
Paso 2 Registro>Desbloquear registros.
Paso 3 Seleccione el rango de tiempo y el tipo y luego haga clicBuscar

Puedes hacer clicExportarpara descargar el log.

3.14.4 Registros de alarmas

Ver registros de alarmas.

Procedimiento

Paso 1 Inicie sesion en la pagina web. SeleccioneRegistro>Registro
Paso 2 de alarmasSeleccione el tipo y el rango de tiempo. Ingrese

Paso 3 el ID de administrador y luego haga clic enBuscar.

Paso 4

3.14.5 Registros de llamadas

Ver registros de llamadas.

Procedimiento

Paso 1 Inicie sesion en la pagina web. Seleccione

Paso 2 Registro>Historial de llamadas.

3.14.6 Gestion USB

Exportar informacién del usuario desde/hacia USB.

Procedimiento
Paso 1 Inicie sesién en la pagina web.

Paso 2 SeleccioneRegistro>Gestién USB.

[

o Asegurese de que haya un USB insertado en el controlador de acceso antes de exportar datos o
Actualizar el sistema. Para evitar fallas, no desconecte el USB ni realice ninguna operacion.
del Controlador de Acceso durante el proceso.

@ Debe utilizar un USB para exportar la informacién de un controlador de acceso a otro
dispositivos. No se permite importar imagenes faciales a través de USB.

Paso 3 Seleccione un tipo de datos y luego haga clic enImportacién USBoExportacion USBpara importar o exportar los datos.

106



3.15 Capacidad de datos

Puede ver cuantos usuarios, tarjetas e imagenes faciales puede almacenar el controlador de acceso. Inicie

sesion en la pagina web y seleccioneCapacidad de datos.

3.16 Configuraciéon de seguridad (opcional)

3.16.1 Estado de seguridad

Escanee los usuarios, servicios y médulos de seguridad para verificar el estado de seguridad del controlador de acceso.

Informacion de contexto
@ Deteccién de usuarios y servicios: comprueba si la configuracién actual se ajusta a la
recomendacion.
@ Escaneo de médulos de seguridad: escanea el estado de ejecucion de los médulos de seguridad, como transmision de

audio y video, proteccién confiable, advertencia de seguridad y defensa contra ataques, sin detectar si estan habilitados.

Procedimiento
Paso 1 SeleccionarSeguridad>Estado de seguridad.

Paso 2 Hacer clicVolver a escanearpara realizar un escaneo de seguridad del controlador de acceso.
L]
Pase el cursor sobre los iconos de los médulos de seguridad para ver su estado de ejecucién.

Figura 3-57 Estado de seguridad

&  Security Status

o o

Operaciones relacionadas
Después de realizar el andlisis, los resultados se mostraran en diferentes colores. El amarillo indica que
los médulos de seguridad son anormales y el verde indica que son normales.
@ Hacer clicDetallespara ver los detalles de los resultados del escaneo.

@ Hacer clicignorarpara ignorar la anomalia, y no se escaneard. La anomalia que se detect6
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Los ignorados se resaltaran en gris.

@ Hacer clicOptimizarpara solucionar la anomalia.

3.16.2 Configuracién de HTTPS

Cree un certificado o cargue un certificado autenticado y luego podrd iniciar sesién en la pagina web a través de

HTTPS en su computadora. HTTPS protege la comunicacién a través de una red informética.

Procedimiento
Paso 1 SeleccionarSeguridad>Servicio del sistema>

Paso 2 HTTPS. Activa el servicio HTTPS.

A\

Si activa la compatibilidad con TLS v1.1 y versiones anteriores, podrian producirse riesgos de seguridad.
Por favor tenga en cuenta.

Paso 3 Seleccione el certificado.

[

Si no hay certificados en la lista, haga clic enGestion de certificadospara cargar un certificado.

Figura 3-58 HTTPS

H ased it H s e VIF & ard
Ne. Custom Name Caortificate Sorial Number Validity Poriod User lesued by Used by
0 1 956313520353438383822 00 205305 30 1140 A, 9 5
m Rafre Defa d Rio a

Paso 4 Hacer clicAplicar.
Introduzca "https:// Direccion IP: httpsdeporte" en un navegador web. Si el certificado estd instalado, puede iniciar sesién

en la pagina web correctamente. De lo contrario, la pagina web mostrara el certificado como incorrecto o no confiable.

3.16.3 Defensa de ataque

3.16.3.1 Configuracion del firewall
Configure el firewall para limitar el acceso al controlador de acceso.

Procedimiento
Paso 1 SeleccionarSeguridad>Ataque Defensa>Cortafuegos.

Paso 2 Haga clicpara habilitar la funcién de firewall.
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Figura 3-59 Cortafuegos

Firewall Account Lockout Anti-DoS Attack
Enable ()
Mode (® Allowlist Blocklist

Only source hosts whose IP/MAC are in the following list are allowed to access corresponding ports of the device.

Add Delete

No. Host IP/MAC Port Operation

1 150.75.06 All Device Ports Z o

Total 1 records

Apply Refrash Default

Paso 3 Seleccione el modo:Lista de permitidosyLista de bloqueo.
@ Listade permitidos:Solo las direcciones IP/MAC en la lista blanca pueden acceder al controlador de acceso.
. Lista de bloqueo:Las direcciones IP/MAC en la lista de bloqueo no pueden acceder al controlador de acceso. Haga clic en

Paso 4 Agregarpara ingresar la informacién de IP.

Figura 3-60 Agregar informacién de IP

Add )
Add Mode IP
IP Version 1Pwd
IP Address

All Device Ports D

Cancel

Paso 5 Hacer clicDE ACUERDO.

Operaciones relacionadas
Q@ oo para editar la informacién IP.

Q@ caic T para eliminar la direccién IP.

3.16.3.2 Configuracion del bloqueo de cuenta

Si se ingresa la contrasefia incorrecta un nimero definido de veces, la cuenta se bloqueara.

Procedimiento

Paso 1 SeleccionarSeguridad>Ataque Defensa>Bloqueo de cuenta.
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Paso 2 Ingrese la cantidad de intentos de inicio de sesién y el tiempo durante el cual la cuenta de administrador y el usuario ONVIF

estaran bloqueados.

Figura 3-61 Bloqueo de cuenta

Firewall Account Lockout Anti-DoS Attack

Device Account

Login Attempt Stime(s)

Lock Time min

Apply Refresh Default

@ Intento de inicio de sesién: limite de intentos de inicio de sesién. Si se ingresa una contrasefia

LM

incorrecta una cantidad determinada de veces, se bloqueara la cuenta.
o Tiempo de bloqueo: el tiempo durante el cual no puede iniciar sesién después de que se bloquea la cuenta. Haga clic

Paso 3 enAplicar.

3.16.3.3 Configuracion de ataques anti-DoS

Puedes habilitarDefensa contra ataques de inundacién SYNyDefensa contra ataques de inundacién ICMPpara defender el controlador

de acceso contra ataques DoS.

Procedimiento
Paso 1 SeleccionarSeguridad>Ataque Defensa>Ataque anti-DoS.
Paso 2 EncenderDefensa contra ataques de inundacién SYNoDefensa contra ataques de inundacion ICMPpara proteger el

controlador de acceso contra ataques DoS.
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Figura 3-62 Ataque anti-DoS

..
3

wal Account Lockout Anti-DoS Attack

SYN Flood Attack D... (D)

An attacker might send out repeated SYN messages to the device, leaving many half-open TCP connections on the device, which will
make the device crash. When hit by an SYN flood attack, the device will defend itself by discarding the first message.

ICMP Flood Attack ... ()

An attacker might send out an abnormally large number of ICMP packets to the device, which will use up all computing resources

and thus make the device crash. When hit by an ICMP flood attack, the device will defend itself by using the ICMP message filtering
tactic.

Apply Refresh Default

Paso 3 Hacer clicAplicar.

3.16.4 Instalacién del certificado del dispositivo

Cree un certificado o cargue un certificado autenticado y luego podra iniciar sesién a través de HTTPS en su
computadora.

3.16.4.1 Creacion de certificado

Cree un certificado para el controlador de acceso.

Procedimiento

Paso 1 SeleccionarSeguridad>Certificado CA>Certificado del dispositivo.
Paso 2 SeleccionarInstalar certificado de dispositivo. SeleccionarCrear

Paso 3 certificadoy haga clicPréximo. Ingrese la informacién del certificado.

Paso 4
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Paso 5

Figura 3-63 Informacién del certificado

Step 2: Fill in certificate information. X

Custom Mame

# |P/Domain Mame 103

Organization Unit

Organization

* Validity Period Days (1~5000)
+ Region

Province

City Mame

Back Create and install certificate Cancel

El nombre de la regién no puede superar los 2 caracteres. Recomendamos introducir la abreviatura

del nombre de la region.
Hacer clicCrear e instalar certificado.
El certificado recién instalado se muestra en laCertificado del dispositivopagina después de que el certificado

se haya instalado correctamente.

Operaciones relacionadas

@ Hacer clicEntrar al modo de ediciénen elCertificado del dispositivoPagina para editar el nombre del certificado.

@ ...ac & paradescargar el certificado.

. Hacer clic

@ para eliminar el certificado.

3.16.4.2 Solicitud e importacion de un certificado de CA

Importe el certificado de CA de terceros al controlador de acceso.

Procedimiento
Paso 1
Paso 2
Paso 3

Paso 4

SeleccionarSeguridad>Certificado CA>Certificado del dispositivoHaga clic

enlnstalar certificado de dispositivo.

SeleccionarSolicitar certificado CA e importacion (recomendado)y haga clicPréximo.
Ingrese la informacién del certificado.

@ 1P/Nombre de dominio: la direccién IP o el nombre de dominio del controlador de acceso.

@ Regidn: El nombre de la regién no debe superar los 3 caracteres. Le recomendamos que ingrese
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La abreviatura del nombre de la regién.

Figura 3-64 Informacién del certificado (2)

Step 2: Fill in certificate information. X

# |P/Domain Name 1 03
Crganization Unit

Crganization

* Region

Province

City Mame

Back Create and Download Cancel

Guarde el archivo de solicitud en su computadora.

Paso5  Hacer clicCrear y descargar.

Paso 6 Solicite el certificado a una autoridad de certificacién externa mediante el archivo de solicitud. Importe el certificado de
Paso 7 la autoridad de certificacién firmado.
1) Guarde el certificado CA en su computadora.
2) Haga clicInstalaciéon del certificado del dispositivo.
3) Haga clicNavegarpara seleccionar el certificado CA.
4) Haga clicImportar e instalar.
El certificado recién instalado se muestra en laCertificado del dispositivopagina después de que el certificado
se haya instalado correctamente.
@ Hacer clicRecrearpara crear nuevamente el archivo de solicitud.

@ Hacer clicImportar mas tardepara importar el certificado en otro momento.

Operaciones relacionadas
@ Hacer clicEntrar al modo de ediciénen elCertificado del dispositivoPagina para editar el nombre del certificado.
@ ..o & paradescargar el certificado.

Q@ oo T para eliminar el certificado.

3.16.4.3 Instalacién de un certificado existente

Siya tiene un certificado y un archivo de clave privada, importe el certificado y el archivo de clave privada.

Procedimiento
Paso 1 SeleccionarSeguridad>Certificado CA>Certificado del dispositivoHaga clic
Paso 2 enInstalar certificado de dispositivo.

Paso 3 Seleccionarlnstalar certificado existentey haga clicPréximo.
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Paso 4 Hacer clicNavegarpara seleccionar el certificado y el archivo de clave privada e ingresar la contrasefia de la clave

privada.

Figura 3-65 Certificado y clave privada

Step 2: Select certificate and private key. X

Custom Name
Certificate Path Browse
Private Key Browse

Private Key Password

Back Import and Install Cancel

El certificado recién instalado se muestra en laCertificado del dispositivopagina después de que el certificado

Paso 5 Hacer clicImportar e instalar.

se haya instalado correctamente.

Operaciones relacionadas
@ Hacer clicEntrar al modo de ediciénen elCertificado del dispositivoPagina para editar el nombre del certificado.
Q@ e & para descargar el certificado.

Q@ oo T para eliminar el certificado.

3.16.5 Instalacion del certificado CA de confianza

Un certificado CA de confianza es un certificado digital que se utiliza para validar las identidades de sitios web y servidores.
Por ejemplo, cuando se utiliza el protocolo 802.1x, se requiere el certificado CA para conmutadores para autenticar su

identidad.

Informacion de contexto
802.1X es un protocolo de autenticacion de red que abre puertos para el acceso a la red cuando

una organizacion autentica la identidad de un usuario y le autoriza el acceso a la red.

Procedimiento
Paso 1 SeleccionarSeguridad>Certificado CA>Certificados CA de confianza.
Paso 2 Seleccionarlnstalar certificado de confianza.

Paso 3 Hacer clicNavegarpara seleccionar el certificado de confianza.
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Figura 3-66 Instalar el certificado de confianza

Install Trusted Certificate ¥

Custom Mame

Certificate Path

Browse

El certificado recién instalado se muestra en laCertificados CA de confianzapégina después de que el

Paso 4 Hacer clicDE ACUERDO.

certificado se haya instalado correctamente.

Operaciones relacionadas
@ Hacer clicEntrar al modo de ediciénen elCertificado del dispositivoPagina para editar el nombre del certificado.
Q@ e & para descargar el certificado.

@ ..cac T paraeliminar el certificado.

3.16.6 Cifrado de datos

Procedimiento
Paso 1 SeleccionarSeguridad>Cifrado de datos.

Paso 2 Configure los parametros.

Figura 3-67 Cifrado de datos

Private Protocol
Enatie o)
Stream trangmission is encrypted by Lsing private protocol

*Flease make sure that the comesponding device ar saftware supparts video decrypbon.

ption Type A

Update Pesion
RTSP aver TLS
tnabie [ @]
RTSP stream & encrypted by using TLS turmel before tranimission,
*Please make sure that the comespanding devies or software supports videa decryption
*Seléct a device certficate

HNo, Custom Name Certificate Sevial Number Validity Period User Issued by Used by

B30 HTTFS. RTSF over TLS
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Tabla 3-36 Descripcion del cifrado de datos

Parametro Descripcién
. Las transmisiones se cifran durante la transmisién a
Permitir
través de un protocolo privado.
Protocolo privado T|p0 de Cifl’ado Mantenlo como predeterminado

Clave secreta

Periodo de actualizacién de

El rango va desde 0 h hasta 720 h. 0 significa nunca

actualizar la clave secreta.

Permitir

La transmision RTSP se cifra durante la
transmision a través del tunel TLS.

RTSP sobre TLS
Certificado

Gestién

Cree o importe un certificado. Para obtener mas informacién,
consulte "3.16.4 Instalacién del certificado del dispositivo". Los

certificados instalados se muestran en la lista.

3.16.7 Advertencia de seguridad

Procedimiento

Paso 1 SeleccionarSeguridad>Advertencia de seguridad.
Paso 2 Habilite la funcién de advertencia de seguridad.
Paso 3 Seleccione los elementos de monitoreo.

Figura 3-68 Advertencia de seguridad

Enable ‘:)

Event Monitoring

Invalid executable programs attempting to run
Web directory bruteforcing
Number of session connections exceeds limit

Session ID bruteforcing
Legin not in the specified time range.
Brute force attack of the account.

Security warning can detect device security status in real time, and keep you informed of the security exception events immediately, so that you can deal with them timely and avoid

security risks.

Refresh Default

Paso 4 Hacer clicAplicar.
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4. Configuracion inteligente de PSS Lite

En esta seccién se presenta coémo administrar y configurar el controlador de acceso a través de Smart PSS Lite. Para obtener mas

informacién, consulte el manual del usuario de Smart PSS Lite.

4.1 Instalacion e inicio de sesion

Instale e inicie sesién en Smart PSS Lite. Para obtener més informacién, consulte el manual del usuario de Smart PSS Lite.

Procedimiento
Paso1  Obtenga el paquete de software del Smart PSS Lite del soporte técnico y luego instaley
ejecute el software segun las instrucciones.
Paso 2 Inicialice Smart PSS Lite cuando inicie sesién por primera vez, incluida la configuracién de la contrasefia y las

preguntas de seguridad.

[

Establezca la contrasefia para el primer uso y luego configure las preguntas de seguridad para restablecerla.
contrasefia cuando la olvidaste.

Paso 3 Ingrese su nombre de usuario y contrasefia para iniciar sesion en Smart PSS Lite.

4.2 Agregar dispositivos

Debe agregar el controlador de acceso a Smart PSS Lite. Puede agregarlos en lotes o de forma

individual.

4.2.1 Agregar uno por uno

Puede agregar controladores de acceso uno por uno ingresando sus direcciones IP o nombres de dominio.

Procedimiento
Paso 1 Inicie sesi6n en Smart PSS Lite.
Paso 2 Hacer clicAdministrador de dispositivosy haga clic

Paso 3 Agregar. Ingrese la informacién del dispositivo.
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Figura 4-1 Informacién del dispositivo

Device Mame: Method to add:
*  Access Terminal IP -
IP: Port:
* = 37rTT
User Mame: Password:
= admin * iI'lIiliI'lI| |
Add and Continue Add
Tabla 4-1 Descripcién de los pardmetros del dispositivo
Parametro Descripcién

Nombre del dispositivo

Introduzca un nombre para el controlador de acceso. Le recomendamos que le

asigne el nombre de su area de instalacion.

Método para agregar

SeleccionarPropiedad intelectualpara agregar el Terminal de Acceso ingresando su Direccién IP.

Propiedad intelectual

Introduzca la direccién IP del controlador de acceso.

Puerto

El nimero de puerto es 37777 por defecto.

Nombre de usuario/Contrasefia

Introduzca el nombre de usuario y la contrasefia del Terminal de Acceso.

Paso 4 Hacer clicAgregar.

El controlador de acceso agregado se muestra en laDispositivospagina. Puede hacer clicAgregar y

continuarpara agregar més controladores de acceso.

4.2.2 Adicion en lotes

Le recomendamos que utilice la funcién de busqueda automatica cuando agregue los controladores de acceso que desee en

lotes. Aseglrese de que los controladores de acceso que agregue estén en el mismo segmento de red.

Procedimiento

Paso 1 Inicie sesi6n en Smart

PSS Lite.

Paso 2 Hacer clicAdministrador de dispositivosy buscar dispositivos.

. Hacer clicBasqueda automatica, para buscar dispositivos en la misma LAN.

o Ingrese el rango del segmento de red y luego haga clic enBuscar.
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Figura 4-2 Busqueda automatica

Auto Search

#) Auto Search Device Segment: 1
@ Modify IP £ Initialization
No. P Device Type
1 g DS Vs

Se mostrara una lista de dispositivos.

—l

Seleccione un dispositivo y luego haga clic enModificar IPpara modificar su direccién IP.

MAC Address

x

Search Device Mumber- 1

Port

443

Initialization Status

Initialized

Paso 3 Seleccione el controlador de acceso que desea agregar a Smart PSS Lite y luego haga clic enAgregar.

Paso 4 Introduzca el nombre de usuario y la contrasefia del Controlador de Acceso.

Puede ver el controlador de acceso agregado en elDispositivospagina.

El controlador de acceso inicia sesion automaticamente en Smart PSS Lite después de agregarse.En lineaes

se muestra después de iniciar sesion correctamente.

4.3 Gestion de usuarios

Agregue usuarios, asigneles tarjetas y configure sus permisos de acceso.

4.3.1 Configuracion del tipo de tarjeta

Establezca el tipo de tarjeta antes de asignar tarjetas a los usuarios. Por ejemplo, si |a tarjeta asignada es una tarjeta de identificacion, establezca el tipo de tarjeta en

tarjeta de identificacion.

Procedimiento

Paso 1 Inicie sesi6n en Smart PSS Lite.

Paso 2 Hacer clicSolucién de acceso>Gerente de personal>Usuario. En elTipo

Paso 3 de emisién de tarjetay luego seleccione un tipo de tarjeta.
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Asegurese de que el tipo de tarjeta sea el mismo que la tarjeta realmente asignada; de lo contrario, la tarjeta

El nimero no se puede leer.

Paso 4

Hacer clicDE ACUERDO.

4.3.2 Agregar usuarios

4.3.2.1 Agregar uno por uno
Puede agregar usuarios uno por uno.

Procedimiento

Figura 4-3 Agregar informacion basica

Certification

Default Company
General

2022/6/9 0:00:00

2032/6/9 23:59:59

Limitless

@ Male O Female
Mr

1985/3/15

y

Paso 1 Inicie sesion en Smart PSS Lite.
Paso 2
Paso 3
Basic Info
User ID:
Name:
Department
User Type:
Valid Time:
Number of use:
Details
Gender.
Title:
DOB:
Tel
Email
Mailing Address:
Administrator
Remark:
Paso 4

Permission configuration

3654 Days

ID Type:

ID No

Company

Occupation

Entry Time:

Resign Time:

Hacer clicSolucién de acceso>Gerente de personal>Usuario>Agregar.

Hacer clicInformacién basicapestafia, ingrese la informacion basica del usuario y luego importe la imagen del rostro.

Take Snapshot
Upload Picture

Image Size:0 ~ 100KB

ID -
2022/6i8 20:18:31
2031/6/9 20:18:31

Haga clic en elProceso de dar un tituloPestafia para agregar informacién de certificaciéon del usuario.

@ Configurar contrasefa: La contrasefia debe constar de 6 a 8 digitos.

o Configurar tarjeta: el niUmero de tarjeta se puede leer automaticamente o ingresar manualmente. Para

leer el nUmero de tarjeta automaticamente, seleccione un lector de tarjetas y luego coloque la tarjeta en

el lector.

1. En elTarjetadrea, haga clicy seleccio.misor de la tarjetay luego haga clic enDE ACUERDO.
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2. Haga clicAgregarPase una tarjeta por el lector de tarjetas. Se mostrara el nimero de la tarjeta.

3. Haga clicDE ACUERDO.

Después de agregar una tarjeta, puede configurarla como tarjeta principal o tarjeta de coaccién, o
reemplazarla por una nueva, o eliminarla.

@ Configurar huella digital.

1. En elHuella dactilararea, haga clicy selecci.aEscéner de huellas dactilaresy luego haga clic en DE

ACUERDO.

2. Haga clicAgregar huella digital, presione su dedo sobre el escaner tres veces seguidas.

Figura 4-4 Agregar contrasefia, tarjeta y huella digital

Add User x
Basic Info Certification Permission configuration
Password Add @ For the 2nd-generation access controller, it is the personnel password; otherwise it is card
password.
Card Add @ The card number must be added if not the 2nd generation access controller is used O
Fingerprint o
+ Add
Fingerprint Name Operation

= KN 2N

Paso 5 Configure los permisos para el usuario. Para obtener mas informacién, consulte "4.3.3 Asignacién de permisos de acceso". Haga clic

Paso 6 enFinalizar.

4.3.2.2 Adicion en lotes

Puede agregar usuarios en lotes.

Procedimiento
Paso 1 Inicie sesién en Smart PSS Lite.
Paso 2 Hacer clicGerente de personal>Usuario>Agregar por lotes.

Paso 3 SeleccionarEmisor de la tarjetadesdeDispositivolista y luego configure los parametros.
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Figura 4-5 Agregar usuarios en lotes

= [ issue |
Card issuer v

Start No.: Quantity:
= 1 [= 30 |

Department:
Default Company v

Effective Time: Expired Time:
2022/4/1 0:00:00 2032/4/1 23:59:59

Issue Card

ID Card No.

10

11

Tabla 4-2 Parémetros para agregar usuarios en lotes

Parametro Descripcion

Inicio No. EI' ID de usuario comienza con el nimero que usted definié.

Cantidad El nimero de usuarios que desea agregar.

Departamento Seleccione el departamento al que pertenece el usuario.

Tiempo efectivo/Tiempo vencido Los usuarios pueden desbloquear la puerta dentro del periodo definido.
M Hacer clicAsunto.

El ndmero de tarjeta se leerd automaticamente. Haga clicDE
Paso 5 ACUERDO.

Paso 6 En elUsuariopéagina, haga clic ¢’ para completar la informacién del usuario.

4.3.3 Asignacion de permisos de acceso

Cree un grupo de permisos que sea una coleccién de permisos de acceso a puertas y luego asocie usuarios al

grupo para que puedan desbloquear las puertas correspondientes.

Procedimiento
Paso 1 Inicie sesién en Smart PSS Lite.
Paso 2 Hacer clicSolucion de acceso>Gerente de personal>Configuracién de permisosHaga clic

Paso 3 en.
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Paso 4 Introduzca el nombre del grupo, las observaciones (opcionales) y seleccione una plantilla de tiempo.

Paso 5 Seleccione el dispositivo de control de acceso.
Paso 6 Hacer clicDE ACUERDO.

Figura 4-6 Crear un grupo de permisos

AddAccess Group x

Basic Info

Group Name: Remarl:

Permission Group3 ]_

Time Template: | All Day Time Template 2

All Device Selected (0)

]

[E—-E:-r:-l'- Q

v o Default Group
1 3

4
E

[E] Door 1

Paso7  wceraic =+ del grupo de permisos que agrego.

Paso 8 Seleccione usuarios para asociarlos con el grupo de permisos.
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Figura 4-7 Agregar usuarios a un grupo de permisos

Add Person X

Permission Group2

Person list Selected (1) ]
Q ID VT Mame
v (m 5 Company(10) 10 10
S DepartmentA(s)

v i DepartmentB(3)

M .10

Paso 9 Hacer clicDE ACUERDO.

Los usuarios del grupo de permisos pueden desbloquear la puerta después de una verificacién de identidad valida.

4.3.4 Asignacion de permisos de asistencia

Cree un grupo de permisos que sea una coleccién de permisos de control de asistencia y luego asocie empleados con el

grupo para que puedan registrar su entrada y salida a través de métodos de verificacién definidos.

Procedimiento
Paso 1 Inicie sesion en Smart PSS Lite.
Paso 2 Hacer clicSolucion de acceso>Gerente de personal>Configuracién de permisosHaga clic
Paso 3 en. T
Paso 4 Introduzca el nombre del grupo, las observaciones (opcionales) y seleccione una plantilla de tiempo.
Paso 5 Seleccione el dispositivo de control de acceso.

Paso 6 Hacer clicDE ACUERDO.
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Figura 4-8 Crear un grupo de permisos

Add Access Group x

Basic Info

Group Mame: Remark:

Permission Group3 l

Time Template: | All Day Time Template 2

All Device Selected (0)

u}

Bearch )

v iz Default Group

v Ely 1 i
(| Door 1 3
El control de tiempo y asistencia solo admite el registro de entrada y salida mediante contrasefia y reconocimiento facial.
asistencia.

Paso7  wceraic =+ del grupo de permisos que agrego.

Paso 8 Seleccione usuarios para asociarlos con el grupo de permisos.
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Figura 4-9 Agregar usuarios a un grupo de permisos

Add Person X

Permission Group2

Person list Selected (1) ]
Q D YT Mame
v [® 5 Company(10) 10 10
i DepartmentA(G)

v i DepartmentB(3)

M .10

Paso 9 Hacer clicDE ACUERDO.

4.4 Gestion de acceso

4.4.1 Apertura y cierre remoto de la puerta

Puede supervisar y controlar la puerta de forma remota a través de Smart PSS Lite. Por ejemplo, puede abrir o cerrar la

puerta de forma remota.

Procedimiento
Paso 1 Hacer clicSolucién de acceso>Administrador de accesoEn la pagina de inicio. Controle
Paso 2 la puerta de forma remota.

@ Sscleccione la puerta, haga clic derecho y seleccioneAbiertooCerca.
Figura 4-10 Puerta abierta

Crganizations

v (B & Default Group

& Door 1 _
Cipen
Close

Fename
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@ Haga dit en ofBara abrir o cerrar la puerta.

Operaciones relacionadas
@ Filtrado de eventos: Seleccione el tipo de evento en elInformacién del evento, y la lista de eventos muestra el tipo de
evento seleccionado, como eventos de alarma y eventos anormales.
. Bloqueo de actualizacién de eventos: haga clﬂara bloquear la lista de eventos y, a continuacion, la lista de eventos dejara de actualizarse.
Haga clic &ra desbloquear.

@ cEiiminar eventos: haga clic parallborrar todos los eventos en la lista de eventos.

4.4.2 Configuracién de Siempre abierto y Siempre cerrado

Después de configurar siempre abierto o siempre cerrado, la puerta permanece abierta o cerrada todo el tiempo.

Procedimiento
Paso 1 Hacer clicSolucién de acceso>Administrador de accesoEn la pagina de inicio,

Paso 2 haga clic enSiempre abiertooSiempre cercapara abrir o cerrar la puerta.

Figura 4-11 Siempre abierto o cerrado

Cirganizations B Aaways . BlAways .| & Normal

Q

Door 1
v @ SiDetault Group

=
00 n E

v Lk =y

| 8! (& Docr 1

La puerta permanecerd abierta o cerrada todo el tiempo. Puedes hacer clicNormalpara restaurar el
control de acceso al estado normal, y luego la puerta se abrird o cerrard segun los métodos de

verificacién configurados.

4.4.3 Monitoreo del estado de la puerta

Procedimiento
Paso 1 Hacer clicSolucién de acceso>Administrador de accesoen la pagina de inicio.
Paso 2 Seleccione el Controlador de acceso en el arbol de dispositivos, haga clic derecho en el Controlador de acceso y luego
seleccioneIniciar monitoreo de eventos en tiempo real.

Los eventos de control de acceso en tiempo real se mostraran en la lista de eventos.
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Hacer clicDetener el monitor, los eventos de control de acceso en tiempo real no se mostraran.

Figura 4-12 Estado de la puerta del monitor

Organizations B Aiways Close Q] Always Open S Normal
Q
Doaor 1
1
iz

Show All Doors
Reboot
Details

Event Info Al ® Alarm Abnormal # MNormal Event History

Time Event Description

2022-04-08 17:37:36 111/Door 1 Door is lecked

2022-04-08 17:37.33 111/Door 1 E731FC4A Card Unlock

2022-04-08 17:37:33 111/Door 1 Door is unlocked

2022-04-07 11:11:50 M Tamper Alarm

Operaciones relacionadas
@ ostrar todas las puertas: muestra todas las puertas controladas por el controlador de acceso.
@ Reiniciar: reinicie el controlador de acceso.

@ Detalles: vea los detalles del dispositivo, como la direccién IP, el modelo y el estado.

Event Configuration

IP:

Device Type: Access Standalone
Device Model A BA-
Status: Online

ow
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Apéndice 1 Puntos importantes del rostro

Registro

Antes de la inscripcidon

® L gafas, los sombreros y las barbas podrian influir en el rendimiento del reconocimiento facial.

@ No te cubras las cejas cuando uses sombrero.

@ No cambie mucho el estilo de su barba si usa el controlador de acceso; de lo contrario, el reconocimiento
facial podria fallar.

@ Mantén tu cara limpia.

@ Mantenga el controlador de acceso al menos a 2 metros de la fuente de luz y al menos a 3 metros de ventanas o
puertas; de lo contrario, la luz de fondo y la luz solar directa podrian influir en el rendimiento de reconocimiento

facial del controlador de acceso.

Durante el registro

@ ruede registrar rostros a través del Controlador de Acceso o a través de la plataforma. Para el registro a través de
la plataforma, consulte el manual de usuario de la plataforma.
@ Centra tu cabeza en el marco de captura de fotos. La imagen de tu rostro se capturaré

automaticamente.

[

@ No mueva la cabeza ni el cuerpo, de lo contrario el registro podria fallar.

@ Evite que aparezcan 2 caras en el cuadro de captura al mismo tiempo.

Posicion de la cara

Si su cara no est4 en la posicién adecuada, la precisién del reconocimiento facial podria verse afectada.
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Apéndice Figura 1-1 Posicion adecuada de la cara

Too close Too far
22m
v X X
]— T } - ] —_
1.2m
E £ £
A = = E T
- ~ - 5 = e
- ~
£ i .
> -
0.5m-1.5m < 05m =15m
Too low Too high
X b 4
E £
X = c
E o
- ~N
\\‘f J’l\
AP— ]
0.5m-15m 0.5m-15m

Requisitos de las caras

@ Asegurese de que la cara esté limpia y la frente no esté cubierta de pelo.

@ Nouse gafas, sombreros, barbas pobladas ni otros adornos faciales que influyan en la grabacién de imagenes

del rostro.

@ Con los ojos abiertos, sin expresiones faciales y dirigiendo la cara hacia el centro de la cdmara.

@ Al grabar su rostro o durante el reconocimiento facial, no mantenga su rostro demasiado cerca ni demasiado

lejos de la cdmara.

Apéndice Figura 1-2 Posicién de la cabeza

Good Inclined Profile Down

224888
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Apéndice Figura 1-3 Distancia entre caras

Good Too Close Too Far
v X X

@ Al importar imagenes de rostros a través de la plataforma de administracién, aseglrese de que la imagen

La resolucién esta dentro del rango de 150 x 300 pixeles a 600 x 1200 pixeles; los pixeles de la imagen son mas de 500
x 500 pixeles; el tamafio de la imagen es inferior a 100 KB y el nombre de la imagen y la identificacién de la persona son los mismos.
@ Asegurese de que el rostro ocupe mas de 1/3 pero no mas de 2/3 del 4rea total de la imagen.

y la relacion de aspecto no exceda de 1:2.
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Apéndice 2 Puntos importantes del intercomunicador

Operacion

El controlador de acceso puede funcionar como VTO para realizar la funcién de intercomunicador.

Prerrequisitos

La funcién de intercomunicador se configura en el controlador de acceso y en el VTO.

Procedimiento
Paso 1 En la pantalla de espera, toque Ingresarm.

Paso 2 numero de habitacién y luego toque .
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Apéndice 3 Puntos importantes de la toma de huellas dactilares

Instrucciones de registro

Al registrar la huella dactilar, preste atencion a los siguientes puntos:
@ Aseglirese de que sus dedos y la superficie del escaner estén limpios y secos.

@ Presione su dedo en el centro del escaner de huellas dactilares.

@ No coloque el sensor de huellas dactilares en un lugar con luz intensa, alta temperatura y alta
humedad.

. Si sus huellas dactilares no estan claras, utilice otros métodos de desbloqueo.
Se recomiendan los dedos

Se recomiendan los dedos indice, medio y anular. Los pulgares y mefiiques no se pueden colocar facilmente
en el centro de la grabacion.

Apéndice Figura 3-1 Dedos recomendados
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Como presionar su huella digital en el escaner

Apéndice Figura 3-2 Colocacién correcta

-
— — — — — — — — — — —

Apéndice Figura 3-3 Colocacién incorrecta
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Apéndice 4 Puntos importantes del cédigo QR

Exploracion

Controlador de acceso: coloque el cédigo QR en su teléfono a una distancia de 30 mm a 50 mm de la lente de
lectura del cédigo QR. Admite cédigos QR que deben tener un tamafio mayor a 30 mm x 30 mm y un tamafio

menor a 128 bytes.

La distancia de deteccidn del cédigo QR varia segun los bytes y el tamafio del cédigo QR.

Apéndice Figura 4-1 Escaneo de cédigo QR

30 cm~50 ™

Printed QR code
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Apéndice 5 Recomendaciones de ciberseguridad

Acciones obligatorias a tomar para la seguridad basica de la red del dispositivo:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres.
@ Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayUsculas y mindsculas,
ndmeros y simbolos.
@® No contenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
@ No utilice caracteres continuos, como 123, abc, etc.
@ No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo
@ Deacuerdo conel procedimiento estandar de la industria tecnolégica, recomendamos mantener actualizado el firmware de
su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los Ultimos parches y
correcciones de seguridad. Cuando el dispositivo esté conectado a la red publica, se recomienda habilitar la funcién de
"comprobacién automatica de actualizaciones" para obtener informacién oportuna sobre las actualizaciones de firmware
publicadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones “deseables de tener” para mejorar la seguridad de la red de su dispositivo:
1.Proteccion fisica
Le sugerimos que proteja fisicamente el dispositivo, especialmente los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales e implemente un
control de acceso y una gestiéon de claves bien hechos para evitar que personal no autorizado realice
contactos fisicos, como dafiar el hardware, conectar sin autorizacion dispositivos extraibles (como un disco
flash USB, un puerto serial), etc.
2.Cambie las contrasefias periédicamente
Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.
3.Establecer y actualizar contrasefias Restablecer informacién oportunamente
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure a tiempo la informacién relacionada con el
restablecimiento de contrasefia, incluido el buzén de correo del usuario final y las preguntas de proteccién de contrasefia. Si la
informacién cambia, modifiquela a tiempo. Al configurar las preguntas de proteccién de contrasefia, se recomienda no utilizar
aquellas que se puedan adivinar facilmente.
4.Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta estd activada de forma predeterminada y le recomendamos que la mantenga activada
para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta varias veces,
se bloqueard la cuenta correspondiente y la direccién IP de origen.
5.Cambiar el puerto HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
1024 y 65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.
6.Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a través de un canal de comunicacion
seguro.
7.Vinculacién de direccién MAC

Le recomendamos vincular la direccion IP y MAC del gateway al dispositivo, reduciendo asi
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el riesgo de suplantacién de ARP.
8.Asignar cuentas y privilegios de manera razonable
Segun los requisitos comerciales y de gestién, agregue usuarios de manera razonable y asigneles
un conjunto minimo de permisos.
9.Desactivar servicios innecesarios y elegir modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
@® SNMP: elija SNMP v3 y configure contrasefias de cifrado y autenticacion
seguras.
@ swmTp: elija TLS para acceder al servidor de buzén.
@ FTP: elija SFTP y configure contrasefias seguras.
@ Punto de acceso AP: elija el modo de cifrado WPA2-PSK 'y configure contrasefias seguras.
10.Transmisién de audio y video encriptados
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcién de transmisién encriptada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmisién.
Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de transmision.
11.Auditoria segura
[ Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si el
dispositivo ha iniciado sesién sin autorizacién.
o Comprobar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesién en sus dispositivos y sus operaciones clave.
12.Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda que habilite la funcién de registro de red para garantizar que los
registros criticos se sincronicen con el servidor de registro de red para realizar el seguimiento.
13.Construir un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
@ Deshabilite la funcion de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa.
@ Lared debe estar dividida y aislada de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacién entre dos subredes, se recomienda utilizar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

@ Establecer el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.
‘ Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts a los que se les permite acceder al

dispositivo.
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